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RESUMEN

La investigacion se centra en contribuir en la proteccion de informacion
financiera de las Unidades de Gestion Educativa Local en la region
Lambayeque, por no contar con un modelo de seguridad de la informacion
para sus activos de informacion financiera, analizando cdmo se encuentran
actualmente estas unidades, se pudo comprobar que requieren establecer
controles que ayuden a proteger dicha informacion, asi minimizar las

consecuencias de las amenazas a las que estan expuestas.

El objetivo general planteado fue contribuir en la mejora de la seguridad de
los activos de informacion financiera de las Unidades de Gestion Educativa
Local de la regién Lambayeque, de tal manera que se propuso un modelo de
seguridad de la informacién, analizando marcos de trabajo y estandares
internacionales relacionados con este estudio, para adaptarlos al contexto de

la unidad de gestion educativa local.

El modelo fue validado por tres expertos, logrando medir la confiabilidad
mediante el uso de alfa de Cronbach, asi también su concordancia con
Kendall, esto permitié demostrar que es valido y se puede aplicar como
herramienta en la gestion de seguridad de la informaciéon para contribuir en
la mejora de activos de informacion financiera en el sector de Unidades de

Gestion Educativa Local.

Palabras clave: gestion de seguridad de informacion, gestion de riesgo,
Unidades de Gestion Educativa Local de Lambayeque, control de seguridad.



ABSTRACT

The research focuses on contributing to the protection of financial
information of the Local Educational Management Units in the Lambayeque
region, by having an information security model for their financial
information assets, analyzing how these units are currently located, was able
to verify that they require establishing controls that help protect said
information, thus minimizing the consequences of the threats to which they

are exposed.

The general objective set was to contribute to improving the security of the
financial information assets of the Local Educational Management Units of
the Lambayeque region, in such a way that an information security model was
proposed, analyzing frameworks and standards related to this study, to adapt
them to the context of the local educational management unit.

The model was validated by three experts, managing to measure reliability
through the use of Cronbach's alpha, as well as its agreement with Kendall,
this allowed demonstrating that it is valid and can be applied as a tool for
information security management to contribute to improving financial

information assets in the Local Educational Management Units sector.

Keywords: information security management, risk management,

Lambayeque Local Educational Management Units, security control.



INTRODUCCION

En toda institucién, un importante activo es la informacion, puede quedar
registrada de manera digital en servidores, impresa, enviada por medios
electronicos o redes sociales. En el ambito de los negocios y privacidad de
hoy, esa informacidn sensible se encuentra sujeta a multiples amenazas, las
cuales se pueden ver reflejadas de manera interna, externa, no intencionada o
intencionada; pueden provocar pérdidas financieras, divulgacion de
informacién sensible, desprestigio a la entidad u organizacion. Con el
inminente crecimiento de la tecnologia para alojar, enviar y editar de manera
colaborativa todo tipo de informacion, también este activo de informacion se

ve expuesto a un gran nimero y variedad de riesgos.

Muchas instituciones y organizaciones no cuentan con un Sistema de
Seguridad de la Informacidon, primordial para asegurar confidencialidad,
integridad y disponibilidad de la informacion, siendo de suma importancia

para los usuarios beneficiados de este activo [1].

De acuerdo con la encuesta de Percepcidn de Riesgos Globales (GPRS) 2018-
2019 [2], los riesgos mundiales més relevantes son el fraude y robo masivo
de datos. Ataques con sistemas maliciosos y protocolos de seguridad
vulnerables han dado lugar a robo masivo de informacién de datos personales
durante el 2018. Un claro ejemplo tenemos en India, en un repositorio de
datos de identificaciones de la nacion, Aadhaar, manifiesta haber sido victima
de filtraciones que comprometieron de manera considerable un total de 1,100
millones de registro de ciudadanos. Asi también durante el mes de marzo la
organizacion del estado que ofrece servicios al publico, se vio afectada al
permitir que cualquier usuario pueda obtener datos completos y numero de

identificaciones de los ciudadanos.
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Figura 1. Diez principales riesgos mundiales en probabilidad e impacto
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Fuente: [2]

El Informe de Riesgos Mundiales 2019 en su 14a edicién [2], manifiesta que
la tecnologia también desempefié un papel fundamental en la conformacion
mundial de riesgos, siendo los ataques cibernéticos y fraudes de datos unos
de los mas importantes, otras vulnerabilidades tecnoldgicas se vieron
reflejadas en noticias falsas, apropiacion ilicita de identidades; asi también el
robo de privacidad en gobiernos. El informe refiere a que el 2018 se vieron
expuestas nuevas debilidades en lo que corresponde al hardware, ademas
manifiesta que al organizar ataques cibernéticos tienen como uso potencial la

inteligencia artificial.

Existen empresas en el &mbito internacional que fueron victimas de estos
riesgos. Segun el Portal Identity Theft Resource Center informé que en el
2014 en Estados Unidos fueron detectados 1°198,492 registros de
informacidn relacionados a incidentes de fuga de Informacion en el sector
Bancario. En este contexto, la fuga de informacion corresponde uno de los
riesgos mas devastadores para un Banco, involucra pérdida de dinero y sobre
todo reputacién. Es por ello que los controles de Seguridad deben estar
enfocados no solo en los sistemas, sino también en el recurso humano que son
la pieza méas fragil de la seguridad y en los Procesos. Por ejemplo “Card
Systems Solutions Inc.”, una empresa de tarjetas de crédito; durante el afio

2005 reporta que personas no autorizadas accedieron a transacciones de 40
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millones de reportd que personas no autorizadas accedieron a las
transacciones de 40 millones de usuarios, trayendo como consecuencia que
las organizaciones Visa y Mastercard, cancelaran todo tipo de negociacion

con la empresa afectada [3].

En el &mbito nacional, [4] en el afio 2019 en un estudio sobre Ciber Riesgos
y Seguridad de la Informacion en América Latina y el Caribe; fueron
encuestadas organizaciones de sector financiero, manufactura, tecnologia,
servicios, mineria, sector publico y otros; obteniendo como resultados que,
empresas peruanas en un 32% tuvieron ciberataques en los Ultimos 24 meses.
En el mismo periodo, un 33% de empresas peruanas manifestd que fue
victima de uno, un 22% de dos y un porcentaje similar de tres a mas

ciberataques respectivamente.

Figura 2. Incidentes de Seguridad en organizaciones

Incidentes de Ciber Seguridad Sufridos por las Organizaciones @

Tuvieron dberatagues en los itimes Cantidad de ciber atagues experimentados en los
ultimos 24 meses

Fuente: [4]
Ademas, el 36% de las organizaciones consultadas por Deloitte considera que
estdn medianamente protegidas en ciberseguridad y un 14% estan poco
protegidas. Esto tiene mayor importancia si vemos que en el criterio de
Importancia de la Ciber Seguridad para las Organizaciones, en Perd un 71%
de las corporaciones encuestadas consideran extremadamente importante la
ciberseguridad y para un 25% muy importante y solo un 4% medianamente
importante. Esto hace tomar conciencia que actualmente el 46% de empresas
peruanas tienen roles y responsabilidades definidas, frente al 37% a nivel de
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Latinoamerica; sin embargo, solo un 4% de empresas tienen tareas de

deteccidn, prevencion y proactividad [4].

Figura 3. Importancia de la Seguridad para las Organizaciones

Importancia de la Ciber Seguridad para las Organizaciones
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Fuente: [4]
Asi mismo el informe mundial de Tecnologia de la Informacién en el afio

2013 ubica a Per en la posicion 103 de 144 paises, encontrandose rezagado
en el beneficio del uso de la tecnologia para modernizar su economia. Aln
con el impulso del Gobierno para aumentar los servicios en el acceso a
Internet de banda ancha que lo ubicé en el puesto 107, no se han evidenciados
suficientes avances en lo correspondiente a la infraestructura Tecnol6gica de
Informacion y Comunicaciones ubicandola en el lugar 86, en lo concerniente
a usuarios con acceso a internet Per( se ubica en el puesto 77, asi mismo en
hogares con equipos de computo estan ubicados en el lugar 82 y las mismas
con acceso a internet en el puesto 83 [5], podemos ver reflejada que la
mayoria de empresas privadas y entidades publicas peruanas no aprovechan
el beneficio de la tecnologia de informacidn, ademas existe poca inversion o
interés para modernizar la plataforma tecnoldgica; puesto que la tecnologia
obsoleta genera mas vulnerabilidades para la informacién de los activos
financieros, tan importantes hoy en dia y que requiere ser atendida de manera

oportuna por la alta demanda.

En el &mbito local, en el afio 2017, debido a un error involuntario realizado
en la base de datos del el Sistema Unico de Planillas, se aboné una cifra
exorbitante a un docente de UGEL Chiclayo, el monto pagado ascendio a S/.
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307,079.30, el mismo que habia sido abonado a su cuenta de banco, por un
error involuntario de caracter digital en la oficina antes mencionada segun
expediente del Sistema de Gestion Documentario 3.0 SISGEDO numero
2634496-0. En el caso de las Unidades de Gestion Educativa Local, no tienen
planes de continuidad que permitan responder ante las multiples amenazas
que podrian afectar a los bienes 16gicos y fisicos de las dependencias, donde
se puede destacar el evento del fenomeno del nifio costero, ocurrido en el afio
2017 o las huelgas de docentes organizadas por el Sindicato Unico de
trabajadores de la Educacion del Perd SUTEP, huelga por parte de los
servidores publicos del Sindicato de trabajadores de la Educacion
Lambayeque SITAEL, ocasionando pérdida de clases en la region como

también descuentos, retrasos en la remuneracién de los trabajadores.

De esta manera se puede evidenciar que los riesgos en la seguridad de
informacion tales como datos erroneos, usuarios con accesos no autorizados,
modificaciones no autorizadas a los sistemas, generan consecuencias
significativas para las Unidades de Gestion Educativas, dafiando la imagen
institucional y conllevando a futuras huelgas de trabajadores y docentes,
ademas denuncias o reclamos por parte de los proveedores, es por estos
motivos que para las UGEL’s, es de suma importancia proteger los activos de

informacion financiera.

Es asi como esta investigacion realiza la formulacion del problema, ¢Como
contribuir en la mejora de la seguridad de los activos de informacion
financiera de las Unidades de Gestidon Educativa Local de Lambayeque?, para
lo cual propone que, un modelo de Seguridad de la Informacion permitira
mejorar la Seguridad de los activos de informacion financiera de las Unidades
de Gestion Educativa Local de Lambayeque.

Teniendo como una propuesta general, contribuir en la mejora de la seguridad
de los activos de informacion financiera desarrollando un modelo basado en
marcos de trabajo y estandares internacionales de seguridad de la informacion

para las Unidades de Gestion Educativa Local de Lambayeque.
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Para el alcance de la propuesta general se planted:

- Analizar comparativamente estandares y marcos de trabajo internacionales
de seguridad de la informacion, con la finalidad de seleccionar los criterios
que mas se adecuen a las unidades del sector en estudio.

- Proponer un modelo basado en estandares y marcos de trabajo de seguridad
de la informacion adaptado para contribuir en la mejora de la seguridad de los
activos de informacion financiera en las Unidades de Gestion Educativa Local
de Lambayeque.

- Validar el modelo de seguridad de la informacion propuesto mediante juicio

de expertos.

La investigacion se justifica desde un &mbito legal, debido a que la
Resolucion Ministerial N° 004-2016-PCM, dispone la implementacion de la
Norma Teécnica Peruana NTP ISO/IEC 27001:2014 en todas las entidades
integrantes del Sistema Nacional de Informatica, Sistema que esta integrado
por los Organos de Informatica de los Gobiernos Regionales. Los Gobiernos
Regionales cuentan con 23 dependencias, aprobadas con la R.E.R. No. 240-
2010-GR.LAMB/PR [6] bajo la directiva No. 006-2010-GR.LAMB. Una de
estas dependencias estan conformadas por las Unidades de Gestion Educativa
Local de la region Lambayeque, motivo por el que la Unidad Ejecutora se
encuentra inmersa en la implementacion de la Resolucion Ministerial N°
004.2016-PCM.

Viendo la perspectiva social, el trabajo de investigacion mejora la seguridad
de la informacion financiera, impactando beneficiosamente a docentes y
personal administrativo en la comunidad Lambayecana, puesto que con el
modelo propuesto, los docentes pueden ver de forma transparentada, correcta
e integra la informacién de pagos de manera oportuna, reduciendo las quejas
o reclamos que puedan realizar, reduciendo de esta manera la ausencia de

docente en aulas de clase por realizar tramites en UGEL.
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En lo econdmico, el modelo propuesto persevera la confidencialidad e
integridad de los activos de informacion sensible, por ejemplo célculo de
presupuesto, reportes contables, se accedida solo por el personal autorizado
en las respectivas areas de UGEL, asi como de los diversos egresos como
pagos a proveedores, transportistas y locadores de servicios, evitando errores
en las cifras numéricas que puedan atenuar pérdidas econdémicas a la
institucion, que puedan conllevar a futuras sanciones administrativas por

parte de algun 6rgano de control o del Ministerio de Justicia.

Relacionado al aspecto tecnoldgico, el modelo proporciona a las unidades de
gestién educativa mecanismos que soportan controles de seguridad,
protegiendo sistemas de registro y conciliacion financiera como SIAF,
registro gestion administrativa en SIGA MEF, informacion de contratos de
docentes en Instituciones Educativas almacenadas en Nexus, asi como
también informacion de legajos escalafonarios de trabajadores en el sistema

Legix, que se alojan en bases de datos de los servidores instalados en la sede.
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CAPITULO | MARCO TEORICO CONCEPTUAL

1.1. Antecedentes

Fundamentando esta investigacion, analizo estudios realizados en el ambito
internacional, segun [7] el problema identificado era otorgar informacion
oportuna que mejore la calidad de la educacion de una organizacion
Colombiana, esta organizacion esta especializada en ofrecer evaluaciones
de educacion en todas las modalidades de estudio al Ministerio de
Educacién Nacional, realizando exdmenes para el Estado enfocado en temas
que infieran la educaciéon de calidad. Motivo por el cual desarroll6 un
proyecto con el propoésito de “Disefiar un sistema de gestion de seguridad
de la informacion utilizando la Norma ISO/IEC 27001:2013”. El
investigador rescata emplear la norma para aquellas instituciones que
necesiten enfocar objetivos de seguridad que aseguren la continuidad de la
institucion. Identifica una lista de controles de la norma ISO/IEC 27002 para
la entidad Colombiana cuyo porcentaje de cumplimiento es del 41,23%.
Esta investigacion apoya al presente estudio, en medida que se aplica a una
unidad educativa y pudimos analizar los distintos controles de seguridad

implementacidn a empresas que ofrecen un similar servicio.

Asi mismo [8], identifica que el trabajo y estudio que realizan muchos fiscales
en su sector de investigacion, son almacenados en documentos fisicos, un
gran numero de documentos son impresos, existiendo la necesidad de
implementar un Sistema de Gestion de Seguridad de la Informacién,
centralizado en el area de gestion de la Fiscalia General de Ecuador.
Comparando el estandar ISO/IEC 27001, 1ISO/IEC 20000, AC SI33, ISO/IEC
13335, método OCTAVE y COSO. Se cree conveniente considerar el
antecedente, porque explica de una manera clara las normas OCTAVE
mencionada permitiendo observar su adaptabilidad a las necesidades segun
cada organizacion, proponiendo indicadores a utilizar de manera cotidiana en

el area de gestion de informacion.
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Segun [9] fue posible determinar que existe necesidad en implantar controles
de seguridad, que protejan la integridad de la informacion o asegurarse que
no sea manipulada por usuarios no autorizados. Con la informacién
recopilada, pudo aplicar estandares documentados y difundidos. Proponiendo
como objetivo general en analisis de procesos criticos de “Credigestion”, de
esta manera asegurar la integridad, disponibilidad y confidencialidad de la
informacidn, proponiendo controles que se detallan en la Norma ISO/IEC
27001, concluyendo que los activos de informacion de areas consideradas
criticas, reflejan altos riesgos, quedando la informacion propensa a robo o
modificaciones. Se considera importante esta investigacion, puesto que
resalta de manera eficiente la importancia proteger los activos de informacién

de catastrofes, ademas de los controles que evitan el acceso no autorizado.

A nivel nacional, se reviso la investigacion [10], donde el autor identifica las
razones por las cuales se ve restringido el implantar un Sistema de gestion de
seguridad de la informacién (SGSI) en las entidades publicas a nivel nacional,
recoge informacién de forma estructurada y organizada, lo que le permite
proponer soporte en mejora de la implementacion de politicas de seguridad
en entidades integrantes del Sistema Nacional de Informética, llegando a la
conclusion que existe un equilibrio entre alineamiento de Tecnologias de la
Informacion con estrategias de negocio, ademas de controlar los riesgos de
seguridad, facilitando evaluar la dificultad de ejecutar los controles
propuestos por la NTP-ISO/IEC 27001. Esta investigacion aporta al estudio
en la manera que esta orientada a entender las causas de implementar SGSI
en Entidades Publicas, permitiendo conocer las normas establecidas para este
contexto ya que las UGEL en Lambayeque pertenecen al mismo entorno
estatal,

El estudio [11] analiza la problematica, aspectos relevantes de los modelos de
seguridad de informacion, luego del estudio realizado identifica ocho
elementos (organizacion, niveles, métricas, fases, indicadores, documentos,

funciones y controles), los cuales fueron empleados para la propuesta de un
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modelo de SGSI en beneficio del Gobierno Electronico. Esta propuesta
orientada a procesos, lo estructura organizacionalmente en funciones,
implementando y gestionando la seguridad de informacién, segun fases y
niveles de madurez propuestos; de tal manera que posteriormente se pueda
monitorear la seguridad y revisarlas de manera continua a través de las
métricas e indicadores establecidos. Este antecedente se rescata la
comparacion de los elementos identificados de diferentes modelos de

seguridad de la Informacion para el presente estudio de investigacion.

Ademas [12] propuso la investigacion “Disefiar un Sistema de Gestion de
Seguridad de Informacién (SGSI) siguiendo las normas internacionales
ISO/IEC 27001 para mejorar la seguridad de informacién en la empresa HM
CONTRATISTAS S.A. ubicada en Huaraz”, para el desarrollo utilizd la
metodologia de la 1SO 27001 especificando el ciclo de Deming Mejora
Continua, donde tiene 4 etapas la primera etapa, se identifica y valoriza los
activos de informacion segun su accesibilidad, seguidamente procedié con el
analisis, identificacion y evaluacién de riesgos de los cuales estan expuesto
los activos de informacion, seguidamente se elabora la documentacion
requerida por la norma ISO/IEC 27001 y por ultimo el modelo de procesos
del negocio para delimitar el alcance del SGSI. Las demas etapas no se
Ilegaron a considerar porque la tesis solo consiste en la etapa del disefio.
Llegando a la conclusion que la empresa no tiene conformada una comision
en seguridad de informacion, el cual deba estructurar un plan estratégico
priorizando los activos de informacidn, de esta manera establecer politicas y
controles que respondan a las amenazas. Se cree conveniente citar el estudio
puesto que profundiza el ciclo Deming de Mejora Continua, que apoya el

modelo propuesto.

En el ambito local, segin [13] propuso un modelo de gestion de riesgos al
integrar técnicas cuantitativas y cualitativas que estan relacionadas con las
tecnologias de informacion tomando en cuenta la ISO/IEC 27001, ISO/IEC

27002, siendo el SBS una organizacion que supervisa entidades financieras.
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Se implementa un modelo de gestion de riesgos, identificando y evaluando
claramente los activos T1 y sus categorias como: Disponibilidad, integridad y
confidencialidad de la informacidn, lo exigido por la SBS se pudo demostrar
mediante una matriz de riesgos que es el producto visible de la metodologia
de gestidn de riesgos. El antecedente es importante en medida que estudia los
peligros de las empresas con activos de informacion financiera, activos que

se propone proteger para las Unidades de Gestion Educativas Local.

En la investigacion [14], identifica las deficiencias que presentan los sistemas
informaticos de las comisarias, por lo que el autor propone la implementacion
de lanorma ISO/IEC 27001, ya que esta identifica las deficiencias, anomalias
y da plan de mejora al tratamiento de riesgos disminuyendo amenazas en
activos de informacion. Proponiendo un plan de capacitacion y
concientizando a los usuarios se puede incrementar el indice del conocimiento
en las estrategias de seguridad y obtener un personal mas comprometido con
la empresa. La importancia del antecedente est4 orientado a tratar detectar las
deficiencias de los sistemas de la entidad y como logro orientar politicas para
el mayor compromiso del personal con su institucion.

En [15] presenta un proyecto para dar solucion los inconvenientes que
presentan en la actualidad las microfinancieras, quienes no gestionan o
presentan deficiencias en gestionar riesgos de TI, lo que trae a consecuencia
la interrupcidn en continuidad del negocio, que conlleva a grandes pérdidas
econdmicas y desconfianza en el cliente, quienes optan por el cambio de
entidad financiera. El propdsito de este estudio se enmarca en analizar como
actualmente le rubro microfinanciero viene gestionando sus riesgos,
incluyendo una revision documentada y estudiar normativas a cumplir, aplica
métodos y gestion de riesgos de TI, proponiendo un modelo que se adapte al
contexto del estudio, aplicandolos a tres microfinancieras que se ubican en el
departamento de Lambayeque, luego por medio de evaluacion de expertos y
al aplicar el caso de estudio, se puede contrastar lo que se habia planteado
como hipdtesis. Esta investigacion pretende mostrar que implementando el

modelo de gestion de riesgos de Tl se apoya la continuidad del negocio
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microfinanciero en el departamento Lambayecano. Se cree conveniente citar
este antecedente para afianzar mas el conocimiento respecto a la proteccion

de activos de informacion financiera.

1.2 Base Tedrico Conceptual

En esta seccidn se describiran conceptos que se han analizado para dar soporte

tedrico del método propuesto de esta tesis.

1.2.1 Seguridad de la Informacion:

Al desarrollar el modelo propuesto fue importante entender conceptos de
seguridad tales como, segun [16] la seguridad es un estado de bienestar ya
que te permite poner la confianza en algo o en alguien sin embargo si la
seguridad se mira en un &mbito disciplinario se define como una ciencia en la
que se puede evaluar y gestionar los riesgos en los que se encuentra algin

bien.

[17] Se define como informacion al conjunto de datos organizados que posean
valor para la empresa independientemente como se guarden o cuando se

elaboren.

Segln [18] la seguridad de informacién se define como un sistema de
informacion seguro que disefia normas, planea técnicas, métodos y procesos

con el fin de que la informacion esté disponible y sea confiable.

Para [19] La informacidn es un activo esencial para las entidades asi como
otros activos sin embargo es mucho mas importante en un ambiente comercial
por lo tanto necesita ser protegido adecuadamente ya gque se ve expuesto a un

gran nimero de amenazas y vulnerabilidades. Es importante la seguridad de
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la informacion ya que sirve como facilitador para las organizaciones publicas

y privadas ya que ambos sectores protegen las infraestructuras criticas.

Para la 1SO 27001 [20], seguridad de la informacion trata sobre la
preservacion de una organizacién respecto a sus activos de confidencialidad,

integridad y disponibilidad.

Asi mismo su estructura guarda relacion con otros sistemas de gestion tal
como la 1SO 9001 referida a la Gestion de la calidad, ademas en lo
concerniente a tecnologia y proveedores, la seguridad es neutral, demostrando
asi que la proteccion de informacion aplica para toda la organizacion y no

solo para areas de Tecnologia de Informacion.

1.2.2 Servicios de Seguridad de la Informacion

Segun [21], la triada o los pilares de la seguridad de informacion, tenemos la
confidencialidad que es la que garantiza que cada mensaje transmitido solo lo
podra ver el destinatario a quien fue remitido. Asi también la disponibilidad
garantiza un correcto funcionamiento y un sistema fuerte que responda
adecuadamente frente a cualquier ataque. Ademas, la integridad garantiza que
ningun mensaje sea modificado al momento de ser creado o transmitido a su

destinatario.

Figura 4: Seguridad de informacion - norma ISO/IEC 17799

Fuente: [21]
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1.2.3 Gestion de Riesgos

Asi mismo cabe mencionar la importancia de definir el termino Gestion de
Riesgos, en el cual "riesgo” se refiere la probabilidad de pérdidas y dafios
futuros relacionados con los (individuos, familias, comunidades, ciudades,
etc.) es una condicion latente que capta la posibilidad de perdidas futuras
fisicas, sicosociales, culturales que estan sujetas al analisis y medicion de

términos cualitativos y cuantitativos [22].

La existencia de riesgo es la presencia de amenazas y factores de
vulnerabilidad. [20] Las amenazas son situaciones de riesgo la cual tiene
pérdidas materiales e inmateriales en activos de informacion. EI SGSI se basa
en la ISO 27001 para apoyar en el control de amenazas; siendo asi que el
riesgo al materializarse, se convierte en una clara amenaza para el activo de

informacion.

Figura 5. Gestion de riesgos.

Identificar:

= Activos

* Amenazas

* Vulnerabifidades

Definir:

* Alcance

* Politica

* Metodologia

Analizar:
* Riesgos
* Coste/beneficios

* Decidir tratamiento de riesgos
+ Aceptar riesgo residual

Riesgo Riesgo Riesgo
Controles
* Seleccionar * No hacer nada
«SOA
+ implantar

» Cese de la actividad
que lo arigina

Fuente: www.ISO27000.e5

Fuente: [23]
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Riesgo de Tecnologia de la Informacién: La gestion de riesgos utiliza los
resultados de analizar el riesgo para controlar los riesgos identificados [24].
El andlisis de riesgo identifica las necesidades de seguridad, determina la

vulnerabilidad de la misma ante las amenazas y estima el impacto.

Dentro de la evaluacion de riesgos, tenemos que segun [25] la evaluacion
Cuantitativa es la determinacion de una perdida potencial y la asignacion de

valores monetarios de dicha perdida.

De manera general, resulta mas complicado llevar a cabo esta evaluacion a
comparacion de la evaluacion cualitativa. Ya que se debe asignar un dato
numérico para tener un resultado mas preciso en relacion a la situacion real

de los riesgos y otros activos de la empresa.

La evaluacion cualitativa, [25] es la que valora las caracteristicas del
escenario de las amenazas sobre los activos y los clasifica como alto, bajo y
medio. Esta evaluacion se convierte en elemento subjetivo, motivo por el cual
para la seguridad de la informacion, resulta necesario establecer criterios
resulta muy bésico definir criterios precisos de lo que representa cada

categoria, el objetivo es tener resultados conscientes.

1.2.4 Controles en la seguridad de la informacion

[26] Son métodos, procedimientos que minimizan los ataques y permiten
proteger activos importantes para una entidad, la exactitud y confiabilidad de
sus registros. Los controles de Seguridad soportan los activos de seguridad
(Disponibilidad, Integridad y Confidencialidad) y abarcan las terminologias
béasicas (Vulnerabilidad, Riesgo, Amenaza y Control). Los controles tienen

los siguientes niveles: Administrativo, Técnico y Fisico.

Administrativo; controles al administrar sistemas, documentos de

confidencialidad, personal de seguridad y entrenamiento a personal.
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Técnico: Controles a nivel logico en hardware y software, se considera

también la configuracion a nivel firewall, politicas de autenticacion.

Fisico: Especifican el lugar donde el activo esta siendo protegido, para

ejemplificacion guardias de seguridad, cerraduras, circuitos cerrados.

Los controles son configurados en modo "defense-in-Depth”, lo que significa
estar a muchas capas de seguridad, para que pueda reducir la posibilidad de
penetracion y el nivel de afectacion que pueda ocasionar un atacante.

Al escoger el control a utilizar, en primer lugar se debe conocer la
funcionalidad de cada una que propone la norma. Principalmente estan por
categorias tales como: Disuasorio, Preventivo, Correctivo, Recuperativo,
Detectivo, Compensatorio.

[26] Los tipos de controles en los sistemas de informacidn son:

1.2.4.1 Controles Preventivos: controles que disminuyen la probabilidad de
materializacion del riesgo, proponiendo un margen de violaciones de
seguridad, son mas rentables y deben incorporarse en los sistemas, de esta

manera evitar costos de correccion o reproceso.

1.2.4.2 Controles Detectivos: Definidos como controles que si bien no evitan
las causas del riesgo pero si ayudan a detectarlas antes de que ellos ocurran.
Son de gran utilidad cuando se evallan la eficacia de controles preventivos.
Son mas costosos que los preventivos, se encargan de medir la efectividad de
los controles preventivos, aunque algunas amenazas no puedan evitarse
durante una etapa preventiva, otra bondad es que incluyen revisiones y
comparaciones. También incluye conciliaciones, conteo de inventario fisico,
analizar procesos de cambio, técnicas automaticas. Ademas propone
validaciones para transacciones, clave, manipulaciones de reportes y

auditoria interna.
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1.2.4.3 Controles Correctivos: apoya de manera eficiente la investigacion
de las causas de los riesgos y de esta manera estudiarlas para encontrar la
correccion mas adecuada. Puede que no resulte ser la mas eficiente por lo que
es necesario la intervencion de controles detectivos para los correctivos, ya
que al corregir fallos en cierta actividad queda expuesta a muchos fallos.
También ayuda a tomar decisiones en procedimientos para una correccion (la
recurrencia). Generan reportes que son elevados a la gerencia, vigilando todo

tipo de actividad hasta hallar con la solucion.

1.2.4.4 Controles Disuasivos: son aquellos que reducen la probabilidad
intentando desalentar un potencial ataque y de esta manera desviar la
intencion del individuo perpetrador.

1.2.4.5 Controles Recuperativos: toman un lugar posterior al ataque con la
finalidad de intentar proveer una restauracion de un sistema y volver a la
operacion regular.

1.2.4.6 Controles Compensatorios: entrega otra medida de control cuando
las empresas no pueden financiar o se vean limitadas en algin aspecto
institucional, que no les permita implementar el control respecto a los riesgos

identificados.

Se puede establecer una propuesta de modelo de Sistema de Gestién de la
Seguridad de la Informacién se basa en ISO 27001 tomando en cuenta la

siguiente estructura piramidal:
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Figura 6. Modelo de Sistema de Gestidn de la Seguridad de la Informacion

seguridad

Procedimientos

Instrucciones

Fuente: www ISO27080 e5

Fuente: [27]

[27] Manual de seguridad: ElI documento dirige y determina el sistema de
seguridad, el cual se basa en objetivos, responsables con responsabilidades,
politicas, delimitacion en el alcance del SGSI.

Procedimientos: Nivel operativo que propone planificar, operar y controlar
los procesos de seguridad de una manera eficientes.

Instrucciones, checklists y formularios: Son un tipo de test que verifica si
algunas tareas o actividades descritas son cumplidas o no.

Registros: Son documentos que recoge evidenciar el nivel en el que se
cumple el requisito del sistema de gestién de seguridad de la informacion.
Este registro se asocia con otros niveles tales como output demostrando que

se ha cumplido con los mismos.

1.2.5 Lanorma ISO/IEC 27001

Comprendiendo el concepto de informacion, es importante conocer esta
norma, [20] lo define con base en el Ciclo Deming el cual permite Planificar-
Hacer-Verificar-Actuar, también conocido por sus siglas en inglés PDCA
(Plan-Do-Check-Act).



27

Desarrolla un SGSI que permite evaluar todo tipo de riesgos 0 amenazas que
pueden poner en peligro la informacion de la entidad o de terceros. Ademas
facilita el formular estrategias para minimizar los peligros.

El Sistema de Gestion de La Seguridad de la Informacidn propuesto por
Norma ISO 27001 se resume:

Figura 7. Resumen de las fases que propone Norma ISO 27001.

Doaumento de ls Poltica

Fuente: [28]

Al momento de implantar el SGSI segin la norma ISO 27001 se centra en
evaluar riesgos permitiendo a las empresas integrar este sistema de mejora
continua y tengan la visidn necesaria para determinar el alcance, el implante
y la aplicacion de esta norma.
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1.2.5.1 Metodologia sugerida Norma ISO/IEC 27001

[20] Existen muchas metodologias de Evaluacién de Riesgos y se debe elegir
la apropiada para el requerimiento de cada negocio. Fases de la metodologia

sugerida en la Norma.

Figura 8. Métodos de evaluacién y tratamiento del riesgo.

T
Identificacion
de Activos

Requisitos

Amenazas Vulnerabilidades Legales

Analisis de
Impacto

Seleccionar e implementar controles

Tratamiento del riesgo

“Asumir " Reducir “Eliminar ‘Transferir
elriesgo  elriesgo  elriesgo el riesgo

Fuente: [28]

1. Ildentificar Activos: Se entiende como activo lo que es de suma
importancia para una empresa; incluye los soportes fisicos e intelectuales o
informéaticos asi también la manera en que pueda verse afectada una

reputacién en la organizacion, etc.

2. Vulnerabilidad: Son activos susceptibles o que presentan debilidades para
un determinado proceso, llegan a la posibilidad de permitir que un atacante
comprometa, la integridad, disponibilidad o confidencialidad.

3. Amenazas: Situaciones o fendmenos que atacan a los activos de la
informacion.

Ejemplo: Espionaje, Incendios.
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4. Requisitos legales: Normas o decretos que Empresa debe ejecutar en
beneficio a su clientela, socios estratégicos y proveedores.

5. Identificar riesgos: Resultado de evaluar la vulnerabilidad y amenaza de
activos que al materializarse puedan afectar total o parcialmente la

disponibilidad, confidencialidad e integridad.

6. Calcular riesgo: Sirve para poder determinar el riesgo que tiene mayor
prioridad, aplicando Riesgo = impacto de una amenaza x probabilidad que
esta suceda.

7.- Plan para tratamiento del riesgo: Al definir este plan, ya se esta
preparado para identificar los controles que mas se adecuen al riesgo
estudiado segun las definiciones mencionadas anteriormente, de esta manera

se pueda cumplir con: Asumir, Reducir, Eliminar y Transferir los riesgos.

1.2.6 Metodologia OCTAVE

[29] Ayuda a las organizaciones a identificar y evaluar riesgos de seguridad
de la informacion.

- Se desarrolla evaluando riesgos de manera cualitativa que incluyan un riesgo
operacional y apoya a determinar la tolerancia.

- Identifica los activos al desarrollar una revision de las funciones principales
en la organizacion.

- Identifica amenazas y vulnerabilidades sobre los activos.

- Evalua estas amenazas y la consecuencia que estas puedan causarle a la
entidad.

Son tres las metodologias que estan a disposicion del publico como:
OCTAVE, OCTAVE-S y OCTAVE Allegro.
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OCTAVE se adecuara en base al foco de las necesidades de evaluar los
riesgos. No obstante el método OCTAVE Allegro, es una propuesta que
brinda a la organizacion el proceso de una forma simple y centrada

exclusivamente a los activos de informacion.

Octave se proponia como guia la cual incorporaba elementos relacionados a
procedimientos, catalogo en la informacion y una serie de capacitaciones,
desarrollandolas en base a talleres con un equipo de andlisis interdisciplinario
entre ellos: responsables de operar el sistema de gestidn, el socio de negocio
y un grupo de trabajadores del area de T1 [29].

- OCTAVE se enfoca a organizaciones medianas Yy grandes,
aproximadamente con un nimero de trabajadores mayores a 300, basado en:
- Organigrama de muchos niveles

- Cuenta con infraestructura T1 propia

- Capacidad en la evaluacion de vulnerabilidades.

- Interpretacion de resultados obtenidos luego de evaluar vulnerabilidades.

El método OCTAVE se describe en 3 fases. En la fase 1, se identifican activos
importantes a los cuales se les realizara un tratamiento proponiendo una
estrategia de proteccion actual respecto a los activos identificados. Luego se
identifica cudles de todos los activos pueden resultar muy criticos para la
institucion, es ahi donde se definen requisitos para la seguridad y selecciona
las amenazas que interfieran en los procesos. La fase 2, el equipo evalla la
infraestructura que permita terminar el analisis de las amenazas identificadas
durante la fase 1, para posteriormente informar las mitigaciones descritas en

la fase 3.

Por ultimo durante la 3 fase, se encarga de identificar los riesgos
desarrollando un proceso o procesos de mitigacion de riesgos de los activos

mas importantes para la organizacion.
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Figura 9. Métodos de evaluacién y tratamiento del riesgo.

Vision Organizativa:
e Activos
Amenazas A
Practicas Actuales
Vulnerabilidades Organizativas
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e Plan de Mitigacion
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* Componentes Clave
* Vulnerabilidades Técnicas

Fuente: [29]

- Octave-S desarrollado por SEI (Software Engineering Institute) para ser
adecuado a organizaciones de tamafio pequefios. En su version 1.0 el método
se enfoca a empresas con un méximo de 100 trabajadores 0 menos.

Tomando en cuenta las caracteristicas de OCTAVE, también el método
OCTAVES-S tiene 3 fases, no obstante, OCTAVE-S se trabaja con miembros
en el equipo que tengan conocimientos de los procesos de la entidad, sin
basarse en una serie de talleres formales para obtener dicha informacion. Se
enfoca mas en analizar que el equipo integrado por cinco personas, cuenten
con conocimientos practicos sobre los activos identificados, estos se deben
vincular los requisitos en seguridad, amenazas y proponer estrategias en

seguridad.

Una divergencia reveladora en OCTAVE-S esta mas sintetizado y ordenado
que el método OCTAVE.

Sus conceptos vinculados a la seguridad incluyen fichas de trabajo y una
seria de guias propuestas por OCTAVE-S, permitiendo que los involucrados

en el equipo no sean muy profesionales en riesgos.

OCTAVE-S analiza de manera mas extensa la estructura de informacion
dentro de la empresa, puesto que instituciones pequefias no tienen recursos

para implementar herramientas de vulnerabilidades, ademas incluye una
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evaluacion acotada a los riesgos de forma estructurada, eliminando

restricciones que adoptan las empresas.

La base de OCTAVE faculta evaluar el ambiente de riesgos operacionales en
una empresa, con la finalidad de tener resultados sin tener conocimientos
amplios de evaluacién de riesgos. Este enfoque es un nuevo giro para los
anteriores enfoques OCTAVE, pues solo se concentra en los activos de
informacidn, verificando la manera en que se utiliza, almacena, procesa, para
conocer si estd 0 no expuesto a las amenazas, vulnerabilidades.

Similar a las metodologias antes mencionadas, OCTAVE Allegro puede
ejecutarse bajo un entorno colaborativo para contemplar los elementos.

Ejemplo: guias, hojas de trabajo y cuestionarios.

- OCTAVE Allegro se adecua al desarrollar andlisis de riesgos en empresas
que tengan experiencia minima en relacion a la gestion, informacion de

riesgos.

Allegro de OCTAVE cuenta con 8 procesos, como muestra la Figura 10. En
la primera fase, desarrollan mediciones de riesgo que guarden relacion con
los conductores organizativos de la entidad. Durante la fase 2, los activos o
criterios se perfilan. En este procedimiento se proponen limites claros para el
activo, identificando requisitos de seguridad, para luego trasladarlos donde se
ubica, traslada o procesa el activo. En tercera fase, se identifican la ubicacion
de las amenazas, como transporta y almacena el activo. En la Gltima fase, se

proponen planes de mitigacion.



33

Figura 10. Fases OCTAVE desde el enfoque Allegro.

Paso 3 - Identificar
informacion de
contenedores de
activos
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criterio de medida informacion de perfil
de riesgos de activos

Paso 5 - Identificar Paso 4 - Identificar
escenarios de Areas de
amenzas preocupacion

Paso 6- Identificar
Riesgos

Paso 8 - Seleccionar
enfoque de
mitigacion

Paso 7 - Analizar
Riesgos

Fuente: [29]

1.2.7 Método Mehari

Propuesto por CUSIF (Club De La Sécurit¢é De L’information Francais),
MEHARI metodologia que permite analizar de forma sencilla el evaluar
riesgos y seleccionar estrategias de como reducirlos [30]. La metodologia
consta de planes de trabajo que ayuden a clasificar y cuantificar el nivel del

riesgo.

El documento de CLUSIF [31], indica que lo importante para MEHARI es
facilitar una metodologia para evaluar y gestionar riesgos, con considerable
dominio de seguridad de la informacion, respetando lo dicho en la norma
ISO/IEC 27005:2008, suministrando herramientas necesarias para Su
ejecucion. Otros objetivos que se adicionan:

- Consiente en analizar directa e individualmente eventos de riesgos que se

describan en diferentes situaciones o escenarios,
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- Brinda herramientas complejas especialmente adaptadas para la gestion de
la seguridad en un tiempo pequefio, mediano y largo plazo, ademas se adaptan
en diversos niveles de madurez.

[32] La metodologia sirve de apoyo a las personas responsables introducidas
en la gestion de riesgos, dentro de sus actividades. En un &mbito primero se
relaciona en la forma de analizar o evaluar un riesgo, proponiendo el enfoque
estructurado que se compone en factores tales como:

- Factor estructural u organizacional, aquellos que dependen del activo
primordial de la empresa, considerando su contexto.

- Factor para reducir riesgo, se basa directamente en las medidas de seguridad

que seran implementadas.

Analizar la seguridad necesaria para identificar que tan grave es la
consecuencia de situar el riesgo. Comunmente se da como factor estructural,

en cambio evaluar la seguridad favorece la reduccién de u riesgo identificado.

MEHARI incorpora evaluar cualitativa y cuantitativamente factores que
colaboren en identificar niveles de riesgo como respuesta a ello. MEHARI
también incorpora instrumentos y bases de datos para conocer lo que se esta
diagnosticando, asi también las medidas de seguridad, que complementan

fundamentalmente el marco descrito en la ISOEC 27005.

Como ambito segundo, concerniente en evaluar la seguridad, permitiendo
estimar el nivel de seguridad, las propuestas de soluciones para reducir el

riesgo, en los siguientes aspectos:

- Revision de vulnerabilidades, es un elemento que tiene como resultado la
evaluacion de la vulnerabilidad que sirve como entrada para analizar el riesgo,
teniendo como finalidad la garantia que los servicios de seguridad cumplan

efectivamente con su comedido.
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- Plan de seguridad, se basa en revisar la vulnerabilidad. Obtenido como un
resultado propio de evaluar los servicios de seguridad, enfocados en la
ejecucion del mejoramiento de servicios que no cuenten con un alto nivel de

calidad.

- La base de datos en el método MEHARI se utilizan para formar marcos de
referencia, que contienen instrucciones que la institucién debe tomar en

cuenta.

- Dominios que soportan el evaluar las vulnerabilidades. Cuando se analiza
los riesgos tomados como base de identificar cualquier situacion de riesgo y
con el proposito de soportar todo riesgo no tolerable, MEHARI no se centra
solamente al campo de Tecnologia.

- Describir la propuesta de evaluacion. Es quien proporciona un enfoque

extenso y coherente en seguridad.

En el tercer ambito se analizan las amenazas, comprende los riesgos y
amenazas de los negocios ya que es fundamental por lo que requiere un
estricto método de evaluacion. Para realizar esta evaluacion se toma en cuenta

lo siguiente:

- Médulo para examinar las amenazas, son la clave para analizar. Sin embargo
con los diferentes fallos o averias no permiten tener un propio juicio sobre el

estado actual de nivel de riesgo identificado.

- Analizar amenazas de seguridad: Pone en marcha cualquier plan de
seguridad. Sin importar el enfoque determinara implantar de los planes de

tratamiento que justificaran el costo en inversion necesario.

- Clasificacion: fundamental en politicas de seguridad. Siendo las

organizaciones quienes por medios de reglas gestionan seguridad, se ven
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exigidas en definir reglas propias de manera interna y acciones que se
efectden relacién de la densidad de informacion procesada.

- Acciones respecto a amenazas de seguridad: Consiste en procesar un analisis
de amenazas de seguridad que necesitan del aporte de los encargados de
operar siendo parte fundamental planificar la seguridad.
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De una manera general se puede apreciar las fases como lo describe la figura:

Figura 11. Perspectiva MEHARI

Apreciacion de Riesgos

Identificacién Tratamiento de RlengS

Gestion de Riesgos

= e ﬁggg:::::lto y

Fuente: [32]

Reduccion

1.2.8 Metodologia Magerit

[33] Creada en el Consejo Superior de Administracion Electrénica, con una
orientacion hacia los riesgos primordiales con relacion a los sistemas de
informacion. En su segunda publicacion del afio 2005 con propdsitos de
efectuar una exploracion constructiva concerniente a los peligros que corren
las organizaciones, implicando asuntos profundos respecto a gestion de
riesgos. Luego busca una adaptacion, no solo basandose en experiencias,
adicionalmente busca actualizaciones que presenten las normas

internacionales de 1SO.

[32] Analizar riesgos es un acercamiento metddico para comprobar los

mismos, teniendo en cuenta:

a. Establecer importantes activos para la empresa, buscando la relacién y
valor, sabiendo que su afectacion supone la degradacion.
b. Precisar amenazas que se encuentran arriesgados aquellos activos.
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c. Determinar salvaguardas existen y son realmente eficientes para
contrarrestar el riesgo.

d. Proponer una estimacion para el impacto y riesgo que tiene el activo cuya
amenaza fue materializada, evalUa la manera en que la ponderacion del

impacto afecta a que una amenaza ocurra.

Figura 12. Magerit — Componente para analizar riesgos potenciales.

: activos I

Interesan por su

estan expuestos a

\ 4
amenazas . = S

causan una cierta _———__
»(_degradacion b

con una cierta ———

»(_probabilidad \)

< riesgo \‘

v

Fuente: [33]

Para analizar riesgos, tiene varios pasos que guardan relacién con activo,
vulnerabilidad, amenaza, salvaguarda, riesgo residual que se sintetiza de esta

manera.

Como primer paso, concerniente a activos como componentes importantes en
sistema de seguridad, propenso a ataques de manera deliberada o accidental,
esto trae resultados terribles para la institucion. Incluye: informacion, datos,

servicios, aplicaciones, equipo de comunicacion, recurso fisico y humano.

La fase valora el activo para la institucion. Teniendo en consideracion los
servicios que se prestan activos nombrados principales operan procesos

criticos del negocio. Tiene dimensiones que miden la confidencialidad,
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integridad, disponibilidad, autenticidad y trazabilidad. A demas otra
apreciacion es que debe considerarse la disponibilidad, posiblemente tenga

un impacto severo de mitigar en relacion al corte o suspension del servicio.
El segundo paso, consiste en delimitar las amenazas que afecten los activos.

Las amenazas ocurren y todo lo que puede ocurrir, es de interés para nuestros

activos y puede ocasionar un dafio.

Figura 13. Elementos de analisis del riesgo residual.

estan expuestos a

activos l

Interesan por su

{ amenazas ' ——

< valor ‘
causan una cierta ”~ degradacion
pe e 4
residual
impacto
residual
con una cierta probabilidad
residual

g riesgo
residual »

tipo de activo

i i€
dimension -] salvaguardas
amenaza
nivel de riesgo

Fuente: [33]

Se considera que la identificacion de las amenazas y valorar el impacto; la
probabilidad y el impacto se verifica en esta fase. Se miden los impactos y
riesgos por los cuales los activos se pondrian ver expuestos. Es muy facil
identificar sistemas que no se encuentran protegidos: Las consecuencias

posibles de ocurrir no toman en consideracion salvaguardas.

Establecen salvaguardas para medir mecanismos tecnologicos que conlleven

areducir el riesgo. Existen amenazas puede ser minimizadas simplemente con
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organizarlas de manera adecuada, otras en cambio necesitan un equipo

técnico, que brinde seguridad fisica y politicas al trabajador.

Asi también en el tercer paso, se determina las salvaguardas y eficiencia de

proteger los activos.

Como cuarto paso, se proponen salvaguardas que ayudan a medir la madurez
de un sistema de gestion, queda un escenario con la posibilidad de un impacto
que se nombra residual. Se rectifica el impacto, calculando un valor potencial
reducido a valor residual. Para calcular el impacto residual, tomando en
cuenta que los activos ni su dependencia han sido modificados, se calcula el
impacto con un nivel de degradacién. La dimension al degradarse toma como
premisa la eficiencia de salvaguardas, el cual se define como la diferencia de
eficacia perfecta y real. El calculo del impacto residual, se acumula en activos

de menor escala y pueden repercutir en los activos considerados superiores.

Como quinto paso, las salvaguardas definidas en un proceso de gestion, deja
al sistema en una situacion vulnerable a riesgos, denominado riesgo residual.
Un riesgo se considera transformado cuando el valor potencial produce un

valor residual.

La degradacion calcula el impacto residual. En la probabilidad residual,
siempre se considera la eficiencia de la salvaguarda contra la amenaza y ellos

debe ser la proporcionalidad entre la diferencia de eficacia real y perfecta.

1.2.9 NIST SP 800:30

SP 800:30 (Guia de Gestion de Riesgos de los Sistemas de Tecnologia de la
Informacion) [34]. Se ha elaborado por el Instituto Nacional de Estandares y
Tecnologia (NIST), de esta manera evalla riesgos de seguridad de la

informacion que se enfoca a temas relacionados con Tecnologia de



41

Informacion, brinda controles de seguridad ademas de guias que puedan
aplicarse desde un enfoque netamente técnico [35].

Esta guia provee pautas fundamentales para administrar el riesgo, asi como
evaluacion y mitigacion de riesgos identificados dentro de la Tecnologia de
Informacion apoyando a las empresas a proteger todo lo que tenga que ver

con su tecnologia.

El método NIST SP 800:30 consta de 9 fases, reconocidas principalmente,

tales como:

- Caracterizacion del sistema, establece alcance y limites en las operaciones
cuando e evalla los riesgos de la institucion.

- Identificar amenazas, se determina cuél es el origen y como se promueven
las mismas dentro de la institucion.

- Identificar vulnerabilidades: Identifica las debilidades que se suelen
presentar en un sistema, materializadas por la amenaza.

- Analizar controles.

- Estimar una probabilidad

- Analizar el impacto de la amenaza.

- Determinacion del riesgo: evalUa dentro de un sistema de informacion el
riesgo ocurrido.

- Control recomendado: Listan controles para de esta manera reducir el riesgo
previamente identificado, hasta que se pueda aceptar, luego de ellos se
redactan informes de resultados describiendo amenazas y vulnerabilidades, el
calculo de riesgo y proponer ciertas sugerencias al implementar estos

controles.
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Figura 14. Risk Management Framework SP 800:53
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Fuente: [36]

Este método una base efectiva para gestionar riesgos, definiendo guias que al
implementar puedan para aliviar los riesgos identificados dentro de un
sistema de tecnologia. Este proposito apoya a empresas a mejorar el manejo
de los riesgos con 3 procedimientos: evaluar, mitigar, analizar el riesgo
evaluado [37].

1.2.10 ISO/IEC 27005:2011 Gestion del riesgo de S.1.

La norma ISO/IEC 27005:2011, [ISO/IEC 11], se integra a la familia de ISO
27000 orientada a la seguridad de la informacion, de tal manera que se
complementa las normas 1SO 27001 y 27002, que precisan que las entidades

deben analizar riesgos [38].

El enfoque que proporciona la norma, detalla procesos que ayudan a la
gestién de riesgos de la seguridad de la informacion, apoyandose en las

definiciones sustentadas de la ISO/IEC 27001:2005. Aporta enfoque genérico
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y se apoya en métodos que sirvan para analizar y gestionar riesgos; aplicable
a cualquier entidad que quieran controlar o gestionar riesgos en seguridad.

[38] La norma tiene doce clausulas y 6 anexos que soportan la
implementacion de cada clausula. Ellas son: Objetivo de la aplicacion,
Normativas, definiciones y términos, estructura, informacion general, vision,
establecer el contexto, valorar riesgo, tratar el riesgo, para poder luego
considerarlo en un nivel aceptable, comunicandolo y establecer monitorear y

revisar dicho riesgo.

Figura 15. Pasos para gestionar riesgos en 1SO 27005.
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Fuente: [38]

En el desarrollo de la gestion de riesgos se refleja desde la clausula tal como

se detalla.
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Clausula 7, Establecer el contexto, describe los objetivos establecidos para
el resto del proceso.

Clausula 8. Valorar riesgo, se recopila la necesaria informacion que se
requiera para la valorizaciéon y priorizacion de riesgos. Dividido en 3
apartados: Identificar riesgo, estimarlos y luego evaluarlos

Clausula 9. Tratar el riesgo, establece los procesos para tratar con cada
riesgo valorado, logrando con este reducirlo, aceptarlo, evitarlo o transferirlo.
Clausula 10. Aceptar el riesgo, son riesgos que la organizacion opta por
aceptar, y se justifica en cada riesgo aceptado. Posterior a ello se debe realizar
un tratamiento para el riesgo residual.

Clausula 11. Comunicar el riesgo, se comunica a los interesados de manera
que transfieran informacion respecto a los riesgos, contantemente en el
proceso.

Clausula 12. Monitorear y Revisar el riesgo, al analizar los riesgos, ellos
deben ser actualizados en todas sus modificaciones internas o externas que
comprometan el valorar riesgos, luego se implementan monitoreo y

evaluacion continua.
1.2.11 NTP ISO/IEC 27001:2014

La Norma Técnica Peruana ISO/IEC 27001:2014 [39] tiene una conexion con
la norma internacional 1SO 27001:2013 y contiene modificaciones expresas
por ISO después de su publicaciéon. Esta Norma ha sido formulada para
facilitar los requisitos sabiendo que se debe: establecer, implementar,
mantener y mejorar continuamente un sistema de gestion de seguridad de la

informacion.

En una empresa, adoptar un sistema de gestion de seguridad de la informaciéon
es sumamente importante crear una estrategia.

La empresa pone en marcha un sistema de gestion de seguridad de la
informacién que satisfagan necesidades, objetivos, requisitos de seguridad,
procesos organizados, tamafio y estructura. Estos factores cambian con el

tiempo.



45

El SGSI maneja procedimientos para gestionar riesgos y brindando seguridad
a personas con interés en relacion a los riesgos se estdn operando
apropiadamente; resguardando asi la confidencialidad, integridad y

disponibilidad.

Es fundamental que el SGSI esté incorporando procesos, estructuras, gestion
general y la seguridad de la informacion de la empresa sea considerada en el
sistema los controles y disefio de procesos; donde se tiene como expectativa
incorporar un sistema de gestion de seguridad de la informacion haciendo que

aumente el nivel conforme a la necesidad de la entidad.

La empresa es evaluada interna y externamente a través de la norma técnica
peruana donde ella determinara la capacidad que tiene la entidad en el

cumplimiento de los requisitos de Sl de la misma.
1.2.12 Resolucién Ministerial N° 004-2016-PCM

[40] La PCM admite el uso indispensable de la NTP ISO/IEC 27001:2014
Tecnologia de la Informacion, Métodos de Seguridad, Sistemas de Gestion
de Seguridad de la Informacion, aplicado a instituciones que conforman el
Sistema Nacional de Informética, que tiene como objetivos:

- Fijar normas en las actividades de informacion oficial.

- La actividad de informatica oficial se organiza, incorpora y racionaliza.

- Impulsar la formacién, indagacion y progreso de las actividades

informaticas.

El Consejo Consultivo Nacional de Informatica (CCONI), el Comité de
Coordinacion Interinstitucional de Informatica (CCOII), integran este sistema
nacional, Las agencias Sectoriales de Informatica y demas agencias de
Informatica de los Ministerios, Entidades Centrales, Establecimientos
Publicos en todo el pais y Sociedades del Estado, los Gobiernos Regionales,
los drganos de Informatica de las Municipalidades, Los organos de

Informatica de los Poderes Publicos y de los Organismos que son Autébnomos.
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1.2.13 Unidades de Gestion Educativa Local Region Lambayeque

1.2.13.1 La Unidad de Gestion Educativa Local de Lambayeque, [41]
segun el Articulo 73° de la Ley General de Educacion 28044, es una unidad
ejecutora dependiente del Gobierno Regional Lambayeque, teniendo total
control respecto a las gestiones de educacion, estando ubicado provincia de
Lambayeque. Tiene como propésito, fortificar propuestas que se aboquen a

la gestion pedagdgica y administrativa de los establecimientos educativos.

Figura 16. Organigrama Estructural de UGEL Lambayeque.
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Fuente: [41]

1.2.13.2 La Unidad de Gestion Educativa Local de Chiclayo, [42] Se
describe como 6rgano descentralizado de la Gerencia Regional de Educacion
Lambayeque, implicada en procedimiento que orienten al alcance de
objetivos disefiados que se encuentren alineados con el Plan Educativo
Nacional al 2021, asi también el Plan de Desarrollo Regional Concertado
2011-2021, tiene como jurisdiccion a todas las Instituciones Educativas de la
provincia de Chiclayo.
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Figura 17. Organigrama Estructural de UGEL Chiclayo.
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Fuente: [42]

1.2.13.3 La Unidad de Gestion Educativa Local de Ferrenafe, [43] Es una
unidad ejecutora del pliego del Gobierno Regional Lambayeque, que se
preocupa por fortalecer la educacion en Ferrefiafe, teniendo como misidn ser
una institucion que suscita y que vela por los procedimientos normativos de
la educacion en Instituciones Educativas de Ferrefiafe, certificando la
asistencia de calidad e imparcialidad en atencion con las necesidades
educativas de la comunidad Ferrefiafana, apoyando al refuerzo del sistema

democratico y desarrollo sostenible de la region.

Figura 18. Organigrama Estructural de UGEL Ferrefiafe.
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CAPITULO Il MATERIALES Y METODOS

2.1. Disefio de la investigacion

El disefio de contrastacion de hipotesis es del tipo cuasi experimental debido
aque se [44, p. 184] manipulan deliberadamente, minimo una de las variables
consideradas independientes observando su efecto respecto a la dependiente,
teniendo el grado de seguridad sobre la equivalencia inicial del grupo.

Se busca evaluar el efecto de ejecutar un modelo de seguridad de la
informacién en las unidades de gestion educativa local de Lambayeque,

usando un modelo preprueba/posprueba con un solo grupo:

G011 X0,
Donde:

G = Caso de estudio seleccionado.

O1 = Identificar los estandares relacionados a la seguridad de la informacion
financiera de las unidades de gestion educativa local de Lambayeque, antes
de aplicar el modelo de gestidn de seguridad de la informacion.

X = Modelo de Gestion de Seguridad de la Informacion.

O2 = Resultado de juicio experto del modelo de seguridad de la informacion
financiera de las unidades de gestidn educativa local de Lambayeque, después

de aplicar el modelo de gestién de seguridad de la informacion.

2.2. Poblacion, Muestra y Muestreo

En base a diagnosticar inicialmente la presente tesis, se tomaron en cuenta las
entidades publicas de unidades de gestion educativa local dentro de
Lambayeque, que lo conforman: Unidad de Gestion Educativa Local
Lambayeque, Chiclayo y Ferrefiafe.

En el Anexo 1, se muestra un cuadro mas detallado de la comparacién de estas

unidades de gestion educativa local.
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2.3. Métodos, Técnicas e Instrumentos de Recoleccion de Datos

Se ha empleado instrumentos que sirvieron para recolectar y analizar la
informacidn desde la perspectiva metodologica cuantitativa. Apoyado con las

técnicas de recoleccion de datos:

- Encuesta, al aplicarla, se pudo conocer la situacion actual la seguridad de
la informacion, considerando el nivel de controles de seguridad que tenian
establecidos en unidades para proteccion de informacion y el tipo de respuesta

que tienen ante cualquier tipo de amenaza.

- Revision de documentos, se revisé los documentos legales de las unidades
de gestion educativa, tales como el Manual de Organizacion y Funciones,
ademas de analizar los controles que propone la norma I1SO 27002 de

Seguridad de la Informacion en su Anexo A.

2.4. Técnicas de Procesamiento de Datos

La encuesta se realiz6 a encargados de la oficina del Centro de Sistemas de
Informacion, tuvo como fin diagnosticar si las Unidades de Gestion Educativa
Local actualmente tienen controles implementados concernientes a la
Seguridad de la Informacion, asi mismo determinar el perfil de seguridad de
los activos de informacion de las unidades educativas. Ademas de revisar la
documentacién enmarcada en la R.M. N° 004-2016-PCM, norma que regula
la implementacion de la NTP 27001 en todas las entidades que conforman el

Sistema Nacional de Informaética.

Ademas se analizd e interpretd datos mostrando graficos, apoyado en la
herramienta ofimatica Microsoft Excel. Para tener una base solida que

permita proponer un modelo de Seguridad de la Informacion.
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CAPITULO I11 RESULTADOS Y DISCUSION

3.1. Diagnostico del Sector

Se aplicd una encuesta basadas en la Norma ISO/IEC 27001:2013 de
controles de seguridad de la informacion, al encargado del Centro de Sistemas
de Informacion de cada Unidad, detalladas en el Anexo 9.

La encuesta tiene la finalidad de diagnosticar si las Unidades de Gestion
Educativa Local actualmente tienen controles implementados respecto a la
Seguridad de la Informacidn desde el punto de vista del trabajador del Centro
de Sistemas de Informacion, todo esto enmarcado bajo la resolucion
ministerial N° 004-2016-PCM, norma que regula su implementacion en todas

las entidades que conforman del Sistema Nacional de Informatica.

Al validar estadisticamente ¢l instrumento, el coeficiente a propuesto por
Cronbach con el fin de estimar la confiabilidad de una prueba, a partir de
sumar muchas mediciones. Con el fin de la evaluacién de confiabilidad u
homogeneidad de los items, se emplea el coeficiente Alfa de Cronbach
cuando existen categorias de respuestas propuestas en varias alternativas;
motivo por el cual los valores asumidos seran entre 0 y 1, la confiabilidad

nula es 0y la representacion de total confiabilidad equivale a 1.

Tabla 1. Criterios que estiman nivel de confiabilidad.

CRITERIO CONCLUSION
0,53 a menos Confiabilidad nula
0,54 a0,59 Confiabilidad baja
0,60 a 0,65 Confiable
0,66 20,71 Muy Confiable
0,72a0,99 Excelente confiabilidad
1 Confiabilidad perfecta

Fuente: [45]

Aplicando el Alfa de Cronbach en las encuestas que se aplicaron a las
Unidades de Gestion Educativa Local de Lambayeque se obtuvo esta

confiabilidad.
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Figura 19. Resultado de Alfa de Cronbach en SPSS.

Escala: TODAS LAS VARIABLES

Resumen del procesamiento de los casos

I %
Casos Validos 3 100,0
Excluidos?® 0 0
Total 3 100,0

a. Eliminacién por lista basada en
todas las variables del
procedimiento.

Estadisticos de fiabilidad

Alfa de I de
Cronbach elementos

936 114

Fuente: Elaboracion propia.

El resultado del analisis de la encuesta, a traves de SPSS, indica que el nivel
de coeficiente de confiabilidad obtenido es EXCELENTE
CONFIABILIDAD.

Se aplico una encuesta basada en la norma ISO 27002, para diagnosticar el
estado actual de seguridad de informacion de las Unidades de Gestion
Educativa Local de Lambayeque, Chiclayo y Ferrefiafe. Una vez obtenido los
porcentajes de cumplimiento en cada seccion, se hizo un promedio de
cumplimiento entre los resultados evaluados de las tres UGELES, donde el
Porcentaje méaximo de Cumplimiento es el 100% de la efectividad de todos
los controles descritos en la ISO 27002.
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Figura 20. Situacidn actual de Seguridad en las UGEL en Lambayeque.

Analisis de Cumplimiento de
Controles

Al7 Aspectosde
seguridad de la..,

1005 AS Politicas de

guridad de la..,

A13 Seguridad de las
. R A10 Criptografia
comunicaciones
A6 Organizacion de la
seguridad de la...

A15 Relacion con

- —POrcentaje
proveedores

Actual

w— POrceNtaje

A14 Adquisicion, i
quisicion, Cumplimiento

desarrolloy...

A7 Segunidad relativa
a los recursos...

A12 Seguridad de |a
operaciones
All Segundad fisica
del entorno

A8 Gestidn de activos

16 Gestion de
incidentes de..
A18 Cumplimiento

Fuente: Elaboracion propia

Como observamos en el Porcentaje actual de seguridad de la informacion,
obtenido en promedio de las tres UGELES, para la gestién de la continuidad
de negocio cumple al 4%, en Politicas de seguridad de la informacién un
24%, Criptografia un 24%, en Organizacion de la seguridad de la informacion
al 25%, en Seguridad relativa a los recursos humanos al 27%, en Gestion de
activos al 28%, Gestion de incidentes de seguridad de la informacion un 28%,
en el analisis de cumplimiento un 30%, Seguridad fisica y del entorno un
36%, Seguridad de las operaciones un 38%, Adquisicion, desarrollo y
mantenimiento de los sistemas de informacion un 39%, Relacion con
proveedores 39%, Seguridad de las comunicaciones un 49% y en Control de

acceso con 54%.
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3.2. Analisis de estdndares, marcos de trabajo y metodologias

El modelo propuesto se ha elaborado a partir del analisis de los estandares
relacionados al Sistema de Gestion de Seguridad de la Informacién, como se

puede apreciar en Anexo 3, los estandares son:

ISO 27005:2011, Gestion del riesgo de seguridad de la informacion.

NTP ISO 27001:2014, Técnicas de seguridad. Sistemas de gestion de
seguridad de la informacion. Requisitos.

OCTAVE - S, Metodologia para el analisis de riesgos de TI.

NIST SP 800-30, Método de analisis de riesgos.

Después de haber obtenido resultados producto de un profundo anélisis, se
describe los conceptos de la estructura del modelo de seguridad propuesto:

FASE | CONTEXTO DE LA ORGANIZACION

Su objetivo es conocer la realidad actual de cada Unidad de gestion educativa,
de esta manera comprender su organizacion. La fase estd compuesta por las

siguientes actividades:

I.1. Comprender la organizacion y su contexto, tomado de la ISO 27001,
el propdsito de esta actividad es identificar la estructura externa e interna de
la institucion, los factores que lo componen; ademas de determinar sus

recursos y conocimientos reflejados en su mision y vision.

1.1.1. Contexto Externo, aspectos identificados en los factores legales,

financieros, politicos y sociales.

- Factor Legal, son normas, directivas, resoluciones o lineamientos bajo los
cuales trabajan las Unidades de Gestion Educativa Local, en el cual no

cumplirlas puede llevar a futuras sanciones administrativas.
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- Factor Financiero, instituciones que influyan econémicamente en el
rendimiento de las unidades educativas locales.

- Factor Politico, instituciones que regulen el funcionamiento y bases de la
institucion.

- Factor Social, aspectos que tengan referencia con grupos de interés social
relacionados con las unidades de gestion educativas.

1.1.2.  Contexto Interno, aspecto identificado en el &mbito estructura de la

organizacion, recursos, conocimientos, la vision y mision.

- Estructura de Organizacion, identificar la organizacién y jerarquia de la
institucion.

- Recursos y conocimientos, plataformas que son base para brindar soporte
y rendimiento en las diversas operaciones de las unidades educativas para
brindar la atencion al usuario.

- La vision y mision, conocer la vision y mision definida por la misma

institucion.

1.2. Definir el alcance y los limites, para esta actividad basada en la NTP
ISO 27005:2011 se recopilara informacion de la institucion para ubicar los
procesos asociados a los activos, identificar las partes interesadas y
determinar la tecnologia que interviene al procesar informacion, para ello se

ha considerado:

- Ubicacion, los procesos donde se desenvuelven los activos a proteger.

- Partes interesadas, que contribuyen al desarrollo y propoésito de la
institucion.

- Tecnologia, dispositivos y aplicaciones que interacttian con el proceso de la
informacion.

- Exclusiones, describir los controles que no seran considerados para el

modelo de seguridad de la informacion, justificando el motivo de exclusion.
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1.3. Andlisis de brechas, en esta actividad se identificard el control, los
requisitos que implica el control, para analizar la situacion actual de los
controles en la que se encuentra las Unidades de Gestion Educativa Local,
respecto a la situacion deseada segun los requisitos que exigen los estandares
ISO 27001 y NIST 800-53, ademaés de asignar un responsable.

Para evaluar la situacion actual y la esperada se hara uso de la escala de
madurez.

0 No existe, la politica de control no existe dentro de la institucion.

1 Inicial, la institucién reconoce que existen carencias de control y requieren
ser resueltos.

2 Gestionado, existen actividades comunes pero no tienen procesos
estandarizados.

3 Definido, existen procesos estandarizados y documentados en la
institucion.

4 Medible, los procesos estandarizados son monitoreados y medidos.

5 Optimizado, los procesos han alcanzado un nivel de mejor practica y se

enfocan en la mejora continua.

FASE Il LIDERAZGO

Las jefaturas deben liderar la propuesta del SGSI, asumiendo el compromiso,
proponiendo objetivos de seguridad que guarden relacion con los activos de
informacion financiera de las unidades educativas. La fase se compone de las

actividades:

11.1. Liderazgo y compromiso, propuesta por la ISO 27001:2014, asegura
que los altos ejecutivos deben expresar su compromiso Yy liderazgo frente a
sistema de gestion de seguridad, de tal manera que asegure que las politicas
y los objetivos de seguridad son compatibles con la direccion estratégica de

la institucion.

11.2. Lista de politicas y controles planificados, tiene como propésito la

elaboracion de un informe de politicas planificadas como resultado de la
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situacion deseada definido en el analisis de brechas. Se definen los objetivos
para cada control asociados a los descritos en la ISO 27001 y NIST 800-53
Revision 4, dichas politicas de seguridad de informacion deben ser aprobadas
por la alta direccion y comunicados a todas las areas de la Unidad de Gestion

Educativa Local.

FASE 111 EVALUACION DE RIESGOS

Esta fase tiene como propdsito realizar la evaluacion de riesgos que afecten a
los activos de informacion financiera més relevantes para la institucion,
identificando las amenazas y vulnerabilidades por cada activo basandose en
la ISO 27005. Ademas para en analisis de riesgos y plan de tratamiento se
haré uso de la metodologia OCTAVE - S.

I11.1. Identificar los activos, la ISO 27005:2011 define al activo como el
valor mas importante dentro de una institucién, por tal motivo requiere ser
protegido. Para su identificacion se recurre a una vision mas alla del software
y hardware. El fin para la actividad es la identificacion de los activos mas
importantes para la institucion que guarden relacion con la informacion

financiera.

I11.2. Valoracion de los activos, 1SO 27005:2011, significa establecer una
escalabilidad a utilizar, en base a criterios relacionados dentro de una
ubicacion en particular para cada uno de los activos de informacion financiera
identificados. Para las unidades educativas, la valoracion tiene base en el

costo por pérdidas de:

- Confidencialidad (C), la informacion no esté a disposicion de cualquier
individuo, entidades externas o procesos no autorizados.
- Integridad (1), el activo se mantiene con exactitud y completitud, ademas

sus procesos no pueden ser alterados.
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- Disponibilidad (D), acceder a los activos cuando sean necesitados por
individuos, entidades o procesos autorizados.

Ademas tiene como criterios cualitativos Muy alto, Alto, Medio y Bajo.

111.3. Identificar las amenazas y las vulnerabilidades, Esta actividad se
basa en la norma ISO 27005:2011. Toda amenaza puede provocar dafos a los
activos de informacion, de proceso o sistemas, siendo estas de origen natural
0 humano, accidental o provocado. Por lo que se recomienda determinar el
origen de la amenaza, ademas de identificar las vulnerabilidades a fin de
estimar la probabilidad de ocurrencia. De esta manera clasificarlas por ciertas
caracteristicas. [46]. Existen tipos de amenazas como D (deliberadas), A
(accidentales) y E (ambientales). Las amenazas son valoradas segun su
probabilidad e impacto que ejerzan sobre los activos de informacion

financiera de las unidades educativas.

I11.4. Analizar los riesgos, propuesto por la fase 3 de la metodologia
OCTAVE-S, para el desarrollo de esta actividad se ha evaluado el impacto

tomando en cuenta cuatro areas:

- Reputacidon — confianza del cliente, tomando como variable la imagen de las
unidades de gestion educativa local.

- Financiero, enfocando en la reduccién de presupuesto no planificado.

- Productividad, basado en las interrupciones de los activos para realizar
operaciones consideradas criticas.

- Fraude, se toma en consideracion el cumplimiento de las normas, leyes,
decretos o directivas dentro de UGEL.

Asi mismo se evalla la probabilidad de las amenazas sobre los activos de
informacion medido en el transcurso de 4 afios, considerando criterios como
alto en el caso que ocurra mas de una vez al afio, medio si ocurre una vez cada
2 afios y bajo si ha ocurrido una vez cada 4 afos. Posteriormente se evalua la
matriz de impacto de probabilidad asi también establecer criterios de

evaluacion de probabilidad.
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El riesgo sera obtenido del resultado de la probabilidad por el impacto, para
posteriormente ubicarlos dentro de un mapa de riesgos. Segun el resultado del
valor del riesgo se identificara la tolerancia del mismo en un nivel
“Aceptable” al recibir el riesgo sin oposicion, “Tolera” permite el riesgo sin
aprobarlo expresamente y “No Tolera” al no permitir el riesgo en la

institucién.

I11.5. Desarrollar la estrategia de proteccion y plan de tratamiento,
También descrito en la fase 3 de OCTAVE-S, en el desarrollo de esta
actividad se ha definido una estrategia para proteger y tratar los riesgos.
Ademas los procesos necesarios para poner practica resultados de la
evaluacion. Asi mismo para el tratamiento se ha considerado la tres tomas de
decisiones: Aceptar, en el analisis de riesgo no se tomard a cabo ninguna
accion para hacer frente al riesgo. Mitigar, en el analisis de riesgo se tomaran
medidas para hacer frente al riesgo, implementando actividades para que la
institucion afronte la amenaza. Aplazar, en el analisis de riesgo no se acepta
ni tampoco se mitiga para afrontar el riesgo, seran observados y evaluados en

un futuro por la institucion.

FASE IV IMPLEMENTACION

La fase debe contar con un documento formal denominado Declaracion de
Aplicabilidad y debe estar aprobado por la alta direccion, estableciendo la

siguiente actividad:

IV.1. Disefio de controles y procedimientos, tomando como referencia el
numeral 8.1 de la ISO 27001:2014 nos indica que la institucion debe:

Implementar acciones para el logro de los objetivos de seguridad de
informacidn, asi también documentar cada procedimiento para corroborar que
se han desarrollado como se habia planificado. Para desarrollar estos

procedimientos de controles se tomara en cuenta:
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Quién debe realizar el control, qué es lo que debe implementar, cuando
deberia realizarlo, donde se implementard el control, por qué deberia

desarrollarse el control y cdmo se corrobora el cumplimiento.

IV.2. Aplicar controles y procedimientos, luego de disefiar los
procedimientos de los controles, estos deben ponerse en practica dentro de la
institucién en un plazo establecido por responsable del procedimiento y las

areas involucradas.

FASE V COMUNICACION Y EVALUACION DEL DESEMPENO

Segun la NTP 1SO 27001:2014 esta fase de da por cumplida cuando la
organizacion evalta el cumplimiento del sistema de gestion de riesgo de
seguridad de la informacion, comprobando el grado de cumplimiento de los

objetivos propuestos. Para esta fase se desarrollara la siguiente actividad:

V.1. Comunicacion, Tomada de la I1SO 27001:2014, la constante
participacion de todas las areas de las unidades educativas, es indispensable
para informar respecto a cualquier incidente de riesgo ocurrido en la que
pueda verse afectada a la institucion, para ello el personal de las éareas
interesadas deben entablar la constante comunicacidn y determinar qué desea

comunicar, cuando comunicar, a quién comunicar y quien debe comunicar.

V.2. Auditoria interna, La norma ISO 27001:2014 indica que la institucion
identifica, planifica y mantiene uno o muchos planes de auditoria, en los
cuales debe considerar la inclusion de responsabilidades, determinar cuales

seran los requisitos, asi como también el informe de planificacion.
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FASE VI MEJORAS

Basada en la fase 10 de la NTP ISO 27001:2014, para su desarrollo se
empleara la siguiente actividad:

VI.1. Mejora continua, La norma I1SO 27001:2014, propone que toda
institucion debe proponer mejoras en convivir, adecuar la efectividad del

sistema de gestion de seguridad de la informacion.

3.3. Desarrollo del modelo propuesto

Tal como menciona la R.M. N° 004-2016-PCM, la base tomada en cuenta
para las fases que se han detallado es la ISO 27001:20014, complementadas
con otros métodos con el fin de proponer plantillas adecuadas a las Unidades

de gestidn educativa local de la region Lambayeque.

En la figura 21, se muestra el modelo de seguridad propuesto, con las

actividades detalladas que conforman cada fase.



Figura 21. Modelo propuesto para la seguridad de la informacion.
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L. Contexto de Ja
organizadén

1.1 Comprender la
organizacion y su
contexto. IS0
27001:2014

1.2 Definir el akcance y
los Nmites. 1SO
27005:2011

1.3 Andlisis de brechas
IS0 27001, NIST 800-53

Il. Liderazgo

2.1 liderazgo y
compromiso, 150
27001:2014.

2.2 Lista de politicas y
controles planificados
IS0 27001:2014 y
NIST SP 800-53

1ll. Evaluacion de Riesgos

v

31 Idenuﬁcar los
activos. IS0
27005:2011.
|/ 35 Desarrollar la 32 Vabffadﬂ ||
‘ estrategia de de |0$ actwos
proteccion y plan
|| detratamiento. 27005 2011, )
 OCTAVE-S ]
i ' 3 3 Idem:fiw las ‘
e | [y
vulnerabilidades.
OCTAVE-S |

150 27005:2011 |

Fuente: Elaboracion propia

FASE | CONTEXTO DE LA ORGANIZACION

4.1 Disefio de controles
y procedimientos IS0
27001:2014

4.2 Aplicar los controles
y procedimientos 15O
27001:2014

5.1 Comunicacidn. SO
27001:2014

5.2 Auditorfa interna.
1SO 27001;2014

. Mejoras
6.1 Mejora continua.

- IS0 27001:2014

Esta fase identifica aspectos externos e internos relacionados con el

rendimiento de las unidades de gestion educativa, ademas de conocer los

limites y restricciones a nivel organizacional.

I.1. Comprender la organizacién y su contexto,

Su objetivo es identificar aspectos externos e internos relevantes que afecten

la seguridad de la informacion en las unidades educativas. Clausula 5.3 de

ISO 31000:2009. Los aspectos se proponen en las siguientes tablas:
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Tabla 2. Plantilla para identificar contexto externo.

FASE | - CONTEXTO DE LA ORGANIZACION
Formato N° 01: Comprender la organizacion y su contexto externo

N° | Ambito Aspectos identificados
01
Factor legal Normas legales o sanciones que al incumplirlas estén
supeditadas a multas o sanciones administrativas.
.02
Factor Indicar las organizaciones o dependencias que influyen en el
Financiero presupuesto de las Unidades Educativas.
03
Factor Politico Especificar las instituciones que norman o regulan las gestiones
de desempefio de las unidades educativas en la region
Lambayeque.
04

Factor Social

Organizaciones de interés social con influencia a supervisar y
monitorear el sector educacion.

Fuente: Adaptado de [45]

Tabla 3. Plantilla para identificar contexto interno.

FASE | - CONTEXTO DE LA ORGANIZACION
Formato N° 02: Comprender la organizacion y su contexto interno

N° | Ambito Aspectos identificados

01
Estructurade la | Actividades o tareas que la institucion realiza, donde estructuren
organizacion sus &reas para el logro del desempefio de funciones.

02 | Recursosy Procedimientos de la administracion pablica y plataformas
conocimiento digitales que dan soporte a las operaciones de las unidades

educativas de la region Lambayeque.
03

Lavisiony
mision

La mision y vision institucional que permita alcanzar sus
objetivos estratégicos.

Fuente: Adaptado de [45]
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1.2. Definir el alcance y los limites

Su propdsito es determinar la ubicacion, elementos y tecnologia que
interacttan con los activos de informacion dentro de la unidad educativa. Para
el desarrollo de esta actividad se toma en cuenta los factores externos e

internos, complementados en la siguiente tabla:

Tabla 4. Plantilla para definir alcance y limites

FASE | - CONTEXTO DE LA ORGANIZACION
Formato N° 03: Definir el alcance y los limites

Ubicacion Identificar las funciones donde se procesan los activos de
informacién a proteger.

Partes interesadas | Indicar los interesados en el tratamiento de la informacion.

Tecnologia Dispositivos y plataformas que interactdan en la operatividad de la
informacion.
Exclusiones Identificar los controles de la ISO 27001 que no seran considerados

por la naturaleza de la institucién

Fuente: Adaptado de [45]
1.3. Andlisis de brechas

Se compararé la situacién actual de los controles con la situacion deseada por
parte de la institucion, medidos por el nivel de madurez: no existe, inicial,

gestionado, definido, medible y optimizado.



Tabla 5. Plantilla para Andlisis de brechas
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FASE | - CONTEXTO DE LA ORGANIZACION
Formato N° 04: Analisis de brechas

Control | Objetivo | Requisitos Nivel Nivel Responsable y
Actual | deseado | comentario
Se debe implantar El coordinador de
Criptogr | Objetivo | el uso seguroy informaética reconoce
afia del efectivo de la problematica de la
control | criptografia, para debilidad de
Criptogr salvag_ugrdar la 1 3 contrgseﬁas en los
4fico autenuudad de usuarios pero no
los usuarios asi cuenta con politicas
como la de criptografia.
integridad de
informacion.
Control | Objetivo
N del Responsable de
control N | Requisitos N 0 2 control N

Fuente: Adaptado de [45]

FASE Il LIDERAZGO

I1.1. Liderazgo y compromiso, Se deben considerar las funciones de

seguridad de informacion minima establecidas en la ISO 27001:2014 durante

el desarrollo de esta actividad.




Tabla 6. Plantilla para identificar liderazgo y compromiso.
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FASE Il - LIDERAZGO

Formato N° 05: Liderazgo y compromiso

NO

Funciones

Sl

NO

PARCIA
L

01

¢Se asegura que la politica y los objetivos de
seguridad de la informacion sean establecidos y
compatibles con la direccion estratégica de la
organizacion?

02

¢Se asegura la integracion de los requisitos del
sistema de gestién de seguridad de la informacién
en los procesos de la organizacion?

03

¢ Se asegura que los recursos necesarios para el
sistema de gestion de seguridad de la informacién
estén disponibles?

04

¢Se comunica la importancia de una efectiva
gestion de seguridad de la informacién y en
conformidad con los requisitos del sistema de
gestion de seguridad de la informacién?

05

¢ Se asegura que el sistema de gestion de seguridad
de la informacion logre su(s) resultado(s)
previsto(s)?

06

¢Se dirige y apoya a las personas para que
contribuyan con la efectividad del sistema de
gestion de seguridad de la informacién?

07

¢Se promueve la mejora continua?

08

¢ Se apoya otros roles relevantes de gestion para
demostrar su liderazgo tal como se aplica a sus
areas de responsabilidad?

Fuente: Adaptado de [45]

11.2. Lista de Politicas y controles planificados, tiene como propdsito la

elaboracion de un informe de politicas planificadas como resultado de la

situacion deseada definido en el andlisis de brechas, se propone la siguiente

plantilla:




Tabla 7. Plantilla para informar politicas.
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FASE Il - LIDERAZGO

Formato N° 06: Establecer politicas y control de seguridad de informacién

NO

Politica

Objetivo

Aprobada por

01

Seguridad de
la

Informacién

Debe brindar un
direccionamiento y apoyar en la
seguridad de la informacion
tomando en cuenta las
normativas que ejercen sobre las
unidades de gestion educativas

de Lambayeque.

Direccién de UGEL.

02

Seguridad de
Recursos

Humanos

Se debe asegurar que las
personas contratadas
comprendan sus funciones,
acaten la responsabilidad de
seguridad de informacién y la
unidad de gestién educativa
proteja los activos cuando
culmine el contrato con el

empleado.

Area de Recursos
Humanos
Direccion de UGEL.

03

Gestion  de

Activos

Se deben de identificar los
activos de las Unidades de
gestion  educativas, con la
finalidad de aplicar las

protecciones apropiadas.

Direccién de UGEL.

04

Control  de

Acceso

Se debe delimitar todo tipo de
accesibilidad a la informacion,
procesos de suma importancia en
las unidades de  gestion

educativa.

Direccién de UGEL.

05

Criptografia

Se debe implantar el uso seguro
y efectivo de criptografia, para

salvaguardar la autenticidad de

Direccién de UGEL.
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los usuarios asi como la

integridad de informacién.

06 Seguridad de | Se debe cuidar que los procesos | Direccion de UGEL.
las de informacion sean correctos,
operaciones | asi mismo proponer un respaldo
respecto a la pérdida de la
informacion
07 Seguridad de | Se debe mantener la seguridad | Direccion de UGEL.
las respecto a la informacién cuando
comunicacio | esta sea transferida internamente
nes en la entidad, o compartida con
otras instituciones.
08 Relaciones Se  debe proteger  toda | Direccion de UGEL.
con informacion de la Unidad de
proveedores | gestién educativa si requiere ser
compartida con proveedores para
el proposito del contrato.
09 Seguridad de | Se debe priorizar la continuidad | Direccion de UGEL.
la del proceso de la informacion
informacién | con la finalidad que los
en la gestion | compromisos que asume las
de unidades de gestion educativa se
continuidad | vean afectados.
del negocio
10 Politica N Objetivo de politica N Responsable de aprobar

Politica N

Fuente: Adaptado de [45]

FASE 11l EVALUACION DE RIESGOS

En el desarrollo de esta fase se tomara en cuenta las consideraciones

especificadas en el contexto externo e interno de la institucion, con el fin de

identificar los activos de informacion en las plantillas elaboradas, con el fin
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de valorarlos e identificar los riesgos que puedan existir sobre ellos. Para esta
actividad se realizaran las siguientes actividades:

I11.1 Identificar los activos, Detallar la lista resumida de activos que se
relacionen con informacion financiera, considerados relevantes para la
Unidad de Gestion Educativa Local y que requieran ser protegidos. Para
desarrollar la actividad tendremos en cuenta: descripcion o nombre del activo,
ubicacion del activo, quien custodia el activo y el propietario del activo, segln

las plantillas mostradas:

Tabla 8. Plantilla para identificar activos hardware UGEL

FASE Il - EVALUACION DE RIESGOS
Formato N° 07: Identificar los Activos — Hardware de UGEL
Descripcion Ubicacion | Custodio | Propietario

Nombre del activo 1. Ubicacion | Custodio | Propietario activo
activo 1 activo 1 1

Nombre del activo 2. Ubicacion | Custodio | Propietario activo
activo 2 activo 2 2

Nombre del activo 3. Ubicacion | Custodio | Propietario activo
activo 3 activo 3 3

Nombre del activo N Ubicacion | Custodio | Propietario activo
activo N activoN | N

TOTAL

Fuente: Elaboracion propia



69

Tabla 9. Plantilla para identificar activos informacion financiera - Hardware

FASE Il - EVALUACION DE RIESGOS
Formato N° 08: Identificar los Activos — Hardware informacién financiera

Descripcion Ubicacion Custodio Propietario
Nombre del activo 1. Ubicacion Custodio Propietario activo
activo 1 activo 1 1
Nombre del activo 2. Ubicacion Custodio Propietario activo
activo 2 activo 2 2
Nombre del activo 3. Ubicacion Custodio Propietario activo
activo 3 activo 3 3
Nombre del activo N Ubicacion Custodio Propietario activo
activo N activo N N
TOTAL
Fuente: Elaboracion propia
Tabla 10. Plantilla para identificar activo software instalado.
FASE Il - EVALUACION DE RIESGOS
Formato N° 09: Identificar los Activos — Software instalado
Tipo y nombre de Ubicacién Custodio Propietario
Software
Sistemas Ubicacion activo | Custodio Propietario
Operativos 1 activo 1 activo 1
Ofimatico Ubicacion activo | Custodio Propietario
2 activo 2 activo 2
Herramientas Case | Ubicacidon activo | Custodio Propietario
3 activo 3 activo 3
Software financiero | Ubicacion activo | Custodio Propietario
4 activo 4 activo 4
Repositorio de | Ubicacion activo | Custodio Propietario
Datos 5 activo 5 activo 5
Otros a considerar | Ubicacion activo | Custodio Propietario
por la UGEL N activo N activo N

Fuente: Elaboracion propia
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Tabla 11. Plantilla para identificar activos plataformas de trabajo.

FASE Ill - EVALUACION DE RIESGOS
Formato N° 10: Identificar los Activos — Plataformas de trabajo

Descripcion | Funciones | Ubicacion Custodio Propietario
Nombre del | Funciones | Ubicacion Custodio activo | Propietario
activo 1. de activo activo 1 1 activo 1
Nombre del | Funciones | Ubicacion Custodio activo | Propietario
activo 2. de activo activo 2 2 activo 2
Nombre del | Funciones | Ubicacion Custodio activo | Propietario
activo 3. de activo activo 3 3 activo 3
Nombre del | Funciones | Ubicacion Custodio activo | Propietario
activo N de activo activo N N activo N
Fuente: Adaptado de [45]
Tabla 12. Plantilla para identificar activos servicios financieros.
FASE Il - EVALUACION DE RIESGOS

Formato N° 11: Identificar los Activos — servicios financieros
Servicios Proceso Custodio Propietario
Servicio 1 | Detallar los procesos del | Custodio activo 1 | Propietario activo

servicio 1
Servicio 2 | Detallar los procesos del | Custodio activo 2 | Propietario activo

servicio 2
Servicio 3 | Detallar los procesos del | Custodio activo 3 Propietario activo

servicio 3
Servicio Detallar los procesos del | Custodio activo N | Propietario activo
N servicio N

Fuente: Elaboracidn propia.



71

Tabla 13. Plantilla para identificar activos de informacidn.

FASE Ill - EVALUACION DE RIESGOS
Formato N° 12: Identificar los Activos — activos de informacion de archivos
fisicos y logicos
Archivos Fisicos
Descripcion Ubicacion Custodio Propietario
Activo 1 Ubicacion del activo 1 | Custodio activo 1 | Propietario activo
1
Activo N Ubicacion del activo N | Custodio activo N | Propietario activo
N
Archivos Légicos
Activo 1 Ubicacion del activo 1 | Custodio activo 1 | Propietario activo
1
Activo N Ubicacion del activo N | Custodio activo N | Propietario activo
N

Fuente: Elaboracion propia.

I11.2. Valoracion de los activos, la institucién asignara el valor a los activos

mas relevantes de su informacion financiera que puedan verse seriamente

afectados teniendo en cuenta las dimensiones detalladas:



Tabla 14. Criterios para valorar activos.
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Valor Disponibilidad (D) Integridad (1) Confidencialidad (C)

4 La informacion, Toda informacion debe | La informacion
proceso, siempre debe | mantenerse y clasificada como
estar disponible las 24 | garantizarse intacta, la | privado, debe ser usada
horas al dia, la pérdida | pérdida de forma con una explicita
de ella supone la accidental o autorizacion de la alta
suspension total de intencionada supone direccion de UGEL.
labores en UGEL. una catéastrofe para la

UGEL.

3 Informacion, proceso, La informacion, El acceso a la
en el cual su proceso en el cual informacion, proceso,
disponibilidad pueda mantener la integridad | considerado como
verse afectada en un supone una confidencial es
tiempo de 8 horas. importancia y garantia | restringido, permitiendo

para la UGEL. ser utilizado solo a
personal autorizado.
La informacion, La integridad de la La informacidn, proceso,

2 proceso, que no pueda | informacion, proceso, clasificado como interno,
estar disponible en un supone una solo puede ser accedido
méaximo de 24 horas. importancia mediana por trabajadores del area

para la UGEL. correspondiente.

1 La informacion, Durante este nivel la En este nivel se refleja
proceso, cuya informacion, proceso, toda informacién,
disponibilidad pueda no resulta tan proceso, que puede ser
no encontrarse importante para UGEL, | accedido y utilizado solo
accesible en un sin embargo debe por colaboradores
méaximo de 48 horas. garantizarse. internos de la UGEL.

Fuente: Elaboracion propia.

Ademas la suma de dimensiones determinara el nivel de criticidad como Muy

alto, Alto, Bajo, Muy Bajo:
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Tabla 15. Valorar nivel de criticidad de activos.

Valor Nivel
1-3 Muy Bajo
4-6 Bajo
7-9 Alto

10-12 Muy Alto

Fuente: Adaptado de [45]

Con los activos mas relevantes identificados para las unidades educativas,
determinamos el valor del activo segun la Disponibilidad, Integridad y

Confidencialidad.

Tabla 16. Plantilla para valorar activos de informacion financiera.

FASE 111 — EVALUACION DE RIESGOS
Formato N° 13: Valoracion de activos
N° | Descripcidn del activo Valor propio
D | C Valor | Nivel
01 | Pago movilidad y viatico. 1 3 2 6 Bajo
02 | Cierre mensual de estado| 4 2 1 7 Alto
financiero
03 | Activo N N N N N N

Fuente: Adaptado de [45]

I11.3. Identificar las amenazas y vulnerabilidades, Esta actividad se
presenta una relacion de amenazas comunes propuestas por la ISO 27005, las
cuales puede ser deliberadas (D), accidentales (A) y ambientales (E), Ellos
deben seleccionarse segun el activo relacionado.

Revisada la lista de amenazas, se identifica aquellas que incurran en los
activos de informacion financiera mas importantes para las unidades

educativas.
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Tabla 17. Plantilla para identificar amenazas de activos de informacion financiera.

FASE 111 - EVALUACION DE RIESGOS
Formato 14: Amenazas para activos financieros.

N° | Activo Amenazas Vulnerabilidades

01 | Pago movilidad y viatico. | Adulteracion de archivo. | Vulnerabilidad 1

02 | Cierre mensual de estado | Falla del equipo de | Vulnerabilidad 2
financiero procesamiento.

03 | Activo N Amenaza N Vulnerabilidad N

Fuente: Adaptado de [15]

I11.4. Analizar los riesgos:

Evaluacion de impacto, Para establecer criterios y evaluar el impacto de las

amenazas sobre diferentes areas de la institucion, se han considerado las areas

que propone OCTAVE-S tales como:

a)

b)

d)

Reputacion — Confianza del cliente, nivel de afectacion en la reputacion
de las unidades de gestién educativa local, los cuales al verse afectada
puede no ser relevante para la institucion (Bajo); recuperar la reputacion
requiere un poco de esfuerzo y gastos econdmicos (Medio); la reputacion
de la institucidn es irrevocablemente destruida (Alto).

Financiero, el nivel de impacto se ve reflejado en la pérdida financiera o
reduccion de presupuesto que afecte a la institucion, cuando es menos del
10% (Bajo), si la afectacion es del 11 al 50% (Medio) y si supera el 50%
(Alto).

Productividad, se maneja en base a la interrupcion de operatividad de los
activos considerados criticos, si se ha visto interrumpida en 1 hora la
jornada laboral (Bajo), si es hasta 3 horas (Medio), si supera la cantidad
de 4 horas (Alto).

Fraude, se trabaja en base al cumplimiento regulatorio de las normas o

decretos que se exija a UGEL,; si el incumplimiento amerita una MEMO
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de llamada de atencion (Bajo): si es meritorio de una suspension temporal
0 econdmica (Medio); si el incumplimiento merece la denuncia y

separacion definitiva de involucrados (Alto).

Tabla 18. Criterios de evaluacion de impacto

Tipo de Impacto Bajo | Medio | Alto
Reputacion 1 2 3
Financiero 1 2 3
Productividad 1 2 3
Fraude 1 2 3

Fuente: Elaboracion propia

Tabla 19. Plantilla para identificar el Impacto potencial de amenazas y vulnerabilidades.

FASE Il - EVALUACION DE RIESGOS
Formato N° 15: Impacto potencial de amenazas y vulnerabilidades
NO
5| |8
_ . 818 |2
Activo Amenaza Vulnerabilidad | 5 | § | & | o
(o c > © —_—
[} - © > ©
x L 12|85
o L (o
01 | Pago Adulteracion de | Falta de 1 2 |3 1 7
movilida | archivo. proteccion fisica
d y
viatico
02 | Cierre Falla del equipo | No cuenta con| 1 1 2 |1 5
EE.FF. de planes de
mensual | procesamiento continuidad.
03 | ActivoN | Amenaza N Vulnerabilidad N N N N N N

Fuente: Adaptado de [47]




76

Evaluacion de probabilidad, se han establecido medidas en probabilidad,
tomando en cuenta la frecuencia con la que pueden ocurrir las amenazas sobre

un activo de informacion financiera, tomando los siguientes valores de

ocurrencia:
Tabla 20. Criterios de evaluacion de probabilidad.
Probabilidad Valor Ocurrencia (dias)
Bajo (B) 1 Una cada 4 afios
Medio (M) 2 Una cada 2 afios
Alto (A) 3 Ocurre minimo una vez al afio

Fuente: Elaboracion propia.

Tabla 21. Probabilidad de Amenazas y vulnerabilidades.

FASE Il - EVALUACION DE RIESGOS
Formato N° 16: Probabilidad de amenazas y vulnerabilidades
NO
e}
(4]
=
Activo Amenaza Vulnerabilidad 'S
Q| —
S5
a |+
Pago Adulteracion de
01 | movilidad y | archivo. Falta de proteccién fisica B |1
viatico
Cierre Falla del equipo de
02 | EE.FF. procesamiento No cuenta con planes de | M | 2
mensual continuidad.
03 | ActivoN Amenaza N N
N N

Fuente: Adaptado de [47]

Matriz para el andlisis del riesgo, para realizar el respectivo analisis del
riesgo debemos hallar la magnitud del mismo, de esta manera calculamos:
Riesgo (R) = Total Impacto (1) * Total Probabilidad (P)
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El minimo valor que se obtiene del total del impacto multiplicado por la

probabilidad es 4 y en méaximo valor obtenido es 36, asignando los niveles de

riesgo:

Tabla 22. Nivel de Riesgo.

Valor Nivel de Riesgo
4-8 Bajo
9-18 Medio
19-36

Fuente: Adaptado de [15].

De esta manera podemos estimar el riesgo al cual conlleva que una amenaza

se llegue a materializar bajo la siguiente plantilla:

Tabla 23. Plantilla para realizar el Analisis de Riesgo.

FASE Il - EVALUACION DE RIESGOS
Formato N° 17: Andlisis de Riesgo
N° | Descripcion | Amenaza | Vulnerabilidad | | R | Codigo | Nivel
del activo Riesgo | Riesg
0
01 | Pago Adulteracio 7 7 R1 Bajo
movilidad y | nde Falta de
viatico archivo. proteccién fisica
02 | Cierre Falla del 5 10 R2 Medi
EE.FF. equipo de No cuenta con 0
mensual procesamie | planes de
nto continuidad.
03 | ActivoN Amenaza N N N R (N) N

Fuente: Adaptado de [45]
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Se priorizard enfocar los riesgos identificados segun sea su ubicacion,

obtenidas a partir del total de impacto identificado en la tabla 22 y total de

probabilidad identificados en la tabla 24 en la siguiente matriz:

Tabla 24. Mapa de riesgos.

TOTAL PROBABILIDAD
1 2 3
12 12
11 11
10 10
TOTAL 9 9
IMPACTO 8 8
7 7
6 6
5 5 10 15
4 4 8 12

Fuente: Adaptado de [15].

Luego de priorizar los riesgos se determinaran la tolerancia respecto al riesgo

de tal manera que:

Tabla 25. Nivel de Tolerancia al riesgo.

Valor | Nivel de tolerancia Motivo
1-8 Aceptable Se recibe el riesgo sin oposicion o
se transfiere.
9-18 Tolera Se trata el riesgo mitigandolo.
19-36 No Tolera El riesgo no se permite en la
UGEL.

Fuente: Adaptado de [15].
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Para asociar el nivel de tolerancia al riesgo, se hara uso de la siguiente

plantilla:

Tabla 26. Plantilla para la evaluacion del riesgo.

FASE Il — EVALUACION DE RIESGOS
Formato N° 18: Evaluacion de Riesgo
Cdédigo | Activo | Amenaza | Vulnerabilida | Valor Nivel Nivel
Riesgo d I*P Riesgo | Tolerancia
Pago Adulterac
R1 movilid | io6n de Falta de 7 Bajo | Aceptable
ad y | archivo. proteccion
vidtico fisica
Cierre Falla del
R2 EE.FF. | equipode | No cuenta con 10 Medio | Tolera
mensual | procesami | planes de
ento continuidad.
03 Activo | Amenaza | Vulnerabilidad N N N
N N N

Fuente: Adaptado de [15].

111.5. Desarrollar la estrategia de proteccion y plan de tratamiento

Para el desarrollo de esta actividad, la institucion atendera el nivel que

considere primordial “Aceptable”, “Tolera” o “No Tolera”, para lo cual se

determinara:




Tabla 27. Decision para la estrategia de proteccion.
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Decision Definicion

Aceptar | No se tomara ninguna accién y la institucion asumir el riesgo.

Mitigar Se tomarén medidas para hacer frente al riesgo analizado.

Aplazar | El riesgo analizado no se va afrontar ni tampoco aceptar, queda
en observacién para evaluacion a futuro.

Transferir | El riesgo es de bajo impacto por lo tanto se transfiere.

Fuente: Adaptado de [47]

Una vez tomada la decision se procederd a desarrollar la estrategia de

proteccion mediante la siguiente plantilla:

Tabla 28. Plantilla para la Estrategia del Riesgo.

FASE Il - EVALUACION DE RIESGOS
Formato N° 19: Estrategia de proteccion

Cod. Activo Amenaza Nivel Nivel Decision | Controles
Riesgo Riesgo | Toleranci
a
Pago Adulteracio Control para
R1 movilidad | n de Bajo Aceptable | Mitigar | la amenaza
y vidtico | archivo. 1.
Cierre Falla del Control para
R2 EE.FF. equipo de Medio Tolera Mitigar | la amenaza
mensual procesamie 2.
nto.
Control para
RN ActivoN | Amenaza N | Nivel Nivel Decisiéon | la amenaza
Riesgo | Toleranci N identificada
N aN N.

Fuente: Adaptado de [45]
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Finalmente se desarroll6 un plan de mitigacion para contrarrestar las

amenazas identificadas, Se tomaran en cuenta las précticas de seguridad

propuestas por OCTAVE — S que se adapten al desarrollo del plan de

seguridad haciendo uso de la siguiente plantilla:

Tabla 29. Plantilla para el Plan de Mitigacion.

FASE 111 - EVALUACION DE RIESGOS
Formato N° 20: Plan de Mitigacién

Area: Practica de Seguridad.

Actividad N

mitigacion N.

Actividades Justificacion Responsable
Actividad 1 Razén de Actividad 1. Responsables desarrollo de la
mitigacion 1.
Actividad 2 Razén de Actividad 2. Responsables desarrollo de la
mitigacion 2.
Razon de Actividad N. Responsables desarrollo de la

Fuente: Adaptado de [47]

FASE IV IMPLEMENTACION

En esta fase debe implementarse el SGSI definiendo el disefio y aplicacion de

controles.

IV.1. Disefio de controles y procedimientos, en esta actividad se disefia la

implementacion de controles basado en la siguiente plantilla:
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Tabla 30. Plantilla para Disefio de Procedimientos.

FASE IV — IMPLEMENTACION

Formato N° 21: Informe documentado de disefio de procedimientos

NOMBRE DEL
PROCEDIMIENTO

Ejemplo: Procedimientos para creaciones de usuario.

Responsables del

procedimiento

Nombre completo y cargo del o los responsables de elaborar

el procedimiento.

Responsables de

Aprobacion

Nombre completo y cargo del o los responsables de aprobar

el procedimiento antes propuesto.

Detalle de actividades
del procedimiento

Actividades detalladas a realizar para el cumplimiento del
procedimiento

Actividad 1.

Actividad N.

Controles

Listar los controles que soporten la implementacion del

procedimiento.

Responsables del | Nombre completo y cargo del o los responsables de ejecutar
control el control

Frecuencia Detallar la frecuencia del control.

Fecha de | Fecha de cuando se implementa el control.

implementacion

Area de

implementacion

Donde se va a implementar el control.

Cumplimiento del

procedimiento

Documento o registro que compruebe la ejecucion del

control

Fuente: Adaptado de [15]

IVV.2. Aplicar controles y procedimientos, la alta direccion debe asegurar la

implementacién los procedimientos y los controles previamente disefiados en

la actividad anterior.
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Tabla 31. Plantilla para Aplicar controles y procedimientos.

FASE IV — IMPLEMENTACION

Formato N° 22: Informe de aplicacion de controles.

NOMBRE DE
PROCEDIMIENTO

Ejemplo: Procedimientos para creaciones de usuario.

Involucrados de
implementar

procedimientos

Nombres de responsables de implementar el procedimiento.

Areas involucradas en la implementacion del procedimiento.

Nombres del Responsables del control Estado
controles

Control 1 Nombres del responsable del Implementado / No
control 1 implementado

Control 2 Nombres del responsable del Implementado / No
control 2 implementado

Control N Nombres del responsable del Implementado / No
control N implementado

Fuente: Adaptado de [15]

FASE V COMUNICACION Y EVALUACION DEL DESEMPENO

En esta fase las unidades educativas evaltan el progreso y cumplimiento del

SGSI.

V.1. Comunicacién, es de suma importancia que todas las unidades

organicas de las UGEL, participen con el fin de comunicar informaciones o

incidentes que puedan ser relevantes al sistema de gestion de seguridad de la

informacion:




Tabla 32. Plantilla para informe de evaluacion.
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Formato N° 23: Informe de comunicacién

FASE V — COMUNICACION Y EVALUACION DEL DESEMPENO

TIPO DE INFORME | Plan de Capacitacion

la seguridad dentro de la institucion.

Nombre y cargo Nombre completo y cargo del responsable quien comunica.
Oficina Area u oficina a quién comunica.

Fecha Fecha de cuando se comunica el Plan.

Detalle Descripcion relevante de lo que va a comunicar en relacion a

Documentos Adjunta documentos probatorios.

Fuente: Adaptado de [15]

V.2. Auditoria interna, Establecer un predeterminado plan de audito

ria

interna aplicable dentro de la Institucion, entrevistando a la alta gerencia y

sus areas. La actividad se desarrollard cumpliendo con la siguiente plantilla
propuesta.
Tabla 33. Plantilla para auditoria interna.
FASE V — COMUNICACION EVALUACION DEL DESEMPENO
Formato N° 24: Auditoria interna
Observacién | Causa Recomendacion | Comentario | Responsable | Estado
Observacién 1 | Descripcié | Recomendacion 1 | Comentario | Responsable 1 | Culminado /
n de causa 1 1 Pendiente
Observacion 2 | Descripcié | Recomendacion 2 | Comentario | Responsable 2 | Culminado /
n de causa 2 2 Pendiente
Observacion N | Descripcié | Recomendacion N | Comentario | Responsable N | Culminado /
n de causa N Pendiente
N

Fuente: Adaptado de [45].
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FASE VI MEJORAS

La efectividad en un sistema de gestion de seguridad de la informacion, no
solo debe quedar en la implementacion. Esta debe mejorar de forma continua,

proponiendo la siguiente actividad:
VI1.1. Mejora continua, en esta plantilla se tomaran en cuenta los controles

de los riesgos que aun estan en proceso de cumplir su objetivo, priorizandolos

por complejidad o por urgencia.

Tabla 34. Plantilla para mejora continua.

FASE VI - MEJORAS
Formato N° 25: Mejora continua
N° | Plan Riesgo Prioridad Control Inicio
propuesto
Controles
01 | Nombre del | Riesgos Complejidad / | propuestos | Inicio:/ [/
plan 1 plan 1. urgencia para el riesgo
1.
Controles
02 | Nombre del | Riesgos Complejidad / | propuestos | Inicio:/ [/
plan 2 plan 2. urgencia para el riesgo
2.
Controles
03 | Nombre del | Riesgos Complejidad / | propuestos | Inicio:/ [/
plan N plan N. urgencia para el riesgo
N.
Fuente: Adaptado de [45].
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3.4. Discusion
Demostrando la hipétesis planteada en este trabajo de investigacion se

evaluard:

3.4.1. Armonizacién de marcos de trabajo

Se consideraron identificar los estandares vinculados con la Seguridad de
Informacion, una vez identificados los marcos tales como:

- NTP ISO/IEC 27001:2014

- 1ISO 27005:2011

- OCTAVE-S

- NIST SP 800-30

Posteriormente se realiz6 la comparacion entre fases y actividades que
propone cada marco de trabajo (Anexo 3), analizando sus similitudes y
agrupando de acuerdo a las prioridades exigidas por la Unidades de Gestion
Educativas Local en la region Lambayeque. Finalmente se propuso un
modelo enfocado a la seguridad de la informacidn, apoyado por los estandares

especificados. Teniendo como propuesta:

I. Contexto de la .
organizacién Implementacion

1.1 Comprender la
ofganizacion y su
contexto. 1SO
27001:2014

1.2 Definir el alcance y

4.1 Disefio de controles
y procedimientos 1SO

1. Evaluacion de Riesgos 27001:2014

150 27001, NIST 800-53

NIST SP 800-53

—

3.1 identificar los
activos. ISO
27005:2011.

3.5 Desarrollar la 3.2 Valoracidn

E—

los mites. 1SO 4.2 Aplicar los controles
27005:2011 y procedimientos 1SO
1.3 Analisis de brechas 27001:2014

estrategia de de los activos.
proteccion y plan 150
de tratamiento. 27005:2011.
OCTAVE =S 5.1 Comunicacidn. ISO
27001:2014
T 3.3 Identificar las 5.2 Auditorfa interna.
2.1 Liderazgo y 3.4 Analizar amenazasy IS0 27001:2014
SOMPIoMIsa. 1500 los riesgos. vulnerabilidades.
LA, OCTAVE - § 150 27005:2011
2.2 lista de politicas y VA A m
controles planificados V " .
IS0 27001:2014 y 6. llsfge;ggrlégnua-
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3.4.2. Actividades enmarcadas en el ciclo PDCA o Deming

En el diagndstico de la situacion actual de las tres Unidades de Gestion
Educativa Local de la Regién Lambayeque reflejada en el Anexo 2 y Figura
20, se puede apreciar de manera global que las instituciones solo cumplen con
un 32 % de los controles propuestos en el Anexo A de la ISO 27001.

El bajo cumplimiento de controles exige la necesidad de implementar un
modelo de SGSI. La ISO 27001 utiliza como enfoque el ciclo PDCA (Plan,
Do, Check, Act) o ciclo Deming, que consiste en planear, implementar,
verificar y mejorar; motivo por el cual el modelo de seguridad propuesto,
contiene actividades que abarcan dicho enfoque:

- Actividades para planear: Contenidas en la Fases I, 1 y I11.
- Actividades para implementar: Contenidas en la Fase 1V.
- Actividades para verificar: Contenidas en la Fase V.

- Actividades para mejorar: Contenidas en la Fase V1.

3.4.3. Nivel de aceptacion de juicio experto

El proposito a nivel general en esta investigacion es el de contribuir a la
mejora de la seguridad de los activos de informacion financiera de las
Unidades de Gestion Educativa Local de Lambayeque. Para alcanzar el

objetivo principal, se ha validado el modelo con dos instrumentos:

a) El modelo propuesto fue evaluado por tres expertos en el area de
investigacion del SGSI, con el propdsito de medir su confiablidad. Los
resultados (Ver Anexo 7), fueron interpretados aplicando Alfa de Cronbach

dando como resultado un 72 % en confiabilidad.

En la investigacion de Garcia Samamé S. [45], se han establecido rangos para
definir el nivel de aceptacion del Alfa de Cronbach que también emplearon

para el Diagndstico del Sector como podemos ver en la Tabla 1.
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En consideracion al valor obtenido que es de 0.72, se concluye que el

instrumento tiene el coeficiente de Excelente confiabilidad.

b) Asi mismo para hallar el nivel de concordancia de las evaluaciones se

empled el Coeficiente de concordancia de Kendall (W), usando los

pardmetros del método, sabiendo que el coeficiente tiende a variar entre 0 a

1, planteamos estas hipotesis:

La evaluacion de expertos no tiene concordancia: HO (W=0).

La evaluacion de expertos tiene concordancia: H1 (W>0).

Mediante la herramienta SPSS se pudo constatar la concordancia de las

evaluaciones dadas por los expertos, teniendo estos resultados:

Tabla 35. Coeficiente de Kendall

SUFICIENCI | CLARIDA | COHERENCI | RELEVANCI

A D A A

N 15 15 15 15

W 0.108 0.160 0.067 0.133

X 3.250 4.800 2.00 4.00

2

gl 2 2 2 2

P 0.197 0.091 0.368 0.135

Fuente: Elaboracion propia

Tomando en cuenta los resultados de la Tabla 35, en cada criterio el valor de

W es mayor que 0, motivo por el cual la hipotesis HO se rechaza, concluyendo

asi que la evaluacion de los expertos si tiene concordancia en los criterios de

suficiencia, claridad, coherencia y relevancia.
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CONCLUSIONES

1. Hasta la fecha del presente trabajo de investigacion, las Unidades de
Gestion Educativas Local de la region Lambayeque, abarcan solo el 32%
de controles que propone la ISO 27001, los cuales fueron pre identificados

antes de la propuesta del modelo de seguridad.

2. Se cumpli6 el objetivo trazado de proponer un modelo de seguridad de la
informacién mediante la comparacién y analisis de estandares
internacionales y nacionales, tomando como referencia la NTP ISO
27001:2014, 1SO 27005:2011, el método OCTAVE-S y NIST 800-30;
todas ellas alineadas a mejorar la seguridad de los activos de informacion
financiera de las Unidades de Gestion Educativa Local en la regién

Lambayeque.

3. El modelo de seguridad de la informacidn propuesto, contiene etapas que
se encuentran enmarcadas en el ciclo Deming, cumpliendo con el enfoque
de Planear reflejadas en las Fases de Contexto de la organizacion,
Liderazgo, Evaluacion de riesgos; Implementar en la Fase de
Implementacion; verificar en la Fase de Comunicacion y mejorar en la

Fase de mejoras.

4. La evaluacion del modelo fue realizada por profesionales expertos,
teniendo como propdsito medir la aplicabilidad en el sector de estudio,
obteniendo resultados de su confiabilidad en un 72%, lo cual certifica que
es valido para contribuir en la mejora de seguridad de los activos de
informacion financiera de las Unidades de Gestion Educativa Local de

Lambayeque.
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ANEXO 1 DESCRIPCION GENERAL DE LAS UNIDADES DE GESTION EDUCATIVA LOCAL EN REGION

LAMBAYEQUE

UNIDAD DE GESTION B
EDUCATIVA LOCAL FERRENAFE

UNIDAD DE GESTION EDUCATIVA
LOCAL CHICLAYO

UNIDAD DE GESTION
EDUCATIVA LOCAL

LAMBAYEQUE

Sector Educacion Educacion Educacion

Razon Social UGEL FERRENAFE UGEL CHICLAYO UGEL LAMBAYEQUE

Fecha de 02 de Setiembre del 2005 05 de Setiembre del 2005 08 de Setiembre del 2005

Creacion

Direccién Avenida Victor Raul Haya De La Torre | Carretera panamericana norte 775 Chiclayo | Prolongacion 8 de Octubre N° 230 -
N°200-Ferrefafe - Lambayeque Lambayeque

Representante | Mg. Gloria Elizabeth Jiménez Pérez Mg. Angel Agustin Salazar Piscoya Mg. Edith Rossana Soriano Araujo

Legal

Teléfonos 074-286298 074 - 204215 283344 / 281320
Somos una instancia de ejecucion | La Unidad de Gestion Educativa Local de | Somos una Instancia de Gestion
descentralizada del Gobierno Regional | Chiclayo, es un sistema que forma personas | Educativa  Descentralizada de la
gue promueve y desarrolla los | capaces de alcanzar su realizacion ética, | Gerencia Regional de Educacion de
lineamientos de politica educativa en las | intelectual, artistica, cultural, afectiva, fisica, | Lambayeque, que promueve la
Instituciones Educativas locales, | espiritual y religiosa, para su desempefio en | formacion de personas competentes para

Mision garantizando un servicio de calidad y | la vida, priorizando el trabajo y el libre | responder a las dinamicas del mundo

equidad en atencion a las necesidades
educativas de la comunidad ferrefiafana,
contribuyendo al fortalecimiento del
sistema democratico y desarrollo
sostenible de la region.

gjercicio de su ciudadania en armonia con su
entorno y actitudes que le permitan afrontar
con éxito los cambios sociales y del
conocimiento.

actual, contribuimos a la construccién y
difusion del conocimiento, apoyamos el
desarrollo competitivo de laregion y del
pais; impulsando el mejoramiento de la
calidad de vida de las comunidades
educativas.
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UNIDAD DE GESTION B
EDUCATIVA LOCAL FERRENAFE

UNIDAD DE GESTION EDUCATIVA
LOCAL CHICLAYO

UNIDAD DE GESTION
EDUCATIVA LOCAL
LAMBAYEQUE

Vision

La UNIDAD DE GESTION
EDUCATIVA LOCAL FERRENAFE es
una Institucion Publica eficiente y eficaz,
con un sistema administrativo vy
organizacional moderno, que oferta un
servicio de calidad y equidad a las
Instituciones Educativas, elevando el
desarrollo educativo local y regional,
fortaleciendo la identidad e
interculturalidad, la  participacion
concertada y democratica insertada a la
produccion y al turismo, con préctica de
valores.

Nuestra vision Educativa al 2019 es una
institucion con gestion publica, moderna,
promotora y articuladora del desarrollo
sostenible, principal proveedor de servicios
publicos de calidad, para el bienestar de la
poblacién Lambayecana

Al afio 2020 la Unidad de Gestion
Educativa Local de Lambayeque es la
Instancia descentralizada lider de la
educacion  impulsa una sociedad
educadora con participacion y vigilancia
de la sociedad civil; garantiza una
educacion integral, pertinente y de
calidad; contribuye al desarrollo pleno
de las personas a lo largo de su vida;
desarrolla politicas educativas que
aseguren en nifios, nifias y jovenes a la
igualdad de oportunidades de acceso,
permanencia Yy trato sin ninguna forma
de discriminacion.

Objetivos
Estratégicos

A) Contribuir a la formulacién, difusion
y asesoramiento en la aplicacion de la
politica y normatividad educativa local,
regional y nacional; asi como evaluar sus
resultados y retroalimentar el sistema
educativo.

B) Elaborar, ejecutar y evaluar el
proyecto educativo local (PEL) de su
jurisdiccion, articulado con el plan de
desarrollo local concertado, con el
proyecto educativo regional y nacional,
como instrumento orientador de la
gestién educativa local.

A) contribuir a la formulacién, difusion y
asesoramiento en la aplicacion de la politica
y normatividad educativa local, regional y
nacional; asi como evaluar sus resultados y
retroalimentar el sistema educativo.

B) Elaborar, ejecutar y evaluar el proyecto
educativo local (PEL) de su jurisdiccion,
articulado con el plan de desarrollo local
concertado, con el proyecto educativo
regional y nacional, como instrumento
orientador de la gestion educativa local.

C) Regular y supervisar la gestion
pedagdgica, administrativa e institucional de
las instituciones y programas educativos de

A) Contribuir a la formulacién, difusion
y asesoramiento en la aplicacion de la
politica y normatividad educativa local,
regional y nacional; asi como evaluar
sus resultados y retroalimentar el
sistema educativo.

B) Elaborar, ejecutar y evaluar el
proyecto educativo local (PEL) de su
jurisdiccion, articulado con el plan de
desarrollo local concertado, con el
proyecto educativo regional y nacional,
como instrumento orientador de la
gestién educativa local.




96

UNIDAD DE GESTION UNIDAD DE GESTION EDUCATIVA UNIDAD DE GESTION
EDUCATIVA LOCAL FERRENAFE LOCAL CHICLAYO EDUCATIVA LOCAL
LAMBAYEQUE
C) Regular y supervisar la gestion | educacion bésica regular, basica especial, | C) Regular y supervisar la gestion
pedagdgica, administrativa e | béasica alternativa, técnico — productivos y | pedagogica, administrativa e

institucional de las instituciones Yy
programas educativos de educacion
bésica regular, basica especial, basica
alternativa, técnico — productivos vy
comunitarios bajo su jurisdiccion,
fortaleciendo su autonomia institucional.
D) Prestar apoyo administrativo y
logistico a las instituciones publicas de su
jurisdiccion.

E) Asesorar en la formulacion, ejecucion
y evaluacion del presupuesto anual de las
instituciones educativas.

comunitarios  bajo  su  jurisdiccion,
fortaleciendo su autonomia institucional.

D) Prestar apoyo administrativo y logistico a
las instituciones publicas de su jurisdiccion.
E) Asesorar en la formulacion, ejecucion y
evaluacion del presupuesto anual de las
instituciones educativas.

institucional de las instituciones y
programas educativos de educacién
basica regular, basica especial, basica
alternativa, técnico — productivos y
comunitarios bajo su jurisdiccion,
fortaleciendo su autonomia
institucional.

D) Prestar apoyo administrativo y
logistico a las instituciones publicas de
su jurisdiccion.

E) Asesorar en la formulacion, ejecucion
y evaluacion del presupuesto anual de
las instituciones educativas.

Centro de
Sistemas de
Informacion

a) Administrar el desarrollo informético
y sistémico de la UGEL.

b) Ejecutar normas para el uso adecuado
de computadoras personales, periféricos,
servicios y proteccion de la informacion
generada por los diferentes sistemas de
informacion en la Red Informatica.

¢) Racionalizar la implementacion vy
distribucion de equipos de cémputo
mediante criterios técnicos y segin la
productividad y necesidades de las

a) Administrar el desarrollo informético y
sistémico de la UGEL.

b) Ejecutar normas para el uso adecuado de
computadoras  personales,  periféricos,
servicios y proteccién de la informacion
generada por los diferentes sistemas de
informacion en la Red Informatica.

¢) Racionalizar la implementacién vy
distribucion de equipos de cOmputo
mediante criterios técnicos y segun la
productividad y necesidades de las diferentes
unidades organicas de la UGEL.

a) Administrar el desarrollo informatico
y sistémico de la UGEL.

b) Ejecutar normas para el uso adecuado
de computadoras personales,
periféricos, servicios y proteccién de la
informacion generada por los diferentes
sistemas de informacion en la Red
Informatica.

c) Racionalizar la implementacion y
distribucion de equipos de computo
mediante criterios técnicos y segln la
productividad y necesidades de las
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UNIDAD DE GESTION B
EDUCATIVA LOCAL FERRENAFE

UNIDAD DE GESTION EDUCATIVA
LOCAL CHICLAYO

UNIDAD DE GESTION
EDUCATIVA LOCAL
LAMBAYEQUE

diferentes unidades orgéanicas de la
UGEL.

d) Asesorar en la adquisicion de equipos
de coémputo en funcibn a los
requerimientos de la Red Informatica.

e) Proponer la formulacion vy
programacion del presupuesto anual
correspondiente al sistema de informatica
que permita su implementacion,
actualizacion y mantenimiento.

f) Orientar, asesorar y capacitar al
personal que hard uso de los sistemas
informaticos, software operativo,
software aplicativo y otros instalados.

d) Asesorar en la adquisicion de equipos de
coémputo en funcion a los requerimientos de
la Red Informatica.

e) Proponer la formulacion y programacion
del presupuesto anual correspondiente al
sistema de informatica que permita su
implementacion, actualizacion y
mantenimiento.

diferentes unidades organicas de la
UGEL.

d) Asesorar en la adquisicion de equipos
de computo en funcion a los
requerimientos de la Red Informatica.
e) Proponer la formulacién 'y
programacion del presupuesto anual
correspondiente  al  sistema  de
informatica que permita su
implementacion, actualizacion y
mantenimiento.
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Andlisis de cumplimiento de controles obtenidos de la encuesta basada en 1SO 27001 aplicada a las 3 Unidades de Gestion

Educativa Local de la region Lambayeque para el Diagnostico del Sector

c . _ Porcentaje Porcentaje Porcentaje
Item Analisis de Cumplimiento de Controles Ideal .
Actual UGEL Cumplimiento
Aspectos de seguridad de la informacion para la gestion de la continuidad de
Al7 |negocio 4% 70% 100%
A5 | Politicas de seguridad de la informacién 24% 70% 100%
A10 |Criptografia 24% 70% 100%
A6 | Organizacion de la seguridad de la informacién 25% 70% 100%
A7 | Seguridad relativa a los recursos humanos 27% 70% 100%
A8 | Gestion de activos 28% 70% 100%
Al16 | Gestion de incidentes de seguridad de la informacion 28% 70% 100%
Al18 |Cumplimiento 30% 70% 100%
All |Seguridad fisica y del entorno 36% 70% 100%
Al2 |Seguridad de las operaciones 38% 70% 100%
Al4 | Adquisicidn, desarrollo y mantenimiento de los sistemas de informacion 39% 70% 100%
A15 |Relacién con proveedores 39% 70% 100%
Al3 | Seguridad de las comunicaciones 49% 70% 100%
A9 | Control de acceso 54% 70% 100%

Porcentaje Global de Cumplimiento de controles

32%




1ISO 27005:2011

ANEXO 3

Andlisis de Estandares, Marcos de Trabajo, Metodologia

NTP ISO IEC 27001:2014

OCTAVE-S

NIST SP 800
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FASE | - Alcance

Modelo Propuesto

FASE Il — Referencias y
normativas

FASE 111 — Términos y
definiciones

PASO I — Establecimiento
del contexto

FASEIV - Contexto de la
organizacion

PASO | — Caracterizacion
de los sistemas de
informacion

FASE | — Contexto de la
Organizacion

4.1 Entender la organizacién
Yy su contexto.

1.1 Fronteras del sistema

1.1 Comprender la
organizacion y su contexto.
ISO 27001:2014

4.2 Comprender las
necesidades y expectativas
de las partes interesadas.

1.2 Funciones del sistema

1.2 Definir el alcance y los
limites. 27005:2011

1.1 Definir el alcance y los
limites.

4.3 Determinacion del
alcance del sistema de
gestion de la seguridad de la
informacion.

1.3 Criticidad de datos y
sistemas

1.3 Analisis de brechas. 1ISO
27001:2014 NIST 800

1.2 Desarrollar criterios de
evaluacién de riesgo,
criterios de impacto, criterios
de la aceptacidn del riesgo.

4.4 Sistema de gestion de
seguridad de la informacién

1.4 Sensibilidad de datos y
sistemas

FASE V - Liderazgo

FASE Il — Liderazgo

5.1 Liderazgo y compromiso.

2.1 Liderazgo y compromiso.
I1SO 27001:2014

5.2 Politica de seguridad.

2.2 Lista de politicas y
controles planificados. 1ISO
27001:2014 NIST 800
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1.3 Establecer y mantener las
responsabilidades en la
organizacion.

5.3 Roles, responsabilidades
y autoridades
organizacionales

PASO Il - Identificacion
del riesgo

FASE VI - Planificacion

FASE | — Construccion de
perfiles de amenaza basado en
activos

PASO II — Identificacion
de las Amenazas

FASE 111 — Evaluacion de
riesgos

2.1 Identificar los activos
2.2 Identificar las amenazas
2.3 Identificar los controles
existentes

2.4 Ildentificar
vulnerabilidades y
consecuencias

1.1 Establecimiento de Criterios de
Evaluacion de Impacto.

1.2 Identificacion de Activos de
informacion.

1.3 Evaluacion de Procedimientos
de Seguridad organizacional

1.4 Seleccién de Activos Criticos
1.5 Identificacion de los requisitos
de seguridad para los activos
criticos

1.6 ldentificacion de las amenazas a
los activos criticos

2.1 Definiciéon de amenazas
potenciales

3.1 Identificar los activos. 1SO.
27005:2011

3.2 Valoracion de los activos.
1ISO 27005:2011

3.3 Identificar las amenazas y
vulnerabilidades. 1ISO
27005:2011

FASE 11 — Identificacion de las
vulnerabilidades de la
infraestructura

PASO |11 — Identificacion
de las vulnerabilidades

2.1 Anélisis de vias de acceso.
2.2 Anélisis de los procesos
tecnoldgicos relacionados

3.1 Lista de
vulnerabilidades
potenciales

PASO I1l — Estimacion del
riesgo

FASE 111 — Desarrollo de
estrategia y planes de seguridad

PASO IV — Anélisis de
controles establecidos

3.1 Estimacién cualitativa
3.2 Analisis cuantitativo

6.1 Acciones para tratar los
riesgos y las oportunidades.
6.2 Objetivos de seguridad
de la informacién y
planificacion para

3.1 Evaluacion de los impactos de
las amenazas

3.2 Establecimiento de criterios de
evaluacidn de probabilidad

4.1 Lista de controles
actuales y planificados

3.4 Analizar los riesgos.
OCTAVE -S

3.5 Desarrollar la estrategia de
proteccion y plan de
tratamiento. OCTAVE - S
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conseguirlos.

PASO 1V — Evaluacion del
riesgo

PASO V - Determinacion
de las probabilidades

4.1 Comparar niveles de
riesgo frente a criterios para
evaluacion del riesgo

4.2 Criterios de aceptacion

3.3 Evaluacion de probabilidades de
amenazas

5.1 Clasificacion de las
probabilidades

FASE VII — Soporte

PASO VI — Analisis del
impacto

FASE IV — Implementacion

7.1 Recursos.

3.4 Célculo del valor del riesgo

6.1 Pérdida de integridad

4.1 Disefio de controles y
procedimientos. 1ISO
27001:2014

7.2 Competencia.

6.2 Pérdida disponibilidad

7.3 Concientizacion

7.4 Comunicacion

6.3Pérdida de
confidencialidad

7.5 Informacién
documentada

4.2 Aplicar los controles y
procedimientos. ISO
27001:2014

PASO V - Tratamiento del
riesgo

FASE VIII - Operacion

PASO VII — Determinar
riesgo

3.1 Reduccion del riesgo

8.1 Planificacion y control
operacional.

3.5 Seleccién planteamiento de
mitigacion

7.1 Riesgos y niveles de
riesgo

3.2 Retencidn del riesgo

3.3 Evitacion del riesgo

8.2 Evaluacion de riesgos de
seguridad de la informacioén.

3.4 Transferencia del riesgo

8.3 Tratamiento de riesgos
de seguridad de la

3.6 Desarrollo de planes de
mitigacion del riesgo

informacion.
PASO VI - Aceptacion del
riesgo
PASO VII — Monitoreo del | FASE IX - Evaluacion del PASO VIII - FASE V — Comunicacion y
riesgo desempefio Recomendacién de Evaluacion del Desempefio
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controles adicionales

5.1 Monitoreo y revision de

9.1 Monitoreo, medicion,

8.1 Controles

5.1 Comunicacion. 1ISO

los factores de riesgo. analisis y evaluacion. recomendados 27001:2014
5.2 Monitoreo, revision y
mejora de la gestion del
riesgo.
PASO IX —

Documentacion de los
resultados

9.2 Auditoria interna

9.3 Revision por la gerencia.

9.1 Informe de evaluacion
de riesgo que se presenta a
la alta direccién

5.2 Auditorfa interna. 1ISO
27001:2014

FASE X — Mejoras

FASE VI — Mejoras

10.1 No conformidades y
accion correctivas.

6.1 Mejora continua 1ISO
27001:2014

10.2 Mejora continua.
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ANEXO 4

Relacion de controles propuestos por NIST y Controles de la 1ISO 27001

Tabla 36. Controles propuestos por NIST 800-53 Rev. 4

No. Control

AC-1 Politica y procedimientos de control de acceso

AC-2 Administracidn de cuentas

AC-3 Aplicacion de acceso

AC-4 Cumplimiento de flujo de informacion

AC-5 Separacién de tareas

AC-6 Privilegios minimos

AC-7 Intentos de inicio de sesion exitosos

AC-8 Notificacion de uso del sistema

AC-10 Control de sesiones concurrentes

AC-11 Bloqueo de sesion

AC-12 Terminacion de la sesion

AC-14 Acciones permitidas sin identificacion o autenticacion
AC-17 Acceso remoto

AC-18 Acceso inaldmbrico

AC-19 Control de acceso para dispositivos mdviles

AC-20 Uso de sistemas de informacion externa

AC-21 El intercambio de informacion

AC-22 Contenido publicamente accesible

ALA1 Politica y procedimientos de concientizacion y formacion de seguridad
A LAS 2 | Entrenamiento de seguridad

A LAS 3 | Entrenamiento de seguridad basado en roles

A LAS 4 | Registros de entrenamiento de seguridad

AU-1 Politica y procedimientos de auditoria y responsabilidad
AU-2 Eventos de auditoria

AU-3 Contenido de los registros de auditoria

AU-4 Auditoria capacidad de almacenamiento

AU-5 Respuesta a fallas de proceso de auditoria

AU-6 Revision de auditoria, andlisis e informes

AU-7 Reduccion de auditoria y generacion de informes
AU-8 Sellos de tiempo

AU-9 Proteccién de informacion de auditoria

AU-10 No repudiacion

AU-11 Retencion de registro de auditoria

AU-12 Generacidn de auditoria

CA-1 Politica y procedimientos de evaluacion y autorizacién de seguridad
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CA-2 Evaluaciones de seguridad

CA-3 Interconexiones del sistema

CA-5 Plan de accion e hitos

CA-6 Autorizacion de seguridad

CA-7 Monitoreo continuo

CA-8 Pruebas de penetracién

CA-9 Conexiones de sistema interno

CM-1 Politica y procedimientos de gestion de configuracion
CM-2 Configuracién de base

CM-3 Control de cambio de configuracion

CM-4 Analisis de impacto de seguridad

CM-5 Restricciones de acceso para el cambio

CM-6 Ajustes de configuracion

CM-7 Menos funcionalidad

CM-8 Inventario de componentes del sistema de informacion
CM-9 Plan de gestion de configuracién

CM-10 Restricciones de uso del software

CM-11 Software instalado por el usuario

CP-1 Politica y procedimientos de planificacion de contingencia
CP-2 Plan de contingencia

CP-3 Formacion de contingencia

CP-4 Prueba de plan de contingencia

CP-6 Sitio de almacenamiento alterno

CP-7 Sitio de procesamiento alterno

CP-8 Servicios de telecomunicaciones

CP-9 Respaldo del sistema de informacion

CP-10 Recuperacidn y reconstitucion del sistema de informacion
IA-1 Politica y procedimientos de identificacion y autenticacion
IA-2 Identificacién y autenticacion (usuarios organizativos)
IA-3 Identificacién y autenticacion del dispositivo

IA-4 Gestion de identificador

IA-5 Gestion de autenticadores

IA-6 Comentarios del autenticador

IA-7 Autenticacion del mddulo criptogréafico

IA-8 Identificacion y autenticacion (usuarios no organizativos)
IR-1 Politica y procedimientos de respuesta a incidentes
IR-2 Entrenamiento de respuesta a incidentes

IR-3 Prueba de respuesta a incidentes

IR-4 Manejo de incidentes

IR-5 Monitoreo de incidentes

IR-6 Informe de incidentes

IR-7 Asistencia de respuesta a incidentes
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IR-8 Plan de respuesta a incidentes

MA-1 Politica y procedimientos de mantenimiento del sistema
MA-2 Mantenimiento controlado

MA-3 Herramientas de mantenimiento

MA-4 Mantenimiento no local

MA-5 Personal de mantenimiento

MA-6 Mantenimiento a tiempo

MP-1 Politica y procedimientos de proteccion de medios
MP-2 Acceso a medios

MP-3 Marcado de medios

MP-4 Almacén de datos

MP-5 Transporte de medios

MP-6 Saneamiento de medios

MP-7 Uso de medios

PE-1 Politica y procedimientos de proteccion fisica y ambiental
PE-2 Autorizaciones de acceso fisico

PE-3 Control de acceso fisico

PE-4 Control de acceso para medio de transmisién

PE-5 Control de acceso para dispositivos de salida

PE-6 Seguimiento del acceso fisico

PE-8 Registros de acceso del visitante

PE-9 Equipo de energia y cableado

PE-10 Cierre de emergencia

PE-11 Poder de emergencia

PE-12 Iluminacion de emergencia

PE-13 Proteccién contra incendios

PE-14 Controles de temperatura y humedad

PE-15 Proteccidn contra dafios al agua

PE-16 Entrega y retiro

PE-17 Sitio de trabajo alterno

PE-18 Ubicacién de los componentes del sistema de informacion
PL-1 Politica y procedimientos de planificacion de seguridad
PL-2 Plan de seguridad del sistema

PL-4 Reglas de comportamiento

PL-8 Arquitectura de seguridad de la informacion

PS-1 Politica y procedimientos de seguridad del personal
PS-2 Posicién designacion de riesgo

PS-3 Examen del personal

PS-4 Terminacion de personal

PS-5 Transferencia de personal

PS-6 Acuerdos de acceso

PS-7 Seguridad del personal de terceros
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PS-8 Sanciones al personal

RA-1 Politica y procedimientos de evaluacion de riesgos

RA-2 Categorizacion de seguridad

RA-3 Evaluacion de riesgos

RA-5 Escaneo de vulnerabilidad

SA-1 Politica y procedimientos de adquisicion de sistemas y servicios

SA-2 Asignacion de recursos

SA-3 Ciclo de vida de desarrollo de sistemas

SA-4 Proceso de adquisicion

SA-5 Documentacion del sistema de informacion

SA-8 Principios de ingenieria de seguridad

SA-9 Servicios de sistema de informacion externa

SA-10 Gestion de configuracion de desarrollador

SA-11 Evaluacion y pruebas de seguridad para desarrolladores

SA-12 Proteccion de cadena de suministro

SA-15 Proceso de desarrollo, normas y herramientas

SA-16 Entrenamiento proporcionado por el desarrollador

SA-17 Desarrollador seguridad arquitectura y disefio

SC-1 Politica y procedimientos de proteccion de sistemas y comunicaciones

SC-2 Aplicacion particionamiento

SC-3 Aislamiento de la funcion de seguridad

SC-4 Informacion en recursos compartidos

SC-5 Negacion de proteccion de servicio

SC-7 Proteccion limite

SC-8 Confidencialidad e integridad de la transmisién

SC-10 Desconexion de red

SC-12 Establecimiento y gestion clave criptogréafica

SC-13 Proteccidn criptografica

SC-15 Dispositivos de computacion colaborativos

SC-17 Certificados de infraestructura clave publica

SC-18 Cddigo movil

SC-19 Voz sobre protocolo de internet

SC-20 Nombre seguro / direccidn servicio de resolucidn (fuente autoritativa)

SC-21 Nombre seguro / direccidn servicio de resolucion (resolver recursivo o
caching)

SC-22 Arquitectura y provision de nombre / direccion servicio de resolucion

SC-23 Autenticidad de la sesion

SC-24 Fallo en estado conocido

SC-28 Proteccién de informacién en descanso

SC-39 Aislamiento de proceso

SI-1 Politica y procedimientos de integridad del sistema e informacion

SI-2 Remediacion de defectos

SI-3 Proteccion de codigo malicioso

Sl-4 Seguimiento del sistema de informacion
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SI-5 Alertas, avisos y directivas de seguridad

SI-6 Verificacion de funciones de seguridad

SI-7 Software, firmware e integridad de la informacion
SI-8 Proteccion contra el spam

SI-10 Validacion de entrada de informacion

SI-11 Manejo de errores

SI-12 Manejo y retencidn de informacién

SI-16 Proteccion de memoria

Fuente: [48]

Tabla 37. Controles propuestos por 1SO 27001:2014.

Seccién | Control

A5 Politicas de seguridad de la informacion.

A6 Organizacién de la seguridad de la informacion.

A7 Seguridad relativa a los recursos humanos.

A8 Gestion de activos.

A9 Control de acceso.

A10 Criptografia.

All Seguridad fisica y del entorno.

Al2 Seguridad de las operaciones.

Al3 Seguridad de las comunicaciones.

Al4 Adquisicién, desarrollo y mantenimiento de los sistemas de informacién.

Al5 Relacién con proveedores.

Al6 Gestion de incidentes de seguridad de la informacion.

Al7 Aspectos de seguridad de la informacion para la gestién de la continuidad de
negocio.

Al8 Cumplimiento.

Fuente: [39]




Relacion de amenazas comunes propuestas por 1SO 27005

Tabla 38. Ejemplos de amenazas comunes I1SO 27005
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Tipo Amenazas Origen

Fuego AD,E
Dafio por agua ADE

Dafio fisico | Contaminacion AD,E
Accidente importante AD,E
Destruccion del equipo o los medios AD,E
Polvo, corrosion, congelamiento AD,E
Fendmenos climéaticos E

Eventos Fenémenos sismicos E

naturales Fendmenos volcénicos E
Fendmenos meteoroldgicos E
Inundacion E

Pérdida de | Falla en el sistema de suministro de agua o de aire | A, D

los servicios | acondicionado

esenciales Pérdida de suministro de energia AD,E

A D

Falla en el equipo de telecomunicaciones

Perturbacion | Radiacion electromagnética AD,E

debida a la | Radiacion térmica AD.E

radiacion Impulsos electromagnéticos ADE
Interceptacion  de  sefiales de interferencia | D
comprometedoras
Espionaje remoto D
Escucha subrepticia D

Compromiso [ Hyrto de medios o documentos D

de 12 "Rurto de equipo D

informacion Recuperacion de medios reciclados o desechados D
Divulgacion A D
Datos provenientes de fuentes no confiables A, D
Manipulacién con hardware D
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Manipulacién con software A D
Deteccidn de la posicion D
Falla del equipo A
Mal funcionamiento del equipo A
Fallas Saturacion del sistema de informacion A, D
técnicas Mal funcionamiento del software A
Incumplimiento en el mantenimiento del sistema de | A, D
informacion
Uso no autorizado del equipo
Copia fraudulenta del software
Acciones no | Uso de software falso o copiado A, D
autorizadas | Corrupcién de los datos D
Procesamiento ilegal de los datos D
Error en el uso A
Compromiso | Abuso de derechos A, D
de las | Falsificacion de derechos D
funciones Negacion de acciones D
Incumplimiento en la disponibilidad del personal AD.E

Fuente: [46]
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ANEXO 5
FORMATO PARA LA VALIDACION DE EXPERTOS DEL
MODELO PROPUESTO

Estimado ingeniero, por medio del presente documento me dirijo a su digna
persona para solicitar su colaboracion con respecto a la validacion de la
propuesta de investigacion titulada “Modelo de Seguridad de la Informacion
para contribuir en la mejora de la seguridad de los activos de informacion
financiera de las Unidades de Gestion Educativa Local de Lambayeque”. En
el cual se tom6 como marco de referencias las normas 1ISO 27001, OCTAVE
— S, NIST 800, ISO 27005. Presentando cuestionario de validaciéon y

agradeciendo su importante colaboracion.

Apellidos y Nombres:

Formacion Académica:

Area experiencia laboral:

Tiempo de experiencia:

Institucion:

Cargo actual:

Obijetivo de la investigacién: Contribuir en la mejora de la seguridad de los
activos de informacion financiera de las Unidades de Gestion Educativa Local
de la region Lambayeque.

Obijetivo del juicio de expertos: Comprobar la validez del modelo propuesto
en relacion a suficiencia, claridad, coherencia y relevancia de los items

considerados.

Objetivo de la prueba: Determinar la utilidad de las plantillas propuestas en

las Unidades de Gestion Educativa Local de Lambayeque.

De acuerdo a los siguientes criterios, califique cada una de las categorias.
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La categoria de calificacion se basa de la siguiente manera:

1) CATEGORIA 2) CALIFICACION 3) Criterio
4) 6) Valoracion se daradel 1 | 12)La cantidad vy
5) SUFICIENCIA al 5 calidad de los
7) 1. Total desacuerdo elementos
8) 2. Desacuerdo presentados en el
9) 3. Regular contenido son
10) 4. De acuerdo suficientes.
11) 5. Totalmente de acuerdo
13) 15) Valoracion se dara del 1 | 21) El contenido se
14) CLARIDAD al5 presenta
16) 1. Total desacuerdo utilizando un
17) 2. Desacuerdo lenguaje
18) 3. Regular apropiado que
19) 4. De acuerdo facilita su
20) 5. Totalmente de acuerdo comprension.
22)
23) 25) Valoracion se dara del 1 | 31) Existe una
24) COHERENCIA al5 correspondencia
26) 1. Total desacuerdo I6gica entre el
27) 2. Desacuerdo contenido

28) 3. Regular
29) 4. De acuerdo
30) 5. Totalmente de acuerdo

presentado y la
teoria.

32)
33) RELEVANCIA

34) Valoracién se dara del 1
al5

35) 1. Total desacuerdo

36) 2. Desacuerdo

37) 3. Regular

38) 4. De acuerdo

39) 5. Totalmente de acuerdo

40) El contenido
presentado es
importante y
determinante para
lograr el
entendimiento del
tema.
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MATRIZ DE CONSISTENCIA PARA VALIDACION DEL MODELO DE SEGURIDAD DE LOS ACTIVOS DE
INFORMACION FINANCIERA EN LAS UNIDADES DE GESTION EDUCATIVA LOCAL DE FERRENAFE

FASE

ACTIVIDAD

SUFICIENCIA

CLARIDAD

COHERENCIA

RELEVANCIA

COMENTARIO

I. Contexto de la
organizacion

Comprender la
organizacion y su
contexto.

Definir el alcance y los

limites.

Andlisis de brechas

I1. Liderazgo Liderazgo y
compromiso.
Lista de Politicas y
controles planificados.
Identificar los activos.
I11. Evaluacién
de Riesgos Valoracién de los

activos.

Identificar las
amenazas y
vulnerabilidades

Analizar los riesgos

Desarrollar la estrategia
de proteccion y plan de

tratamiento
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V.
Implementacion

Disefio de controles y
procedimientos

Aplicar controles y
procedimientos

V. Comunicacion
y Evaluacion del

Comunicacion

Auditoria interna

desempefio
V1. Mejoras Mejora continua
TOTAL I
RESULTADOS
Opinién:
FAVORABLE DEBE MEJORAR DESFAVORABLE

Firma:
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ANEXO 6
EVALUACION DEL MODELO POR JUICIO DE EXPERTOS
EXPERTO 1

EVALUACION DE JUICIO EXPERO

INDICADOR DE CALIFICACION DE JUICIO EXPERTO

Estimado ingenicro:

Por medio del presente documento me dirijo a su digna persona para solicitar su
colaboracion con respecto a la validacion de la propuesta de investigacién titulada “Modelo
de Seguridad de la Informacién para contribuir en la mejora de la seguridad de los activos
de informacion financicra de las Unidades de Gestién Educativa Local de Lambayeque”.
En el cual se tomd como marco de referencias las normas 1ISO 27001, OCTAVE — S, NIST
800, ISO 27005. Presentando cuestionario de validacién y agradeciendo su importante
colaboracién,

Apellidos y Nombres  : Galan Santisteban, Juan Rafae|

Formacion Académica : Ing. en Computacion e Informdtica (MBA)

Area experiencia laboral : Gestion de Tecnologias de la Informacién

Ticmpo de experiencia  :_L8 Afios

Institucion . Gobierno Regional Lambavequ
Cargo actual : Analista de Sistemas Informiticos
Objetivo de la investigacion : Contribuir en la mejora de la seguridad de los activos de

informacién financiera de las Unidades de Gestion
Educativa Local de la regién Lambayeque.

Objetivo del juicio de expertos  : Comprobar la validez del modelo propuesto en relacion
a suficiencia, claridad, coherencia y relevancia de los
{tems considerados.

Objetivo de la prueba : Determinar la utilidad de las plantillas propuestas en las
Unidades de Gestion Educativa Local de Lambayeque.
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MATRIZ DE CONSISTENCIA PARA VALIDACION DEL MODELQ DE SEGURIDAD DE LOS ACTIVOS DE INFORMACION
FINANCIERA EN LAS UNIDADES DE GESTION EDUCATIVA LOCAL DE FERRENAFE

FASE ACTIVIDAD SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA COMENTARIO
I. Contexto de | Comprender la |
la organizacién | organizacién y su 4 4 4 5
contexto,
Definir el alcance. v los .
limites. 4 4 4 4
Andlisis de brechias
4 4 4 5
1L Liderazgo | Liderazgo v compromiso.
¢ &y P B 4 4 4
Lista de Politicas y
controles planificados. 5 4 5 4
tdentificar los activos.
111. Evaluacion 4 4 4 4
de Riesgos | Valoracion de los activos,
4 5 4 4
[dentificar las amenazas y
vulnerabilidades 4 4 4 4
Analizar los riesgos
4 5 4 4.
Desarrollar [a estrategia de o
proteecion y plan de
tratamiento 4 4 5 4
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v, Disefio de controles y
Implementacidn | procedimientos 5 4 4 4
Aplicar controles y Y
procedimientos 1 4 4 5
V. Comunicacién = '
Comiunicacién y Anditor i — 4 2 — 4 4
E\raluﬂ(’idﬂ L{IEI uaitoria ‘inlerna 4 5 4 -
desempeiio v
VL. Mejoras | Mejora continua
4 4 4 4
ToTAL| V1 -
63 (¥ ] Bz P
RESULTADOS
Opinidn:
DEBE MEJORAR DESFAVORABLE

|' X [FAVORABLE

-

ptoe] ot Saftisteban (MBA)
/ -
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EXPERTO 2

EVALUACION DE JUICIO EXPERO

L INDICADOR DE CALIFICACION DE JUICIO EXPERTO
Estimado mgemero:
Por medio del presente documento me dmljo 2 su digma persona para solicitar su
colaboracion con respecto a la validacion de la propuesta de mvestigacion htulada “Modelo
de Segundad de Iz Informacion para conmbuir en la mejora de la segundad de los activos
de informacion financiera de las Unidades de Gestion Educativa Local de Lambayeque™
En el cual se tomo como marco de referencias las normas ISO 27001, OCTAVE - §, NIST

800, ISO 27005. Presentando cuestionzno de validacion y agradeciendo su mmportante
colaboracion.

Apellidos y Nombres  : Campos Medma Victor Hugo
Formacion Académuca - Ingenienz de Computacion y Sistemas
Avea expenencia laboral : Tecnologia de la Informacion

Tiempo de expenencia ;27 afios

Institucion :EY Peru

Cargo actual : Gerente de Consultona

Objetivo de Iz mveshgacion : Conmbur en Iz mejora de la sezunidad de los activos de
mformacion financiera de las Umidades de Gestion
Educativa Local de 1a rezion Lambayeque.

Objetrvo del juicio de expertos - Comprobar 1a validez del modelo propuesto en relacion
a suficiencia, claridad. coherencia y relevancia de los
items considerados.

Objetivo de Iz prueba - Determunar la utnhdad de las plannllas propuestas en las
Umnidades de Gestion Educativa Local de Lambayeque.



118

MATRIZ DE CONSISTENCIA PARA VALIDACION DEL MODELO DE SEGURIDAD DE LOS5 ACTIVOS DE INFORMACION
FINANCIERA EN LAS UNIDADES DE GESTION EDUCATIVA LOCAL DE FERRENAFE

FASE ACTIVIDAD SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA COMENTARIO
I. Contexto de | Comprender la 4 4 4 4 Presenta de forma clara v
la organizacién | organizacidn y su concreta informacion y
contexto. propuesta
Definir el alcance v los 4 4 4 4 Presenta de forma clara v
limites. concreta informacion y
propuesta
Analisis de brechas 4 4 4 4 Presenta de forma clara v
concreta informacion y
propuesta
Il. Liderazgo | Liderazgo v compromiso. | 4 4 4 4 Presenta de forma clara v
concreta informacion y
propuesta
Lista de Politicas v 4 4 4 4 Presenta de forma clara v
controles plamficados. concreta informacion y
propuesta
Identificar los activos. 4 4 4 4 Presenta de forma clara v
IIL. Evaluacién concreta informacion vy
de Riesgos propuesta
WValoracion de los activos. | 4 4 4 4 Presenta de forma clara v
concreta informacion y
propuesta
Identificar las amenazasy | 4 4 4 4 Presenta de forma clara v
vulnerabilidades concreta informacion y
propuesta
Amnalizar los niesgos 4 4 4 4 Presenta de forma clara v

concreta informacion y
propuesta
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Desarrollar la estrategia de | 4 4 4 4 Presenta de forma clara v
proteccion y plan de concreta informacidn y
tratamiento propuesta
V. Disefio de controles v 4 4 4 4 Presenta de forma clara v
Implementacion | procedimientos concreta informacion v
propuesta
Aplicar controles ¥ 4 4 4 4 Presenta de forma clara v
procedimientos concreta informacidn y
propuesta
V. Comunicacion 4 4 4 4 Presenta de forma clara v
Comunicacién v concreta informacién ¥
Evaluacion del propuesta
desempeiio Auditoria interna 4 4 4 4 Presenta de forma clara v
concreta informacidn v
propuesta
VI. Mejoras Mejora continua 4 4 4 4 Presenta de forma clara v
concreta informacion v
propuesta
TOTAL | 60 60 60 a0
RESULTADOS
Opinidn:
X FAVORABLE DEBE MEJORAR DESFAVORAEBLE
Firma:

Ing. Victor Campos Medina

CIP 735685
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EXPERTO 3

EVALUACION DE JUICIO EXPERTO

I. INDICADOR DE CALIFICACION DE JUICIO EXPERTO
Estirnade ingemiera:
Por medic del presente documento me dirjo 2 su digna persona para solicrar =u
colaboracion con respecto a la validaciém de la propuesta de nrvestizacion fitulada “Tiodalo
dz Segundad de |a Informacion para contnbur en 13 mejora de la segundzd de los actrvos
dz mfonnacion finaneiera de laz Unidades de Gestion Educativa Local de Lambayequa®
En el cual se tomo come marco de referencias las nomnas T30 27001, OCTAVE - 5, WIST

&00, TS0 27005, Prasentando cuestionario de validacicn v azradeciendo su mportante
colzboracion,

Apslhidoz v Mombraz:  : Castro Marquma, Laura Daiana

Formacion Acadeniez - Magister MBA Centrum Ingsmara Informatica FUCP
Area expariencia laboral : Consultmg

Tiempo de experianciz 8 afios

Institucion :EY Pamt

Cargo actuzl : Bemor Consulting

Objetivo de la investizacion : Contmbuir en la mejora de |2 sagumidad ds los activos de
mformacion fimanciera de las Unidades de (estion
Eduocativa Local de 12 region Lambavequs.,

Objetivo del jueio de exgpartos - Comprobar 12 valider del modelo propuesto en relacion
2 suficiencia, clandad, coberencia v relevanciz de los
items conziderades,

Objetivo de 2 pruska : Determmar |2 uhlidad de las plantillas propuestas en laz
Umidades de Gestion Educativa Local de Lambayaque.
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MATRIZ DE CONSISTENCIA PARA VALIDACION DEL MODELO DE SEGURIDAD DE LOS ACTIVOS DE INFORMACION
FINANCIERA EN LAS UNIDADES DE GESTION EDUCATIVA LOCAL DE FERRENAFE

FASE ACTIVIDAD SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA COMENTARIO
I. Contexto de | Comprender la 4 4 4 4
la organizacién | organizacién y su
contexto.
Definir el alcance v los 4 4 4 4
limites.
Anilisis de brechas 4 4 4 4
II. Liderazgo | Liderazgo y compromiso. 4 4 4 4
Lista de Politicas v 4 4 4 4
controles planificados.
Identificar los activos. 3 4 4 4 Revisar los comentarios
IT1. Evaluacidn
de Riesgos Valoracion de los activos. 5 5 5 5
Identificar las amenazas y 5 5 5 5
vulnerabilidades
Analizar los riesgos 3 4 4 4 Revisar los comentarios
Desarrollar la estrategia de 4 4 4 4

proteccion v plan de
tratamiento
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IV. Disefio de controles v 4 4 4 4
Implementacion | procedimientos
Aplicar controles y 4 4 4 4
procedimientos
V. Comunicacion 4 4 4 4
Cu!nunlc.a’cmn ¥ ["Auditoria interna 4 4 4 4
Evaluacion del
desempeifio
VI. Mejoras | Mejora continua 3 4 4 4 Revisar los comentarios
TOTAL 3 62 62 62
RESULTADOS
Opinién:
X | FAVORABLE DEBE MEJORAR DESFAVOFRABLE

Firma:




ANEXO 7

COMPARACION DE RESULTADOS DE VALIDACION DEL JUICIO DE EXPERTOS

RESULTADOS DE VALIDACION DE JUICIO EXPERTO

Experto 1 Experto 2 Experto 3

< <] 2| < <<« < | <
01121810 /2/2/8/0/2/2/8
FASE ACTIVIDAD S|/ o8| Td| 2| &l e|la|g| a2 |alzg
O e o > = @ o > P @ 14 >
O | < | W | | Q| < | W || L | < | Wl
s _| I — oL _| I _| oL 4 I _|
-) @) O L -) O O L ) @) @) w
n O 04 n O 04 N O 24
Comprender la organizacion y 4 4 4 5 4 4 4 4 4 4 4 4

su contexto.
|. Contexto _d/e la [,)ef_lnlr el alcance y los 4 4 4 4 4 4 4 4 4 4 4 4

organizacion limites.
Analisis de brechas 4 4 4 5 4 4 4 4 4 4 4 4
Liderazgo y compromiso. 5 4 4 4 4 4 4 4 4 4 4 4
Il. Liderazgo - .

Llsta_t (_je Politicas y controles 5 4 5 4 4 4 4 4 4 4 4 4

planificados.
., Identificar los activos. 4 4 4 4 4 4 4 4 3 4 4 4

I11. Evaluacion de
Riesgos

9 Valoracion de los activos. 4 5 4 4 4 4 4 4 5 5 5 5

123



Identificar las amenazas y
vulnerabilidades

Analizar los riesgos

Desarrollar la estrategia de
proteccién y plan de
tratamiento

V.
Implementacion

Disefio de controles y
procedimientos

Aplicar controles y
procedimientos

V. Comunicacion y
Evaluacion del
desempefio

Comunicacion

Auditoria interna

V1. Mejoras

Mejora continua
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ANEXO 8

PERFIL DE EXPERTOS

PERFIL DE EXPERTO

Juan Rafael Galan Santisteban

Profesional de Ingenieria en Computacion e
Informatica, Experto en Finanzas y Gerencia Publica,
Planificacion  Estratégica, Tecnologias de la
Informacion, Simplificacion Administrativa,
Modernizacion de Gestion Publica y Control Interno.
Con habilidad profesional del Colegio de Ingenieros
del Peru. Magister en Administracion de Negocios.
Con estudios de Maestria en Gobernabilidad
Democratica, Econémica y Social. Diplomado en
Auditoria de Tecnologias de Informacién y Seguridad
Informética; y experto en Gestion de Centros de
Datos.

Experiencia de 17 afios en el sector pablico.

Datos Académicos

Grado Titulo Centro de Estudios

MAGISTER MAGISTER EN ] PONTIFICIA )
ADMINISTRACION DE UNIVERSJ DAD CATOLICA
NEGOCIOS DEL PERU

LI(;ENCIADO INGENIERQ EN COMPUTACION | UNIVERSIDAD

/ TITULO E INFORMATICA NACIONAL PEDRO RUIZ

GALLO
BACHILLER BACHILLER EN UNIVERSIDAD

COMPUTACION E
INFORMATICA

NACIONAL PEDRO RUIZ
GALLO

IMPLEMENTADOR LIDER ISO
27001

NEW HORIZONS LIMA

CALIDAD DEL SOFTWARE Y
CMMI

UNIVERSIDAD SANTO
TORIBIO DE MOGROVEJO

ESPECIALIZACION EN
AUDITORIA DE TECNOLOGIAS
DE INFORMACION Y
SEGURIDAD INFORMATICA

UNIVERSIDAD SANTO
TORIBIO DE MOGROVEJO

DISENO E IMPLEMENTACION
DE CURSOS VIRTUALES

UNIVERSIDAD SANTO
TORIBIO DE MOGROVEJO

FINANZAS Y GERENCIA
PUBLICA

UNIVERSIDAD ESAN




Experiencia laboral
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Institucion Cargo Fecha Fecha
Inicio Fin
GOBIERNO ANALISTA DE SISTEMAS —
REGIONAL COORDINADOR DE 2014 | ACTUAL
LAMBAYEQUE PLANEAMIENTO Y GESTION DE
TECNOLOGI'AS DE LA
INFORMACION
UNIVERSIDAD DOCENTE A TIEMPO PARCIAL
SENOR DE SIPAN 2011 | 2015
UNIVERSIDAD DOCENTE ADSCRITO AL DPTO. DE | 2006 | 2013
CATOLICA INGENIERIA
SANTO TORIBIO
DE MOGROVEJO
GOBIERNO JEFE DEL AREA DE SOPORTE
REGIONAL TECNICO 2003 | 2013
LAMBAYEQUE
UNIVERSIDAD DOCENTE ADSCRITO AL DPTO. DE | 2000 | 2002
NACIONAL ESTADISTICA Y COMPUTACION
PEDRO RUIZ
GALLO
RED CIENTIFICA JEFE DE AREA DE SOPORTE
PERUANA — TECNICO 1999 | 2000

INTERNET PERU
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PERFIL DE EXPERTO

Victor Hugo Santiago Campos Medina

Ingeniero de Computacion de Sistemas, con maestria
en negocios y tecnologia, certificado en normas 1SO e
instructor oficial para la regién Centro y Sudamérica.
Su experiencia profesional se extiende por mas de 26
afios (20 afios en una Big Four, 3 afos en el sector
financiero y 3 afios en el sector gobierno), habiendo
participado en proyectos de asesoria y auditoria de TI,
aplicando marcos de trabajo como COBIT, COSO,
Ley Sarbanes-Oxley (SOX), ISO/IEC 27001, Normas
de Seguridad de Informacion y Continuidad del
Negocio. Ademas tiene experiencia en Outsourcing de
Auditoria Interna basada en Riesgos; Administracién
de Riesgos en Bancos en el marco del Acuerdo Basilea
.

Datos Académicos

Grado Titulo Centro de Estudios

MAGISTER MAGISTER EN DIRECCION UNIVERSIDAD
ESTRATEGIQA EN INTERNACIONAL
TECNOLOGIAS DE LA IBEROAMERICANA
INFORMACION

MASTER MASTER UNIVERSITARIO EN UNIVERSIDAD CAMILO
ADMINISTRACION, DIRECCION | JOSE CELA
Y ORGANIZACION DE
EMPRESAS

LIQENCIADO INGENIERO DE COMPUTACION UNIVE’RSIDAD DE SAN

/ TITULO Y SISTEMAS MARTIN DE PORRES

BACHILLER BACHILLER EN INGENIERIA UNIVERSIDAD DE SAN
DE COMPUTACION Y MARTIN DE PORRES
SISTEMAS




Experiencia laboral
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Institucion Cargo Fecha Fecha
Inicio Fin

EY BUILDING A IT MANAGER - GERENTE RIESGO
BETTER DE TECNOLOGIAS 2017 | ACTUAL
WORKING
WORLD
ORGANISMO DE INSTRUCTOR OFICIAL
CERTIFICACION 2017 | ACTUAL
PECB
BANBIF BANCO SUB GERENTE DE AUDITORIA TI 2015 2017
INTERAMERICAN
O DE FINANZAS
UNIVERSIDAD DOCENTE CURSOS ISO, RIESGOS
NACIONAL EN NEGOCIO, SEGURIDAD EN LAS | 2014 | 2016
MAYOR DE SAN APLICACIONES
MARCOS
NEW HORIZONS INSTRUCTOR OFICIAL 2008 2016
COMPUTER
LEARNING
CENTERS
KPMG ASESORES | GERENTE DE CONSULTORIAEN TI | 2011 2015
S.C.DER.L.
ISEC INSTRUCTOR DEL PROGRAMA DE | 2013 2013
INFORMATION ESPECIALIZACION EN AUDITORIA
SECURITY DEL Y TECNOLOGIAS DE LA
PERU INFORMACION
KPMG ASESORES | GERENTE DE AUDITORIA DE 2005 2011

S.C.DER.L.

SISTEMAS
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PERFIL DE EXPERTO

Laura Daiana Castro Marquina

Magister en Administracion Estratégica de Negocios
e Ingeniera informatica titulada, certificada en Lead
Implementer ISO 27001 e 1ISO 22301 y con la
certificacion de proteccion de datos CDPSE, con méas
de 8 afios de experiencia en Gestion y evaluacion de
riesgos, evaluacién e implementacion de sistemas de
gestion de continuidad de negocios y sistemas de
gestion de seguridad de la informacidn, privacidad de
datos, gobierno de TI y proyectos de reingenieria de
procesos de T1) en empresas de sectores de consumo
masivo, banca, mineria, textil, hidrocarburos,
construccidn, salud, educacion, banca y media;
basado en 1SO 22301, 1ISO27001, COBIT e ITIL.

Datos Académicos

Grado Titulo Centro de Estudios

MAGISTER MAGISTER EN ] PONTIFICIA ]
ADMINISTRACION UNIVERSIDAD CATOLICA
ESTRATEGICA DE EMPRESAS DEL PERU

LICENCIADO | INGENIERA INFORMATICA PONTIFICIA

/ TITULO UNIVERSIDAD CATOLICA

DEL PERU

BACHILLER EN CIENCIAS CON | PONTIFICIA ]

BACHILLER | MENCION EN INGENIERIA UNIVERSIDAD CATOLICA
INFORMATICA DEL PERU




Experiencia laboral
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Institucion

Cargo

Fecha
Inicio

Fecha
Fin

PONTIFICIA
UNIVERSIDAD
CATOLICA DEL
PERU

DOCENTE TPA.

2013

ACTUAL

EY BUILDING A
BETTER
WORKING
WORLD

SENIOR - INCHARGE ADVISORY
SERVICES

2016

ACTUAL

VISANET PERU

AUDITORATI

2014

2014

NETLINE
CONSULTING

CONSULTORA CONTINUIDAD DE
NEGOCIOS

2014

2016

PONTIFICIA
UNIVERSIDAD
CATOLICA DEL
PERU

ANALISIS - DESARROLLO

2012

2012

PONTIFICIA
UNIVERSIDAD
CATOLICA DEL
PERU

ENCARGADA DE GESTION DE
CALIDAD DE DATOS

2011

2011
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ANEXO 9
RESULTADO CONSOLIDADO DE ENCUESTAS APLICADAS A LAS UNIDADES DE GESTION EDUCATIVA LOCAL DE
LAMBAYEQUE

Donde: 1 = No, 2 = Parcial, 3=Si

ENCUESTA CONTROLES: Preguntas Uchiclayo Uferrefafe Ulambayeque
A5 ¢ Existe un marco de politicas para la seguridad de la informacion? 1 3 1
¢ Todas las politicas de seguridad en su unidad educativa tienen un formato y estilo consistentes? 1 2 1
¢ Las responsabilidades en seguridad de la informacion estan definidas y asignadas? 1 1 2
¢Existe una politica que cubra la segregacion de deberes dentro de su unidad educativa? 1 2 1
(;Exis'_[e una lista de detalles de contacto para Ia_s agtoridades regulado_ras y organismos que podrian 1 3 3
necesitar ser contactados en caso de consultas, incidentes y emergencias?
:Se comparte info_rmaci()n sobre amenazas emergentes, nuevas tecnol_ogl'as de seguridad_, buenas _ 1 2 2
A6 | practicas de seguridad, advertencias tempranas de alertas y advertencias dentro de su unidad educativa?
¢Se identifican y abordan los riesgos de la informacion y los requisitos de seguridad en todas las etapas 1 1 2

de todos los proyectos en su dependencia?
¢ Existen politica y controles seguridad relacionados con los usuarios maviles? 1 1 1
¢Existen disposiciones adecuadas para la autenticacion del usuario, la seguridad de la red, antivirus,

copias de seguridad, parches, encriptacion y continuidad del negocio? 1 3 1

¢El proceso de evaluacion previa al empleo toma en cuenta las leyes y regulaciones relevantes de 1 3 2

privacidad y empleo?

¢ Estan claramente definidos los términos y condiciones de empleo? 1 3 2
AT | ;Se provee informacion sobre las estrategias y politicas de seguridad de la informacién en su unidad 1 1 2

educativa?

¢ Existe un programa estructurado de sensibilizacion y capacitacién sobre seguridad de la informacion 1 1 1

para todos los trabajadores?
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ENCUESTA CONTROLES: Preguntas Uchiclayo Uferrefafe Ulambayeque
¢Existe un proceso disciplinario para incidentes de seguridad de la informacion, violaciones a la

privacidad, pirateria informatica, fraude por parte de los trabajadores? 1 3 1
¢ Existen politicas de revisién, estandares, procedimientos, directrices y registros relacionados con la

seguridad de la informacion para los trabajadores que se mueven lateral o verticalmente dentro de la 1 2 1
unidad educativa?

¢Hay un inventario de activos de la informacién en la unidad educativa? 2 1 3
¢Los activos cuentan con un responsable técnico? 2 2 3
(;Existg una_poll’tica sobre el uso aceptable de_lps recursos tecnolé_gicos, como el correo electronico, la 9 3 2
mensajeria instantanea, el FTP, las responsabilidades de los usuarios?

¢ Existe un procedimiento para recuperar los activos tras una baja o despido? 1 1 2
(;Con_oce los requisitos legales de informacion clasificada respecto a una divulgacion o modificacion no 1 3 1
autorizada?

A8 | ;Existe un procedimiento de etiquetado para la informacién tanto en forma fisica como electrénica? 1 1 3
(;Estén_los niveles de clasificacion de informacién adecuadamente asignados a los activos de la unidad 1 1 2
educativa?

(;Exi_ste un registro de activos completo y actualizado de CD / DVD, almacenamiento USB y otros 1 1 3
medios extraibles?

¢Existen una po!l'tica especificz_al y documentaciér_l de obligaciones contractuales, legales o reglamentarias 1 3 1
para la eliminacion de los medios de almacenamiento?

¢Se utiliza un transporte o servicio de mensajeria confiable para el traslado de estos medios? 1 1 1
¢Existe una politica de control de acceso dentro de su unidad educativa? 3 3 1
¢ Los controles de seguridad de la red son evaluados y probados regularmente (Pentesting)? 1 2 1

A9 ¢Se utiliza un ID de usuario Unicos para cada usuario? 3 3 3
¢El acceso a sistemas y servicios de informacion se basa en las necesidades de la oficina de la unidad 3 3 3
educativa?
¢Se controlan o supervisan las actividades de los usuarios privilegiados de forma mas detallada? 1 1 2
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ENCUESTA CONTROLES: Preguntas Uchiclayo Uferrefafe Ulambayeque

¢Se implementan controles técnicos, como la longitud minima de la contrasefia, reglas de complejidad,

cambio forzado de contrasefias dentro de su unidad educativa? . 3 3
¢Se revisan los derechos de acceso para usuarios con privilegios de forma mas exhaustiva y frecuente? 1 2 2
Al rgtirar dererchos de acceso, tiene en cuenta empleados, proveedores y contratistas al finalizar o 1 1 2
cambiar su empleo, contrato o acuerdo?

¢ Existe un proceso de cambio de contrasefias en caso de ser comprometida? 2 3 2
¢Al acceder a un sistema, Se identifican los usuarios de forma individual? 3 3 3
¢Se registran los inicios de sesién exitosos dentro de los sistemas de su unidad educativa? 1 3 3
¢ Los sistemas requieran una fortaleza de contrasefias establecidos en las politicas y estandares? 1 3 3
(;E_xi_ste un proceso_auditable de aprobacion, y cada instancia de su uso esta registrado para los 1 1 2
privilegios de los sistemas?

(El cc_’)digo fuente de los sistemas, se almacena en una o mas bibliotecas de programas fuente o 3 1 1
repositorios?

AL0 ¢Se cumple con la politica y requerimientos de controles cifrados? 1 1 1
¢Se generan claves diferentes para sistemas y aplicaciones? 3 1 2
¢ Estan todos los puntos de acceso externos adecuadamente protegidos contra el acceso no autorizado? 2 2 2
¢ Existe un registro de todas las entradas y salidas en su entidad educativa? 1 3 1
;,Son prpporcionados los controlgs de seguridad utilizados para salvaguardar las oficinas, salas e 1 1 1
instalaciones con respecto a los riesgos?
¢ Existe un procedimiento de recuperacién de desastres? 1 1 1

All |;Se realiza una verificacion al final del dia por las oficinas, las salas de informatica y otros lugares de 1 1 1
trabajo?

. Se _registran I_os detalles Qe la recepcion de material segun las politicas y procedimientos de adquisicion, 3 3 1
gestién de activos y seguridad?

¢Las TIC y el equipo relacionado se encuentran en areas adecuadamente protegidas? 3 1 3
¢ El sistema UPS proporciona una potencia adecuada, confiable y de alta calidad? 3 1 3
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ENCUESTA CONTROLES: Preguntas Uchiclayo Uferrefafe Ulambayeque

¢Se separa el cableado de suministro eléctrico del cableado de comunicaciones para evitar 3 1 3
interferencias?

¢ Se asigna personal cualificado para realizar el mantenimiento de los equipos (infraestructura y

dispositivos de red, equipos de trabaja, portatiles, equipos de seguridad y servicios tales como detectores 1 3 3
de humo, dispositivos de extincion de incendios)?

¢Existe un control para limitar el traslado de activos de informacion mediante el uso de unidades de 1 3 1
almacenamiento externo?

¢ Existe una politica que cubra los requisitos de seguridad, con respecto al uso de dispositivos moviles o 1 1 1
portatiles que se utilizan desde casa 0 en ubicaciones remotas?

¢Se mantienen registros adecuados de todos los medios que se eliminan? 1 1 3
¢ Se protegen los bloqueos de pantalla con contrasefia? 1 3 3
¢ Existen politicas, normas, procedimientos y directrices para mantener las zonas de trabajo limpias y 1 1 1
despejadas dentro de su unidad educativa?

¢ Existe un conjunto completo de procedimientos operacionales de seguridad y se revisan 5 1 1
continuamente?

¢Los cambios en responsabilidades operacionales, estdn debidamente documentados, justificados y 1 3 1
autorizados por la administracion?

¢ Existe una politica de gestion de capacidad? 1 1 1
¢ Se tiene en cuenta el riesgo de la informacion y los aspectos de seguridad que incluye el cumplimiento 1 3 3
de privacidad si los datos personales se mueven a entornos menos seguros?

Al2 | ;Existen politicas y procedimientos asociados a controles antimalware? 1 1 3
¢Existen politicas y procedimientos asociados a las copias de seguridad dentro de su dependencia? 1 3 1
¢ Existen politicas y procedimientos para el registro de eventos? 1 3 1
¢ Los registros de eventos se almacenan en un formato seguro o mecanismo de control no-editable? 1 1 1
Hay responsables identificados para la administracién de acceso privilegiado al andlisis de eventos? 1 3 1
¢El reloj de todos los sistemas dentro de la unidad educativa estan sincronizados a una fuente de tiempo 3 3 3
de referencia Unica?
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ENCUESTA CONTROLES: Preguntas Uchiclayo Uferrefafe Ulambayeque

¢ Existe una politica acerca de la instalacion de software? 2 3 3

¢ Existen procesos adecuados para verificar los inventarios de los sistemas e identificar si las 1 1 1

vulnerabilidades divulgadas son relevantes?

¢La instalacion software en los sistemas esta limitada personal autorizado con privilegios de sistema 3 3 3

adecuados?

¢ Existe una politica que requiera auditorias de seguridad de la informacion? 1 1 1

¢ Existen politicas de redes fisicas e inalambricas? 1 3 3

¢Se gestionan, clasifican y protegen los servicios de red de forma adecuada? 1 2 3

¢ Los grupos de servicio de informacion, usuarios y sistemas se encuentran clasificados dentro de las 5 1 3

redes?

¢Existen politicas y procedimientos relacionados con la transmision segura de informacion? 1 3 1
Al3 ¢ Existen acuerdos para la transferencia segura de informacidn entre la unidad educativa y partes 3 3 1

externas?

¢Hay controles de seguridad adecuados (ej. cifrado de correo electrénico, la autenticidad, la 1 1 1

confidencialidad y la irrenunciabilidad de mensajes, etc.)?

¢Existen acuerdos de confidencialidad para el intercambio de informacion entre la unidad educativa y 5 3 3

partes externas?

¢Existen politicas, procedimientos y registros relacionados al analisis de requisitos de seguridad para la 1 3 3

adquisicion de sistemas y software?

¢La unidad educativa usa o proporciona aplicaciones web de comercio electrénico? 1 1 1

¢ Las transacciones de sistemas de informacidn, se realizan y almacenan en un entorno interno seguro? 2 1 3
Al4 ¢Existe una politica de desarrollo seguro que abarque la arquitectura de seguridad? 1 1 1

¢Los cambios en los sistemas que utiliza la unidad educativa, estan debidamente documentados, 1 3 2

justificados y autorizados por la administracion?

¢Al cambiar las plataformas operativas, las aplicaciones y sistemas son revisados y probados para 1 3 3

asegurar gue no exista impacto adverso en las operaciones?

¢Se hace una comprobacion de compatibilidad con otro software en uso? 2 1 3
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ENCUESTA CONTROLES: Preguntas Uchiclayo Uferrefafe Ulambayeque

¢Se capacita a los desarrolladores para que tengan el conocimiento adecuado acerca de las practicas
seguras de programacion?

¢Se aislan a un lugar seguro los ambientes de desarrollo e integracion de sistemas? 1 1 1
¢ De contratar un tercero para desarrollo de software, éste es supervisado y monitoreado por la unidad
educativa?

¢ Tiene en cuenta acuerdos de licencia, propiedad del codigo y propiedad intelectual al desarrollar un
software?

¢Se efectlian pruebas de seguridad antes de la introduccion de nuevos sistemas en la red? 3 3 3
¢Se utilizan mecanismos para proteger datos de prueba como la seudonimizacién, enmascaramiento,
datos falsos, borrado, etc.?

¢ Los proveedores de servicios externos son monitoreados rutinariamente y auditados para cumplir con
los requisitos de seguridad?

¢Se ha establecido requisitos relevantes de seguridad de la informacion entre la unidad educativa y los
proveedores cuando necesite acceder a la informacion de la dependencia?

¢ Los proveedores incluyen requisitos para abordar la seguridad de la informacién?

¢La unidad educativa monitorea y revisa regularmente la entrega de servicios por parte de su proveedor?
¢Los cambios en los servicios relacionados con la informacion, servicios adicionales por parte de los
proveedores son gestionados tomando en cuenta los riesgos de la unidad educativa?

¢Se han establecido responsabilidades de gestion para asegurar una respuesta rapida a los incidentes de
seguridad de la informacion?

¢Se crean informes de seguimiento de los incidentes de seguridad de la informacién?

¢ Existe una obligacion contractual por parte de los empleados para reportar cualquier tipo de ocurrencia
A16 |inusual que involucre la seguridad de la informacién?

¢ Los eventos de seguridad de la informacion son evaluados y calificados como incidentes de seguridad?
¢Se documentan las acciones tomadas para resolver y finalmente cerrar un incidente?

¢Existe un proceso de evaluacion investigacion para identificar incidentes de impacto recurrentes de
seguridad?
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ENCUESTA CONTROLES: Preguntas Uchiclayo Uferrefafe Ulambayeque
¢Haya personal capacitado, competente y confiable con herramientas adecuadas y procesos definidos 1 1 3
para recopular evidencias de incidentes de seguridad?
¢Existen un disefio adecuado de continuidad para sistemas de TI, redes y procesos criticos? 1 1 1
g,La unidgg educativa establece procesos y controles para asegurar la continuidad de seguridad de la 1 2 1
AL7 informacion?
¢ Existe un método de pruebas del plan de continuidad? 1 1 1
¢Los controles clave de seguridad de la informacion estan implementados y son funcionales en los sitios 1 1 1
de recuperacion de desastres?
¢ Existe una politica acerca del cumplimiento de requisitos legales? 2 3 1
¢ Existen politicas y procedimientos relativos a la adquisicion, el uso y licencias de propiedad intelectual, 3 3 3
gestién de licencias y cumplimiento?
¢ Los registros de la unidad educativa, estan protegidos de cualquier pérdida y divulgacién no 1 1 1
autorizada?
¢Hay un responsable de privacidad en la organizacion?
A1g | ¢Existe una politica que cubra actividades relacionadas con importacion, exportacion de material 1 1 1
criptografico?
¢Estan las prioridades de implementacion de controles alineadas con los riesgos a activos de 1 1 1
informacion?
¢Se hace una verificacion periddica del cumplimiento de las politicas relacionadas a la seguridad de la 5 1 3
informacion?
¢Se llevan a cabo escaneos de vulnerabilidades de red y pruebas de Pentesting regulares para verificar el 9 1 2
cumplimiento de las politicas de seguridad dentro de su unidad educativa?




