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Resumen

La presente investigacion centra su estudio en la necesidad de incluir la gestion de
riesgos de tecnologias de la informacién (TI) en empresas distribuidoras de
materiales de construccion de la region Lambayeque, segtin un diagnoéstico realizado
a una muestra de cuatro empresas, se detecté que no tienen implementado una
metodologia de gestion de riesgos efectiva que ayude a dar soporte a los procesos
comerciales, evitando su paralizacion de dichos procesos, denigrar la imagen

institucional y generar pérdidas econémicas para la organizacidn.

El objetivo general formulado para la investigacidon es desarrollar un modelo de
gestion de riesgos de TI para dar soporte a los procesos comerciales de las empresas

distribuidoras de materiales de construccion de la regiéon Lambayeque.

El modelo propuesto ha sido validado a través del juicio de expertos midiendo su
confiabilidad utilizando el alfa de Cronbach y la concordancia de la evaluacion de
expertos con base en Kendall. Asi mismo se aplicéd en una empresa distribuidora de
materiales de construccién de la region Lambayeque como estudio de caso. Se
identificaron escenarios de riesgo, realizandose el calculo y la clasificacion del
mismo, de acuerdo a los criterios de aceptacién establecidos. Asimismo, se
plantearon planes de tratamiento para mitigar los riesgos con un nivel no aceptable

para la organizacion.

Palabras Clave: Gestiéon de riesgos de TI, procesos comerciales, empresas

distribuidoras de materiales de construccion.
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Abstract

This research focuses its study on the need to include information technology (IT)
risk management in construction materials distribution companies in the
Lambayeque region, according to a diagnosis carried out on a sample of four
companies, it was detected that no have implemented an effective risk management
methodology that helps to support business processes, avoiding their paralysis of
these processes, denigrating the institutional image and generating economic losses

for the organization.

The general objective formulated for the research is to develop an IT risk
management model to support the business processes of the construction materials

distribution companies in the Lambayeque region.

The proposed model has been validated through expert judgment, measuring its
reliability using Cronbach's alpha and the agreement of the expert evaluation based
on Kendall. Likewise, it was applied in a construction materials distribution
company in the Lambayeque region as a case study. Risk scenarios were identified,
calculating and classifying it, according to the established acceptance criteria.
Likewise, treatment plans were proposed to mitigate risks with a level not

acceptable to the organization.

Keywords: IT risk management, business processes, construction materials

distribution companies.
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INTRODUCCION

En el presente trabajo de investigacién se propuso un modelo de gestion de
riesgos de TI, para dar soporte a los procesos comerciales de las empresas
distribuidoras de la regién Lambayeque. Cualquier incidente derivado de fuentes
tecnoldgicas puede repercutir sobre las estrategias de una organizacidn. Es asi que,
la paralizacion, deterioro o fallas derivadas del uso de TI podrian afectar
financieramente las organizaciones, o enfrentar acciones legales, que alterarian la
imagen corporativa, conllevando a repercutir las operaciones a nivel operativo y

estratégico [1].

En el contexto internacional, el servicio de mensajeria instantanea llamado
Whatsapp [2], informé sobre un inconveniente en su conexiéon a nivel mundial,
dejando sin comunicaciéon por un tiempo aproximado de 2 horas a un millén de
usuarios, repercutiendo sobre la imagen corporativa de la organizacion. “Supply
Chain Resilience” del Business Continuity Institute en su reporte manifest6é que las
interrupciones del servicio que no se encuentran planeadas tienen como

importantes efectos en la productividad en un 68% y el incremento del costo laboral
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en un 53% dentro de la organizacién [3]. La aerolinea comercial estadounidense
Delta Airlines, en agosto del 2016, presentd problemas debido a la caida en su
sistema informatico, generando retrasos y cancelaciones de vuelos durante varios
dias; esto afecto econémicamente a la aerolinea lo que conllevo a compensar a todos

sus pasajeros afectados obsequiando cupones y promociones para sus vuelos [4].

En el contexto nacional, el 22 de mayo del afio 2014, en la ciudad de Lima, el
Aeropuerto Internacional Jorge Chavez, el area de migraciones presento
inconvenientes en sus operaciones debido a la caida del sistema informatico,
ocasionando malestar entre los pasajeros, los cuales corrian el riesgo de perder sus
vuelos; este acontecimiento provoc6 el descontento de aproximadamente 1200
personas que abordarian el avion de aproximadamente 8100 que requieren el
servicio, lo que afect6 negativamente a la organizacién [5]. La Junta de Decanos de
los Colegios de Contadores Publicos del Pert, el 23 de junio del 2019, manifestd la
ocurrencia de fallas de manera reiterativa de los sistemas informaticos de la
Superintendencia Nacional de Aduanas y Administracion Tributaria (Sunat),
sucedidos entre el 4 y 11 de junio del mismo afio, el cual afectd a cerca de 1 millén
de empresas y cerca de 150 mil contadores publicos en la realizacién de sus
declaraciones de impuestos. Asimismo, dicha institucién, solicito al Gobierno
Nacional, que convoque una auditoria informdtica internacional, para que puedan
determinar la causa que produce el mal funcionamiento de los sistemas de la Sunat
y poder identificar a los responsables de la institucién [6]. La institucién financiera
Interbank Pert, entre el 11y 16 de diciembre del 2015, sufrié una caida en su sistema
informatico, afectando a los consumidores que no pudieron disponer de sus fondos
que existian en sus cuentas, asi como de los diversos servicios o productos
contratados. Como resultado de este incidente, INDECOPI, multé a dicha entidad
financiera por un importe de S/ 76,950.00 nuevos soles, por afectar a su cartera de

clientes [7].
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En el contexto regional, la empresa de telecomunicaciones Movistar, el 19 de
junio 2020 [8], registré un incendio de regular intensidad dentro sus instalaciones,
ubicada en la ciudad de Chiclayo, regién de Lambayeque, en la calle Elias Aguirre
cuadra 8, causando la afectacion de sus servicios como telefonia mdvil y fija; TV Paga
e internet fijo, miles de usuarios quedaron incomunicados por mdas de 12 horas en

algunas zonas de la region Lambayeque.

En cuanto a las empresas distribuidoras de materiales de construccion de la
regiéon Lambayeque, continuamente han sufrido incidentes por dafios en la
infraestructura de red, imposibilidad de acceso a la informacién como consecuencia
de la infeccién y propagaciéon de virus informaticos, los mismos que afectaron la
continuidad de los procesos. Esto se manifiesta en la falta de conocimiento de la
gestion de riesgos. En 2018, Empresa 1, sufri6 la caida de su sistema informatico
interno, debido a la infeccién de un virus Ransomware, el cual afect6 todas las areas
de la empresa; las operaciones se paralizaron por dos dias, hasta restablecer los
servicios y la informacién, afectando a los clientes y causando pérdidas econémicas
parala empresa. En el 2019 en la Empresa 2, el area de servidores sufrié un incendio
debido a un corto circuito, destruyendo todo el equipamiento tecnolégico lo que
ocasiono la pérdida de informacion historica para la empresa, ya que no contaban
con mecanismos de respaldo de informacién. En este mismo afio la Empresa 3, el
area de cobranzas se vio afectado en sus operaciones debido a que el sistema web no
se encontraba disponible por una interrupcion del acceso a la red de internet. El
proveedor de internet tardé cuatro dias en subsanar el problema. La empresa no
contaba con un respaldo de otro proveedor de internet, esto ocasiono paralizar todas

las operaciones del area de cobranzas.

Estos eventos demuestran la importancia de una adecuada gestion de los
riesgos de TI, que perjudican el logro de la estrategia organizacional y los objetivos

operativos.
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En base a la realidad problematica descrita en el apartado anterior, se formulé
la siguiente pregunta ;De qué manera se puede dar soporte a los procesos
comerciales de las empresas distribuidoras de materiales de construcciéon, de la
region Lambayeque?. Para dar respuesta a la interrogante se propuso que, con la
implementacion del modelo de gestion de riesgos de TI se da soporte a los procesos
comerciales de empresas distribuidoras de materiales de construccién de la regiéon

Lambayeque.

El objetivo general de esta investigacidn es, desarrollar un modelo de gestion
de riesgos de TI para dar soporte a los procesos comerciales de las empresas
distribuidoras de materiales de construccién de la region Lambayeque. Para lograr
el cumplimiento de este objetivo se ha planteado los siguientes objetivos especificos:
identificar las metodologias, estandares y normas vigentes de gestion de riesgos de
TI, que permitan alinear un modelo de gestién de riesgos adaptado a los procesos
comerciales de las empresas distribuidoras de materiales de construccién; proponer
un modelo de gestién de riesgos de TI adaptado, para dar soporte a los procesos
comerciales de las empresas distribuidoras de materiales de construccion de la
region Lambayeque; validar el modelo de gestion de riesgos de TI, mediante juicio
de expertos y validar la utilidad del modelo propuesto para dar soporte a los

procesos comerciales de las empresas distribuidoras de materiales de construccion.

Esta investigacion se justifica en el aspecto social, debido a que el personal de
las organizaciones deben ser conscientes del valor que proporciona la adecuada
supervision de riesgos de TI, generando la sensibilizacidn acerca de la eficacia con
que se tratan los riesgos de manera planificada; de esta manera se tuvo la certeza
razonable de entender el grado en que la entidad estd alcanzando los objetivos
estratégicos y operacionales, impactando positivamente en el clima organizacional y
creando una correcta imagen empresarial. Tambien se justifica esta investigacién
desde el punto de vista econdmico, en el que resulta importante resaltar que un

adecuado y correcto manejo de riesgos de TI, logra incrementar el nivel de
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productividad de los procesos comerciales debido a la identificacién oportuna de los
riesgos ante un incidente. Del mismo modo la gestion de riesgos de TI, permite
establecer acciones de vigilancia permanente sobre el correcto funcionamiento de
los activos y los procesos criticos que se desarrollan en las actividades, haciendo
posible que la organizacién desarrolle con normalidad sus actividades, minimizando
las pérdidas econdémicas. Ademdas se considera una justificacién en el aspecto
tecnoldgico, porque se desarrolld6 una guia para gestionar los riesgos de TI
sustentado en normas y métodos que permitié adoptar mecanismos de respuestas
rapidas ante los incidentes, logrando minimizar el grado de vulnerabilidad de los
activos tecnolégicos de la organizacién; estableciéndose pautas en la capacidad de

recuperacion dando soporte a sus procesos comerciales.
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CAPITULO I MARCO TEORICO CONCEPTUAL

1.1.Antecedentes del problema
Para dar sustento a la propuesta presentada, se ha considerado fundamentar a
través de los antecedentes seleccionados como investigaciones previas relacionadas

con el tema.

En 2015, Murillo y Rivas [9], en su investigacion realiza un analisis sobre el
riesgo que han presentado las microempresas comercializadoras frente a las
empresas multinacionales, para lo cual propone un modelo establecido en los
modelos ISO 31000:2011 y OHSAS 18001:2007 que le permita establecer acciones
preventivas y correctivas para gestionar sus riesgos internos y externos y asi pueda
obtener una mayor rentabilidad y la sostenibilidad del negocio en el mercado

nacional.

Como respuesta a la utilizacion de este modelo, se logré establecer una
metodologia para la gestion de riesgos que permiti6 priorizar la implementaciéon de
controles para los riesgos presentados en las microempresas comercializadoras de

electrodomésticos.



18

Este antecedente, fue una referencia para la presente investigacién en la
medida que permite adaptar una metodologia de gestion de riesgos para una
empresa comercializadora en la que se utiliza la metodologia ISO 31000:2011,
siendo de gran utilidad con la propuesta que se presenta, puesto que se pretende

adaptar una metodologia para la empresa del sector comercial.

En 2019, José Banda [10], en su investigacidn detalla la realidad problematica
como incidentes constantes que comprometen la seguridad de los activos de
informacion en las empresas del sector agroindustrial de la regiéon Lambayeque, por
lo cual propone un modelo basado en ISO 31000:2018 para contribuir en la mejora
de la seguridad de los activos de informacion, estableciendo para ello, tratamientos
adecuados y efectivos que permita mitigar los riesgos a los cuales se enfrentan las

empresas del sector agroindustrial.

Como resultado de esta propuesta, el modelo de gestion de riesgos de TI
permitié definir métricas para monitorizar los escenarios de riesgo que afectan la
seguridad de los activos de informaciéon en el sector agroindustrial, fueron
identificados 20 escenarios de riesgo, de los cuales 13 eran Inaceptables y 4
tolerables, para lo cual se propusieron 8 proyectos que permitieron disminuir e nivel

de riesgo.

Este antecedente, fue una referencia para la presente investigacidn, ya que con
la utilizacion de metodologias y estandares pudo definir proceso para la gestion de
riesgos en un sector en especifico, tal y como se realizara en la presente

investigacion.

En 2019, Oscar Nafiez [11], en su investigacién describe la necesidad de una
metodologia que permita realizar la identificacion, evaluacion y tratamiento de los
riesgos de TI, que impactan negativamente en la universidad. Por ello, el autor
propone un modelo basado en la norma ISO/IEC 27005 y metodologia Magerit, que

le ha permitido identificar en cada activo de TI, sus amenazas y vulnerabilidades,
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permitiendole elaborar estrategias eficientes para el tratamientos de los riesgos en

los procesos academicos y administrativos de la universidad.

Con la aplicacion de este modelo en donde se evaluaron los riesgos
encontrados, en base a indicadores de riesgo clave, se pudo evidenciar una mejoria
en la gestidn de los riesgos, identificando las brechas de seguridad y permitiendo

disminuir estas brechas.

Este antecedente, fue relevante para la presente investigacién, dado que realiz6
la evaluacién y tratamiento de estos riesgos por cada activo de TI que debia
protegerse, como respuesta a las activiades que realiza la OGTI, lo cual resulta
importante para esta investigacion en el que el Area de Tecnologias de Informacién

carece de un plan de gestidn de riesgos.

En 2018, Roberto Santa Cruz [12], en su investigacion describe las brechas de
seguridad existentes en el sector microfinacniero de la ciudad de Chiclayo, Pert, en
donde detalla la obligatoriedad de estas empresas a establecer pautas minimas para
identificar y administrar los riesgos relacionados a las tecnologias de la informacién

en cumplimiento de lo dispuesto por la SBS.

Para el desarrollo de la propuesta, se contempla la gestion de la continuidad de
los procesos del negocio basado en un modelo de gesion de riesgos de tecnologias de
informacion en cumplimiento a las exigencias de la SBS en el sector Microfinanciero,
y asimismo toma como bases las normas ISO/IEC 27001,la ISO/IEC 17799 y la
metodologia MAGERIT.

De la matriz de riesgos obtenida, se pudo disponer de los registros de los
principales activos de TI, para implementar medidas de control y proteger los

procesos de posibles amenazas y vulnerabilidades.

Este modelo propuesto para el sector microfinanciero, resalta la importancia

de gestionar adecuadamente los riesgos de TI, y muestra un enfoque interesante en
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el que combina la gestion de riesgos de Tl y las normas que se aplican para este

sector.

En 2018, Caballero y Kuna [13], utilizan las metodologias SEI CRM y Magerit v3
para realizar analisis de riesgo y gestion de proyectos de software para proponer un
esquema 4agil y de poco costo que permita ser realizado por diferentes

organizaciones con menor recurso financiero.

Este antecedente se utiliza como referencia en esta investigaciéon, para
comprender como utilizar el método SEI CRM para implementar procesos de gestién

de riesgos para empresas con presupuestos mas bajos.

En 2019, Miguel Huaura [14], expone como problema principal la falta de
gestion de riesgos en las empresas del Sector Telecomunicaciones en Pert, en donde
rescata que las leyes sobre las cuales esta sujeto este sector son de cumplimiento
obligatorio y que el control de riesgos de las tecnologias de informacion son un factor

clave en la toma de decisiones.

Por ello, el autor propone el uso de la NTP ISO/IEC 31000, como soporte
normativo que influye en este sector para el control de riesgos de la seguridad de la

informacion.

La aplicacion de esta norma le ha permitido identificar los posibles riesgos de
pérdida de informaciéon logrando analizar de manera coherente los riesgos,
facilitando indicadores y métricas de gestion como apoyo en la toma de decisiones
de la alta direccién generando retroalimentacién, fortalecimiento y aprendizaje a

toda la empresa y mejora la confianza de todos los involucrados.

Este antecedente es relevante para la investigacion, dado que, el autor destaca
la correcta gestion de riesgos de seguridad de la informacion, lo que es de gran

utilidad para esta investigacion, ya que uno de los resultados que se busca es
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impactar en el cumplimiento de los objetivos especificos de la organizacién, ademas

al mejorar la toma de decisiones de la Alta Direccion.

En 2019, Judith Navarro [15], describe el estado situacion del drea de Base de
Datos y Sistemas Operativos de la Direccion General de Ingresos en Nicaragua, en
donde describe que el tratamiento de los riesgos se realiza de forma empirica

ocasionando que la mayoria de los casos de riesgos se materialicen.

Por ello, propone el uso de Norma ISO/IEC 27005 como alternativa de
solucion, el cual le permitird gestionar los riesgos que pongan en peligro la
informacion, lo que les permitira reducir el impacto de los riesgos a nivel fisico,

l6gico y organizacional.

Con la aplicacién de esta norma, se desarroll6 un plan para el tratamiento del
riesgo, plasmado en una politica de seguridad y un plan a ejecutarse, los mismos que
permitiran aplicar medidas preventivas y correctivas, reduciendo los niveles de

riesgo que existen como parte de la mejora de procesos dentro de la entidad.

Este antecedente fue relevante para el presente proyecto de investigacién, por
cémo se propone el plan para el tratamiento de la gestion de riesgos, basado en una

norma, en el area de tecnologias de informacion.

En 2017, Eduardo Bernal [16], realiza realiza un analisis sobre las
vulnerabilidades que existen en la seguridad de datos y la inexistente prevencion de
estos riesgos tecnoldgicos que se dan en los departamentos de tecnologia del sector
educativo en Cuenca, Ecuador, asi como tambien da a conocer la importancia de la

gestion ética sobre el personal que forma parte de los departamentos de tecnologias.

Para ello, se ha centrado en aplicar la metodologia MAGERIT v3, junto a la
herramienta PILAR 2017 para aplicar la norma ISO 31000:2011, que le ha permitido
determinar que activos tienen mayor vulnerablidad y el impacto que ocasionaria su

posible ausencia en la organizacion.
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De la aplicacion de estos estandares , le permitié crear un plan de gestion de
riesgos y de gestion ética, en donde evalud los riesgos de mayor criticidad utilizando
una matriz de riesgos y que le permiti6é presentar un plan de contingencia de uno de

los riesgos encontrados.

Con respecto a este antecedente, nos detalla su plan de gestion de riesgos y la
matriz creada, algo que es importante para esta investigacion puesto que se pretende
utilizar una matriz de riesgos para la evaluar el nivel de criticidad de cada uno de los

activos.

En 2016, Edwin Chillogallo y Victor Zambrano [17], detalla de forma breve
como la Fiscalia General del Estado, evalia, gestiona y aplica soluciones para los

riesgos informaticos que actualmente se presentan.

En ese contexto, y para el desarrollo de la propuesta, el autor ha formulado una
encuesta para conocer el estado actual de la gestién de riesgos, en donde pudo
determinar el bajo nivel de cumplimento con respecto a la gestidn de riesgos. Esto
debido a la misma desorganizacién al momento de tomar decisiones para dar

solucion al problema presentado.

Por ello, el autor propone como alternativa de soluciéonla NTE INEN-ISO 31000
y el marco de referencia MAGERIT, en donde tuvieron como factor de inclusion solo

a los activos que presentaron un riesgo alto.

En respuesta ala aplicacion del modelo propuesto, logré que el 100% mejorara

en la aplicabilidad de la metodologia, dado que se realizé un seguimiento continuo.

Este antecendente es relevante para la presente investigacion, dado que si bien
la aplicacion del modelo propuesto sélo se centr6 en los activos con mayor impacto
de riesgo en la organizacion, queda demostrado que la aplicabilidad de este tipo de
modelos propuestos debe ir siempre con al acompafiamiento de uno o mas

responsables que fomenten el uso de la misma y garanticen la continuidad adecuada
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sobre la gestion de los riesgos, algo que es importante para esta investigacion para

concientizar a todos los involucrados en el proceso de gestion de riesgos de TL
1.2.Marco tedrico conceptual
1.2.1. Riesgo

Segun la ISO 31000:2018 define riesgo como “el efecto de la incetidumbre

sobre los objetivos”.

De acuerdo a la definicién anterior se puede concluir que el riesgo es un evento
o circustancia que ocurre en un lugar determinado durante un periodo de tiempo

con consecuencias positivas o negativas que pueden afectar el logro de una meta.
1.2.2. Gestion del Riesgo

Seguin 1aISO 31000:2018 define como “actividades coordinadas para dirigir y

controlar la organizacién con relacién al riesgo”.

Se concluye que la gestion de riesgos incluye las actividades de identificacion,
evaluacion, tratamiento y control de los riesgos para que permanezcan dentro de los

limites establecidos por la organizacion.
1.2.3. Gestion de Riesgos de Tecnologias de Informacion

El riesgo de las tecnologias de informacién surge en cualquier nivel dentro de
una empresa, es ahi donde poder gestionarla implica entender el papel primordial
que cumplen. La gestién como tal, es un proceso ciclico que comienza desde un
conjunto de informacidn tomada de diversas fuentes (necesidades, persona, proceso

de desarrollo, presupuestos, posibilidades).

Este proceso toma esos datos, para analizarlos, realizar un listado de

prioridades para establecer expectativas claras y la direcciéon a tomar dando como
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resultado un conjunto de riesgos priorizados, los cuales van a permitir conocer la

mejor estrategia a tomar.

» Andlisis del riesgo

Este es un proceso sistematico que puede estimar cual es la posibilidad que

ocurra y las posibles consecuencias del efecto de cada factor de riesgo

encontrado.
 Jilizar herramianh]
— para avalar
Ravisien de kg Dandum usa prﬂbﬂhihdﬂ.thﬂ
ﬂ[ Enirada st colequizada [ L '.“E“‘s'n ' E >
de riesgos o
cualiah jjllm hemamienta J
para evaliar
impactos

> Priorizar

Figura 1: Proceso de Andlisis de Riesgos

En la priorizacion se decide cuales de los riesgos deben ser afrontados,

tomando en consideracién que el tiempo que se brinda es insuficiente y que

los recursos son escasos para afrontar este tipo de situaciones. [18]

=

Priorizar
oportunidades

Decidirelmétodo | | | .
de priorizacién g | Ll

Lista de
oportunidades
priorizadas

Lista de
riesgos
pricrzadas

Figura 2: Proceso de Priorizacion
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1.2.4. Estandares de Gestion de Riesgos de Tecnologias de la Informacion

>

1SO 31000:2018

Esta norma facilita pautas para poder gestionar el riesgo que se presentan en
las organizaciones. La aplicabilidad de estas pautas es factible de adecuarse a

cualquier organizacion y el contexto.
Lanorma ISO031000:2018, esta estructurada de la siguiente manera:
o Principios

Estos principios brindan la orientacién sobre las particularidades que

necesita tener para gestionar los riesgos eficientemente.

Los principios que se describen para la gestion de riesgos se detallan

de la siguiente manera:

a) Estar integrada con los procesos de la organizacion.
b) Estructuraday exhaustiva.

c) Que se adapte a las circunstancias.

d) Deber ser inclusiva.

e) Debe ser dindmica.

f) Mejor informacion que se dispone.

g) Valorar factores humanos y culturales.

h) Facilitar el proceso constante de mejora continua.
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Mejora
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ejor
informacion
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Figura 3: Principios

o Marco de Referencia

El proposito es acompaniar a la entidad en la integracion de la gestion

del riesgo en sus actividades y situaciones significativas.

Este desarrollo involucra que se pueda aplicar la integracidn, el disefio,
la implementacion, valorar y mejorar la gestién del riesgo en una

entidad.

Liderazgo y

compromiso

Figura 4: Marco de Referencia
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o Proceso

Es la aplicacion consecuente de politicas, procedimientos y practicas a
las acciones de comunicacién y consulta, determinacion del contexto y
evaluacion del riesgo, tratamiento, para su posterior seguimiento y

revision llevando un registro e informe del riesgo.

Alcance, contexto,
criterios

Evaluacién del riesgo
Identificacién
del riesgo
Analisis
del riesgo

Valoracién
del riesgo

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

Tratamiento de
riesgo

REGISTRO E INFORME

Figura 5: Proceso de Gestidn del Riesgo

La evaluacion del riesgo es el proceso central para la identificacidn, el
andlisis y la valoracion del riesgo los mismos que se detallan a

continuacién:

®,

+ Identificacion del riesgo

Es descubrir, reconocer y detallar los riesgos que pueden

apoyar o impiden a una entidad que alcance sus metas.
% Analisis del riesgo

Es entender la naturaleza del riesgo y sus particularidades y de

ser apropiado, el nivel del riesgo que se tiene.
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% Valoracion del riesgo

Es realizar una comparacion entre los resultados del analisis
del riesgo con los criterios del riesgo que se establezcan para

establecer en que momento es preciso una accién adicional.
Tratamiento del riesgo

El tratamiento del riesgo es seleccionar y aplicar las medidas mas

adecuadas que permitan abordar el riesgo. [19]
> 1S0 27005

Es una norma Internacional que contiene pautas para la gestion del riesgo de
seguridad de la informacién en una organizacion; se encuentra disefiada para
dar soporte al aplicar un sistema de gestion de seguridad de la informacion

(SGSI) segtin la norma ISO/IEC 27001. [20]

El proposito de cualquier analisis de riesgos es determinar la frecuencia con
que determinados eventos puedan ocurrir y el impacto que podria causar a la

organizacion. [21]
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Figura 6: Proceso de Gestion de Riesgos de Seguridad de la Informacion
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1.2.5. Metodologias de la Gestion de Riesgos de Tecnologias de la

Informacion
> COBITS5

COBIT (Control Objectives for Information and related Technology), es un
marco de trabajo, y se centra en el control y supervisidn de los objetivos de

las tecnologias de la informacion (TI) desde una perspectiva de negocio.

Para COBIT 5, el Objetivo de Gobierno es la creacion de valor, centrandose en
la realizacién de beneficios, la optimizacién del riesgo, y la optimizacién de

recursos. [22]

Objetivo de Gobierno: Creacion de Valor

Optimizacion Optimizacion
del Riesgo de Recursos

Figura 7: Objetivo de Gobierno

Asimismo, para un contexto de riesgos se presentan dos perspectivas en el

uso de COBIT: la funcién de riesgo y la gestion de riesgos. [23]

Figura 8 — Dosperspectivas sobre riesgos
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Figura 8: Dos perspectivas sobre riesgos
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Principios de COBIT 5 para la gestion de riesgos:

Figura 2—Principios de CORIT S

1. Satisfacer las
MNecesidades
de las Partes
Interesadas

5. Separar
el GOl ermio
de la Geston

3. Aplbcar
un Marco de
Referencia
Unico Integrado

4. Hacer posible
un Enfogque
Holistico

Figura 9: Principios de COBIT 5

Se tienen 02 procesos principales:

Figura 33—Procesos principales del riesgo

Procesos COBIT§ Razonamiento
EDMO3 Asegurar la optimizacion del Este proceso abarca el entendimiento, la arficulacion y la comunicacion del apetito y folerancia a nesgo de
nesgo la empresa, y asegura fa identificacion y gesfion del nesgo asociado al valor de la empresa que esta

relacionado con & uso de Tl y su impacio. L:srnetasdeeslepucesom
+ Definir y comunicar los umbrales de riesgo y asegurar que se conozcan los riesgos clave relacionados con
T
- Gestionar de una manera efectiva y eficiente a los riesgos criticos de la empresa relacionados con Tl
Asequrar@elosnesqosdelaempresare!auonadosmnﬂ no excedan su apetito de nesgo.
APO12 Gestionar & nesgo Este proceso abarca la confinua identificacion, evaluacion y reduccion del niesgo relacionado con T1 deniro
de los niveles de tolerancia establecidos por la gerencia ejecutiva de la empresa. La gestion de riesgos de la
empresa relacionado con TI deberia ser integrada al ERM global. Se deberian balancear los cosfos y
beneficios de gestionar & iesgo de la empresa relacionado con Tl mediants:
- La recolecridn de datos apropiados asociados al andlisis de riesgos.
+ Manteniendo el perfil de nesgo dela empresa y amcu!andc los nesgos

Figura 10: Procesos principales del riesgo

» MAGERIT

MAGERIT permite realizar la implementacion del Proceso de Gestién de
Riesgos mediante un marco de trabajo, para que los érganos de gobierno
tomen decisiones aplicando medidas de seguridad que generen confianza con

la finalidad de minimizar ciertos riesgos.
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Figura 11: MAGERIT - Marco de trabajo

Objetivos:
o Directos

e Concientiza a los encargados de las tecnologias de informacién sobre
la presencia de riesgos y la disposicion de administrarlos

oportunamente.

e Ayudaaencontrary planear el método adecuado a aplicar que permita

custodiar los riesgos y ser controlados.
o Indirectos

e Acondiciona a la entidad para llevar a cabo eventos de valoracidn,

revision y acreditaciéon, donde se requiera.

Asimismo, se da a conocer la semejanza de los documentos que detallan los

hallazgos y las conclusiones de las actividades de analisis y gestidn de riesgos:
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o Modelo de valor: determinacién del valor que tienen los activos para la

organizacion.

o Mapa deriesgos: informe de amenazas posibles a la que estan expuestos

los activos.

o Declaracion de Aplicabilidad: Se indica sin son apropiados para aplicar

en el sistema de informacién bajo estudio.

o Evaluacién de salvaguardas: validacion del grado de efectividad en

relacion a la amenaza que afrontan.

o Estado de Riesgo: evaluacion de los activos sobre cdmo reaccionan ante

lo que podria pasar y lo que se encuentra desplegado.

o Informe de Insuficiencias: es la relacion de tareas pendientes sobre lo
que se deberia hacer y no se ha hecho o se encuentra mal enfocado.
Muestra las vulnerabilidades del sistema y/o se encuentran débilmente

protegidos.
o Cumplimiento de Normativa: es el cumplimiento de la legislacion.

o Plan de Seguridad: las decisiones de tratamiento de riesgos se pueden
plasmar en un Plan de Seguridad que permita satisfacer los objetivos

trazados por la organizacion. [24]
RISKIT

RISK IT brinda a las organizaciones gestionar los riesgos soportados en los

valores y beneficios obtenidos mediante las iniciativas de TIL.

Se toma como una guia de referencia pues toma en cuenta la relacién que
existe entre los riesgos de negocio y los riesgos de la tecnologia para la toma

de decisiones. [25]
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Figura 12: Marco de RISK IT

»> NIST SP 800-30

Este método de analisis de riesgo NIST SP 800-30, define al riesgo como un
impacto negativo neto de la expresion de una vulnerabilidad, considerandose
tanto la probabilidad como el impacto de ocurrencia. Puede proporcionar un
sustento para elaborar un esquema eficazmente para gestionar los riesgos,
abarcando la identificacion y evaluacion de los riesgos que se encuentran en
los sistemas informaticos. Su objetivo es apoyar a las organizaciones en como
mejorar la gestion de los riesgos que se encuentran en cada uno de los
procesos que TI soporta. Asimismo, brinda detalles de los controles,
permitiendo la proteccion de los sistemas informaticos que se encargan de

procesar, almacenar y transportar dicha informacién. [26]
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Este proceso consta de cuatro pasos:
1) Elaboracion.

2) Ejecucion.

3) Informe de resultados.

4) Conservar la valoracion.

Step 1: Prepare for Assessment
Derved from Organizational Risk Frame

Step 2: Conduct Assessment
Expanded Task View

Identify Threat Sources and Events

v

Identify Vulnerahiiities and
Fredisposing Conditions

v

Detarmine Likelihood of Occurrence

v

Determine Magnitude of Impact
v

Determine Risk

Step 3: Communicate Results
Step 4: Maintain Assessment

Figura 13: Procedimiento para evaluar el riesgo

> OCTAVE

Es una metodologia de evaluacion de riesgos, donde sus fases son catalogadas
como las mas complicadas que las demas metodologias, fue desarrollada para
ser implementada en organizaciones de mas de 300 trabajadores, y se
enucnetra dividaa en tres fases. La primera fase llamada Build asset-based

threat profiles, detalla un perfil de cada amenaza basados en los activos,
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comprende la identfiicacion de bienes, amenazas practicas actuales,
vulnerabilidades y los recursos de seguridad de la organizacion, la segunda
fase llamada Identify infrastructure vulnerabilities, identificar las
vulnerabilidades de la infraestructura, se basa en componentes claves y sus
vulnerabilidades técnicas, y finalmente la tercera fase llamada Develop
security strategy and plans, desarrollar estrategias y planes de seguridad, con

base a los riesgos, la estrategia de proteccion y los planes de mitigacion. [27]
1.2.6. Empresas Distribuidoras de Materiales de Construccion

Son empresas encargadas de adquirir sus productos a distintos fabricantes,
para luego ser comercializados y asi poder distribuirlos en diversas pequefias
empresas o clientes finales, con ventas al por mayor y menor, logrando obtener

ganancias y un posicionamiento en el mercado.

1.2.7. Procesos Comerciales de Empresas Distribuidoras de Materiales de

Construccion

Son un conjunto de actividades que se desarrollan para cerrar una venta,
involucrando diferentes areas de la organizacion, los cuales inician con una
estrategia comercial, el cual trata de estudiar el entorno, la competencia y las
necesidades de los clientes, terminando la estrategia con el servicio ofrecido al

cliente después de realizada su compra.
Elementos principales de los procesos comerciales:
e Gestion de Compras

La gestion de compras es aquella que se encarga de administrar las
acciones relacionadas con la logistica de una organizacion, es decir su
funcion es planificar y controlar el inventario de productos, contactar

con los proveedores y asegurar de que todas las ventas de los
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productos se realicen adecuadamenta para satisfacer sus necesidades

de los clientes. [28]
Gestion de Stock

Las empresas manejan grandes cantidades de mercaderia las cuales
deben ser monitoreadas regularmente para evitar escases o exceso y
no afectar el servicio al cliente, por tanto es absolutamente
imprescindible contar con un mecanismo de control de existencias

para una adecuada contabilidad de stock. [29]
Proceso de Ventas

El proceso de ventas consiste en definir los pasos que una organizacion
realiza desde el momento en que intenta llamar la atencién de un
potencial cliente hasta conseguir una venta efectiva de los productos o
servicios de la organizacién, y mantener relaciones comerciales con los

clientes para finalmente fidelizar al cliente [30].
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CAPITULO II MATERIALES Y METODOS

2.1.Diseifio de Investigacion

El tipo de estudio es cuantitavia aplicada.
Para contrastar la hipdtesis se utiliz6 el método Pre Test - Post Test; donde se medira
lavariable dependiente previa ala aplicacién de la variable independiente (Pre Test),
luego una medicion nueva de la variable dependiente posterior a la aplicacion de la
variable independiente (Post Test), y finalmente aplicar la variable independiente.

Disefio de Contrastacion Pre Test - Post Test:
G = 01 X 02

Donde:
e G: Grupo de estudio.

e O01: Dar soporte a los procesos comerciales en las empresas
distribuidoras de materiales de construccion en la region
Lambayeque, antes de la aplicacién del modelo de gestién de riesgos

de TL



38

e X: Modelo de gestion de riesgos basado en estandares adaptados a las

TI que soportan los procesos.

e 02: Dar soporte a los procesos comerciales en las empresas
distribuidoras de materiales de construccion en la region
Lambayeque, después de la aplicacién del modelo de gestion de

riesgos de TL
2.2.Poblacion, Muestra y Muestreo

En esta presente tesis se tom6 como poblacién las empresas distribuidoras de
materiales de construccién las cuales on un total de 12 empresas en la region

Lambayeque.

Como muestra se toma a 4 empresas distribuidoras de materiales de
construcciéon de la region Lambayeque, las cuales son: Empresa 1, Empresa 2,

Empresa 3 y Empresa 4.

Se considero a los jefes a cargo del area de tecnologias de Informacion que dan
soporte a los procesos comerciales de las empresas en distribuidoras de materiales

de contruccion de la region Lambayeque.

En el Anexo 1, se detalla un cuadro comparativo sobre las empresas

distribuidoras de ventas de materiales de construccion.
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. Definicion Objetivos . . . Técnica /
Variables e Dimensiones | Indicadores
Conceptual Especificos Instrumento
Identificar las
metodologias,
estandares y normas
vigentes de gestién
de riesgos de TI, que ,
ermitagn alinearqun Nimero de
p s Metodologias | metodologias e
modelo de gestién de - . Analisis
. de gestiébn de | para gestionar
. Documento | riesgos adaptado a : . Documental
Variable . riesgos TI. los riesgos de
. orientador | los procesos
Independiente: . . TI
basico que comerciales de las
Modelo de . .
./ sistematiza de | empresas
Gestion de L
. manera distribuidoras de
Riesgos de TI .
ordenada los | materiales de
Basados en .
. conceptosy | construccion.
Estandares ;
metodologias | Proponer un modelo
Adaptados a las iy s .
de gestidn de | de gestion de riesgos
TI. .
riesgos de TI. | de TI adaptado, para
dar soporte a los Propuesta de
p . Modelo de p
procesos comerciales ., modelo de
gestion de - Modelado
de las empresas riesgos de TI gestion de
distribuidoras de & " | riesgos de TIL
materiales de
construccién de la
regién Lambayeque.
Serie de pasos
o0 etapas que Validar el modelo de Porcentaje de
se siguen para | gestidn de riesgos de | Validacién de | validacion de | Escala de Likert
cerrar una TI mediante juicio de | la propuesta. juicio de / Cuestionario
venta, desde expertos. expertos.
que se atrae
Variable un nuevo ) .
D . Validar la utilidad del
ependiente: prospecto a _
. modelo propuesto Porcentaje de
Procesos través del L/
. . para dar soporte a aceptacion de
Comerciales marketing, E
los procesos Sy utilidad del
hasta el . Validacion de
o comerciales de las modelo Modelado
servicio que la propuesta. .
empresas aplicado en el
se le ofrece al R
. distribuidoras de caso de
cliente . i
d materiales de estudio.
espues de su 0,
construccidn.
compra.

Tabla 1: Operacionalizacidn de variables
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2.4.Métodos, Técnicas e Instrumentos de Recoleccion de Datos

Variable Técnicas Instrumentos
Dar soporte a los procesos Encuesta Cuestionarios
comerciales de las empresas Entrevistas
distribuidoras de materiales | Observacién | Documentos
de construccion. Estratégicos

Tabla 2: Métodos, Técnicas e instrumentos de recoleccion de datos

2.5.Técnicas de Procesamiento de Datos

Se elabor6 un cuestionario, para conocer el estado actual sobre cémo se
getionan los riesgos de tecnologias de informacion en las empresas distribuidoras de

materiales de construccion de la region Lambayeque.

Se revisaron documentos estretegicos como el plan estratégico de la

organizacion y plan estratégico de tecnologias de informacion.

El cuestionario teniendo en cuenta el marco de trabajo COBIT 5, el cual se aplicé

a los jefes de tecnologias de Informacion de las empresas en estudio.

Para el procesamiento de los resultados obtenidos del cuestionario se utilizé

el software Microsoft Excel 2016, con el cual obtuvimos graficos, cuadros, tablas, etc.
2.6.Criterios de Seleccion

Los criterios seleccionados en el estudio para la presente tesis, se realizé

obteniendo lo siguiente:
e Elrubro de la empresa debe ser distribuidor de materiales de construccidn.

e Susede central debe estar ubicada en la ciudad de Chiclayo, la cual pertenece

alaregién Lambayeque.

e Contar con 10 afios como minimo en el mercado laboral dentro de la region

Lambayeque.
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2.7.Consideraciones Eticas

e Lainvestigacion utiliza palabras o resultados de diferentes investigaciones e

investigadores, otorgando el reconocimiento que se merecen.
e Lainvestigacion proporciona datos reales.
e Lainvestigacién no manipula datos o procediminetos experimentales.

e La investigacion debe tener la aprobacién de todos los participantes del

documento denominda consentimineto informado.

e Lainvestigacion protege la identidad de cada uno de los participantes en la

encuestas y/o entrevistas.

e La investigacion protege los datos de cada una de las empresas en estudio

para mantener la condifencialidad de los mismos.

e La investigacion no provoca actitudes que limiten en sus respuestas a todos

los participantes.
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CAPITULO III RESULTADOS Y DISCUSION

3.1.Diagndstico del Sector

Para el desarrollo de la presente investigacion se realiz6 una descripcion de las
empresas del sector de ventas de materiales de construccién, un total de cuatro
empresas fueron seleccionadas para realizar el diagnoéstico del sector. Las empresas
seleccionadas cuentan con mas de 10 afios de presencia en el mercado lambayecano,
cuyas sedes principal en cada caso se ubica en la panamericana norte camino a la
ciudad de Lambayeque. Para tres de estas empresas, el area de tecnologias de la
informacion depende de la gerencia general, la cual les brinda las herramientas y el
soporte necesario para el desarrollo de sus actividades de los procesos comerciales,
sin embargo, se pudo identificar no cuentan formalizada un area dedicada a la
gestion de riesgos de TI. Para mas informacién detallada de las empresas que
participan en el diagnéstico del sector (ver Anexo 1).

Se desarrollé un cuestionario de 15 preguntas tomando como referencia el
marco de trabajo COBIT 5 para riesgos (ver Anexo 2), el cual se aplic6 al jefe de TI de
cada una de las cuatro empresas del sector en estudio, quienes dieron su
consentimiento informado para la publicacién de la presente investigaciéon se
cuidard la denominacion de cada organizacion las cuales en adelante para la
descripcion e interpretacion de los resultados obtenidos denominaremos Empresa

01, Empresa 02, Empresa 03, Empresa 04 (ver Anexo 3).
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De acuerdo alos resultados obtenidos del cuestionario aplicado al jefe de TI de
las empresas en estudio, se observa que el 75% manifiesta que no se ha establecido
ninguin marco de referencia para la gestion de riesgos, esto demuestra una escasa
preocupacion por formalizar una metodologia a aplicar que permita identificar
amenazas ante posibles riesgos y establecer adecuados niveles de proteccién sobre
los recursos informaticos. El1 50% de empresas en estudio ha logrado definir su
alcance. Esto les permitira conocer y proponer las herramientas y metodologias para
una adecuada evaluacion y gestion de riesgos. El 25% expone que ha logrado
identificar y analizar los riesgos que la empresa puede aceptar para alcanzar sus
objetivos estratégicos. El 100% indica que a nivel administrativo no existe area
responsable comprometida en la gestion de riesgos de TI.

El 75% ha trabajado en identificar los riesgos, lo que les permite clasificarlos
para poder ser revisados en cuanto a la probabilidad y consecuencia determinando
su prioridad, para su tratamiento adecuado. El 100% ha identificado todos los
activos tecnoldgicos que permita garantizar las operaciones comerciales y
continuidad del negocio dentro de la organizacién. El 50% tiene claro que se debe
establecer un enfoque detallado abarcando todos los eventos posibles de tal forma
que puedan establecer una linea base para su gestion de riesgos. El 75% manifiesta
que no se han identificados los controles que permitan minimizar la posibilidad de
que un riesgo se materialice en una pérdida para la organizacion. El 75% expone que
no se ha promovido la comprension de los riesgos a los cuales se encuentra expuesta
la organizacidn, el mismo que les permitira ejecutar distintas medidas que se puedan
establecer para mitigar.

El 50% detalla que los empleados no son con conscientes sobre el uso de las
tecnologias de informacion para poder identificar adecuadamente los riesgos. El
50% tiene identificado las actividades de control que permita garantizar las
operaciones comerciales y continuidad del negocio dentro de la organizacién en caso
de presentarse incidentes. E1 75% sefiala que las partes interesadas no se encuentran

informadas de manera que puedan tomar acciones y estrategias para el tratamiento



44

de los riesgos de TI. El 75% advierten que no se han establecido controles que
permitan implementar planes de respuesta a los riesgos que se presenten. El 75%
indica que no se tiene herramientas que permitan calcular los riesgos que se
presentaron e impactaron o que no se lograron mitigar como parte de un indicador
de efectividad en la gestién de riesgos. E1 100% no ha establecido mecanismos para
controlar los riesgos y mitigar el impacto dentro de la organizacién como parte de

una adecuada gestidn de riesgos.

Para mayor detalle acerca de los resultados obtenidos del cuestionario
aplicado a los jefes de tecnologias de informacion de cada una de las empresas en

estudio (ver Anexo 3).

Las graficas obtenidas a partir de los resultados del cuestinario aplicado (ver

Anexo 4).
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3.2.Analisis de Estandares, Marcos de Trabajo y Metodologias Relacionadas

En este apartado se analiz6 los estandares, marcos de trabajo y metodologias
existentes para la gestion de riesgos de tecnologias de la informacion,

considerandose para este analisis las siguientes:

e [SO31000:2018: Proporciona directrices para la gestion de riesgos.

e [SO 27005:2011: Proporciona directrices para la gestion de riesgos en

la seguridad de la informacion.
e COBIT 5 para Riesgos: Marco de trabajo para la gestion de riesgos.

e MARGERIT v3.0: Metodologia de analisis y gestion de riesgos de los

sistemas de informacion.

e Octave: Conjunto de herramientas, técnicas y métodos para la

evaluacion del riesgo.

Para lo cual se realizé un analisis conceptual y un cuadro comparativo en
relacion a los estdndares y metodologias antes mencionadas, el cual se utilizé para
identificar fases coincidentes y aportaciones en gestion de riesgos que confieran en
la realizacion de la propuesta del modelo segun las necesidades y la realidad de las

empresas distribuidoras de materiales de construccion (Ver Anexo 5).
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3.3.Modelo Propuesto

Como resultado del analisis de estandares, metodologias y marcos de trabajo
relacionados con la gestidon de riesgos, se toma como base principal el estdndar
[SO031000:2018. Dicho estandar es adaptable a cualquier tipo de organizacidn, en el
que participa el compromiso de la alta direccién, proporcionando una gestiéon

eficiente de los riesgos en todos los niveles dentro de la organizacién (ver Anexo 6).

La elaboracion y el desarrollo del modelo propuesto consta de las siguientes

fases:
1 e ——
i\ FASE I: ALCANCE Y CONTEXTO
: Definir el Alcance
~ ma Establecer el Contexto
1
FASE 11: PROCESOS COMERCIALES
Identificar los Procesos Comerciales E
> m
Analisis de los procesos comerciales <
ks
1 [0
=
: : 2
FASE IlI: EVALUACION DEL RIESGO ﬂz"l
)
Identificacion del Riesgo <
— —p R
mg Analisis del Riesgo g
. =3
Valoracion del Riesgo =
i
FASE IV: TRATAMIENTO DEL RIESGO
Selecccionar opciones de tratamiento de riesgo
Proponer planes de tratamiento de riesgo >
|

Figura 14: Modelo de Gestion de Riesgo propuesto tomando como referencia la ISO 31000:2018
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3.4.Desarrollo del Modelo Propuesto
Fase I: Alcance y contexto

La organizacion debe definir el alcance de la gestion de riesgos, comprendiendo

el contexto en que opera la organizacién en su entorno interno y externo.
Esta fase contempla las siguientes actividades:
1.1. Definicion del alcance

En esta actividad esta actividad la organizacidon debera definir el alcance de la
gestion de riesgo, el cual debe estar alineado con los objetivos de la organizacion,

delimitando el proceso que sera abarcado por la gestion del riesgo.

Entrada:
e Plan estratégico de la organizacién u otro documento de referencia de
similares caracteristicas.
Salida:
e Lamatriz de definicion del alcance (Tabla N° 3).
Técnicas y Herramientas:
e Las técnicas a utilizar en la reunién podran ser: lluvia de ideas,
entrevista, entre otras.
e Lasherramientas a utilizar en la reunion podran ser: zoom, google meet,
Skype, entre otras.
Procedimiento:
Se define el alcance con la participacion de todos los interesados identificados,
el cual sera informado y aprobado por quien corresponda; se recomienda
considerar:
e Indicar el area responsable del desarrollo del modelo de gestion de
riesgos.

e Indicarlafechadeinicio del desarrollo del modelo de gestién de riesgos.
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Indicar la hora de inicio de la reunién.

Indicar la hora término de la reunién.

Indicar el tipo de reunion, si la reunion se realizé virtualmente debe
indicar la plataforma utilizada, o de lo contrario si la reunién fue
presencial debe indicar el lugar donde se desarroll6 dicha reunion.
Indicar los cargos de las areas y firmas de los participantes en el
desarrollo de la reunién.

Describir los objetivos que se esperan alcanzar con el desarrollo del
modelo de gestién de riesgos.

Describir el alcance del modelo de gestidn de riesgos, indicando a que

proceso de la organizacion involucra.
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LOGO MATRIZ DE DEFINICION DEL ALCANCE Fecha: / /
Objetivo: Indicar una breve descripcion sobre el objetivo de la matriz.
Nro. COMPONENTE DESCRIPCION
1 AREA RESPONSABLE Indicar el 4rea responsable
DEL COMPONENTE P )

2 FECHA Indicar la fecha de inicio.

3 HORA DE INICIO Indicar la hora de inicio de la reunién.

4 HORA DE FIN Indicar la hora término de la reunidn.

TIPO DE TECNICA A ( ) Reunioén Virtual, indicar plataforma:
5
UTILIZAR ( ) Reunioén Presencial, indicar el lugar:

Indicar participante 1. Firma del participante 1.
Indicar participante 2. Firma del participante 2.
Indicar participante 3. Firma del participante 3.
Indicar participante 4. Firma del participante 4.

6 PARTICIPANTES Indicar participante 5. Firma del participante 5.
Indicar participante 6. Firma del participante 6.
Indicar participante 7. Firma del participante 7.
Indicar participante 8. Firma del participante 8.
Indicar participante n. Firma del participante n.
Describir los objetivos 1.

7 OBJETIVOS Describir los objetivos 2.
Describir los objetivos n.

3 ALCANCE Descrl.blr el al.cance del modellol de ge§t10n de riesgos, a que proceso de la
organizacion involucra la gestion de riesgos.

Tabla 3: Matriz de definicion del alcance

Fuente: Elaboracién Propia




50

LOGO MATRIZ DE DEFINICION DEL ALCANCE Fecha: [/ /
Objetivo: Definir el alcance de la gestion de riesgos.
Nro. COMPONENTE DESCRIPCION
AREA RESPONSABLE ‘ p : ‘7 L

1 DEL COMPONENTE Area de Tecnologias de la informacién y Comunicaciones.

2 FECHA 15 de diciembre del 2020.

3 HORA DE INICIO 10:00 a.m.

4 HORA DE FIN 11:45 am.

; TIPO DE TECNICA A (x) Reunién Virtual, indicar plataforma: ZOOM.

UTILIZAR ( ) Reunioén Presencial, indicar el lugar:

Gerente General.
Gerente de Administracidn.
Gerente Comercial.
Jefes de Ventas.

6 PARTICIPANTES Jefes Administrativos.
Jefes de Tecnologias de la Informacién y
Comunicaciones.
Jefe de Contabilidad.
Jefe de Tesoreria.
Jefe de Almacén.
Desarrollar una cultura de gestion de riesgos.
Realizar la identificacidn, analisis y valoracion de los riesgos de los activos

7 OBJETIVOS de TI, que dan soporte a los procesos comerciales de la organizacion.
Identificar amenazas y reducir vulnerabilidades presentadas en los activos
de TI.

3 ALCANCE El procedimiento es aplicable para dar soporte a los procesos comerciales

de la organizacién.

Tabla 4: Ejemplo de matriz de definicién del alcance
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1.2. Contexto externo e interno

En esta actividad la organizacion debe establecer el entorno externo e interno
sobre la cual se desarrolla, debiendo detallar el contexto especifico sobre la actividad

en la cual se va a aplicar el proceso de la gestion del riesgo.
e Contexto interno

Entrada:
* Plan estratégico de la organizacién u otro documento de
referencia de similares caracteristicas.
» Manual de organizacién y funciones (MOF) de la organizaciéon u
otro documento de referencia de similares caracteristicas.
* Organigrama de la organizacion u otro documento de referencia
de similares caracteristicas.
* Inventario de activos de la organizacién u otro documento de
referencia de similares caracteristicas.
Salida:
= La matriz de contexto interno (Tabla N° 5).
Técnicas y Herramientas:
» Las técnicas a utilizar en la reunién podran ser: lluvia de ideas,
entrevista, entre otras.
» Las herramientas a utilizar en la reunién podran ser: zoom,
google meet, Skype, entre otras.
Procedimiento:
Se define el contexto interno realizando una reunién con Ia
participaciéon de la gerencia comercial, jefes administrativos, jefes de
ventas y el area de TI; se recomienda considerar:
= Identificar la cultura organizacional, se define como un conjunto

de normas y valores que las personas tienen en el interior de la
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organizacion. Se considera la visidn, mision, valores y partes
interesadas de la organizacidn.

Identificar la estructura organizacional, se define como la
division de actividades que se desarrollan en una empresa, las
cuales son agrupadas en areas. Se considera el organigrama de la
organizacion.

Identificar los objetivos organizacionales, se define como la
situacién deseada que la organizacién procura alcanzar, y que
concretan el deseo contenido en su misién y vision a través de
metas alcanzables. Se considera los objetivos estratégicos y
organizacionales de la organizacion.

Identificar los recursos, se define como el conjunto de activos
tecnoldgicos que maneja la organizacion, los cuales permiten dar

soporte a los procesos comerciales.
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MATRIZ DE CONTEXTO INTERNO Fecha: / /

Objetivo: Indicar una breve descripcién sobre el objetivo de la matriz.

+¢  Cultura organizacional
e Mision
e Vision
e Valores
e Partes Interesadas
e Otras que se consideren necesarios.
Fuente de informacién: Plan estratégico de la organizacion u otro documento de referencia de

similares caracteristicas.

®,

« Estructura Organizacional

Fuente de informacién: Organigrama de la organizacién u otro documento de referencia de similares

caracteristicas.

% Objetivos Organizacionales
e Estratégico
e Organizacional
e Otras que se consideren necesarios.
Fuente de informacion: Plan estratégico de la organizaciéon, Manual de organizacién y funciones (MOF)

de la organizacion u otros documentos de referencia de similares caracteristicas.

o

% Recursos

Fuente de informacién: Inventario de activos de la organizacién u otro documento de referencia de

similares caracteristicas.

Tabla 5: Matriz de contexto interno
Fuente: Elaboracién Propia
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LOGO

MATRIZ DE CONTEXTO INTERNO Fecha: / /

Objetivo: Establecer el contexto interno de la organizacion.

7

¢ Cultura organizacional

Mision

Nos esforzamos por satisfacer las necesidades del cliente con productos al mejor precio
junto con un servicio de alta calidad, con el compromiso de nuestros socios estratégicos;
aplicando los valores de responsabilidad, confianza y honestidad.

Vision

Ser reconocida nacionalmente comercializando materiales de construccion, prometiendo
atencidén personalizada a cada uno de nuestros clientes.

Valores

Responsabilidad, confianza y honestidad.

Partes Interesadas

Personal de gerencia, personal administrativo, personal comercial, socios estratégicos.

« Estructura Organizacional

Gerente a G tal
Adminatracisn erente Comercia

Recurios Humanas

lefe de Teq:nnhglas
s O I Infarmacidn y
Camunicaciones

S

o JefE de Contabilidsd R lefe de Caja

pan  Jefe de TEcoreria

Jefe de

Administracidn

ol 1efe de Almacén
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MATRIZ DE CONTEXTO INTERNO Fecha: / /

LOGO

Objetivo: Establecer el contexto interno de la organizacion.

7

s Objetivos Organizacionales
o Estratégico
- Ampliar los actuales mercados.
- Ampliar la cartera de clientes a nivel nacional.
- Promover el desarrollo humano.
- Gestionar estrategias para desarrollar proveedores comprometidos.
- Mejorar y optimizar los procesos.
e Organizacional
Consolidar el liderazgo de la organizacion en el mercado de venta de materiales de
construccion, siendo reconocida a nivel nacional, brindando un servicio personalizado al
cliente.
< Recursos
Se define como el conjunto de activos tecnoldgicos de informacién que dan soporte a los
procesos comerciales de la organizacion como equipos informaticos, equipos de red, sistemas

de informacion, servidores, etc.

Tabla 6: Ejemplo de matriz de contexto interno
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e (Contexto externo

Entrada:

Salida:

Superintendencia Nacional de Aduanas y de Administracién
Tributaria (Sunat).

Instituto Nacional de Defensa de la Competencia y de la
Proteccion de la Propiedad Intelectual (Indecopi).

Instituto Nacional de Defensa Civil (Indeci).

Superintendencia de Banca y Seguros del Pert (SBS).

Banco Central de Reserva del Perd (BCRP).

Lista de oportunidades y amenazas.

Revista de activos tecnologicos (ESAN).

Otras instituciones relacionadas con el contexto externo.

La matriz de contexto externo (Tabla N° 7).

Técnicas y Herramientas:

Las técnicas a utilizar en la reunién podran ser: lluvia de ideas,
entrevista, entre otras.
Las herramientas a utilizar en la reunién podran ser: zoom,

google meet, Skype, entre otras.

Procedimiento:

Se define el contexto externo realizando una reunién con la

participaciéon de la gerencia comercial, jefes administrativos, jefes de

ventas

y el area de TI; se recomienda considerar:

Identificar el ambito legal, se define como los reglamentos y
exigencias legales, donde al incumpliendo de ellas ponen en
peligro la organizacion, como las normas tributarias y laborares.
Identificar el ambito econdmico, se define como un conjunto de
elementos relacionados con la economia, las variaciones en los

precios en los productos de industria (tubos y perfiles
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estructurales), incremento de la tasa de cambio, elevados
impuestos a la renta.

» Identificar el ambito competitivo, se define como el conjunto de
items que resultan del andlisis de la competencia directa, la cual
afecta la economia y el desempefio de la organizacion.

= [dentificar el dmbito tecnolégico, se define como los factores
relacionados con los cambios tecnoldgicos que se dan cada vez

con mayor rapidez en estas organizaciones.

MATRIZ DE CONTEXTO EXTERNO Fecha: / /

LOGO

Objetivo: Indicar una breve descripcidn sobre el objetivo de la matriz.

% Ambito Legal

Fuente de informacion: Superintendencia Nacional de Aduanas y de Administracion
Tributaria (Sunat), Instituto Nacional de Defensa de la Competencia y de la Proteccién de la

Propiedad Intelectual (Indecopi), Instituto Nacional de Defensa Civil (Indeci).

7

RS Ambito Econémico

Fuente de informacién: Superintendencia de Banca y Seguros del Pert (SBS), Banco Central

de Reserva del Pert (BCRP).

K/

< Ambito Competitivo
Fuente de informacion: Lista de oportunidades y amenazas.
7

< Ambito Tecnolégico

Fuente de informacion: Revista de activos tecnolégicos (ESAN).

Tabla 7: Matriz de contexto externo
Fuente: Elaboracién Propia
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MATRIZ DE CONTEXTO EXTERNO Fecha: / /

Objetivo: Establecer el contexto externo de la organizacidn.

K2

S

Ambito Legal

- Legislacion fiscal (SUNAT).

- Inspecciones técnicas de seguridad en edificaciones (INDECI).
- Proteccidon al consumidor (INDECOPI).

Ambito Econémico

- SBS.

- Economia del pais.

- Banco central de reserva del Pert (BCRP).

- Entidades bancarias (BCP, Interbank, Continental, etc).
Ambito Competitivo

- Ferronor SAC.

- Steelmark SA.

Quiroga SAC.

- 3A Expertos en Acero y Soldadura.

Ambito Tecnolégico

Los avances tecnoldgicos que inciden en nuevos disefios y en la sofisticacién de sistemas
de informacién que promueven el uso de la tecnologia que facilita la interaccién entre
grupos de interés, permite crear bases de datos a gran escala, lo cual le brinda a la
organizacién la posibilidad de gestionar un mayor volumen de informaciéon vy,

finalmente, permite automatizar los procesos operacionales.

Tabla 8: Ejemplo de matriz de contexto externo
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Fase II: Procesos comerciales
2.1. Identificar los procesos comerciales

Se debe identificar los procesos que apoyan la estrategia comercial de la
organizacion, obteniendo la visién general de cada una de las actividades y los

recursos que se necesitan.

Entrada:
* Plan estratégico de la organizacién u otro documento de referencia de
similares caracteristicas.
Salida:
» Lamatriz de identificaciéon de procesos comerciales (Tabla N° 9).
Procedimiento:

» [dentificar los procesos comerciales de la organizacion.

LOGO MATRIZ DE IDENTIFICACION DE PROCESO COMERCIALES Fecha: / /
Objetivo: Indicar una breve descripcién sobre el objetivo de la matriz.
Nro. CODIGO PROCESO DESCRIPCION AREA
Indicar el c6digo
con el siguiente Indicar el . Indicar el area al
Indicar una breve
1 formato: nombre del . cual pertenece el
» descripcién del proceso.

[P_"Nombre de proceso. proceso
proceso Abreviado”]

Tabla 9: Matriz de identificacién de procesos comerciales
Fuente: Elaboracién Propia



60

LOGO MATRIZ DE IDENTIFICACION DE PROCESO COMERCIALES Fecha: / /
Objetivo: Identificar los procesos comerciales de la organizacidn.
Nro. | CODIGO PROCESO DESCRIPCION AREA
Proceso de Consiste en contactar con los proveedores
1 [P_COM] para adquirir un producto que permita Administracion
compras . o .
disponibilidad stock en almacén.
2 [P_FAC] Proceso.(%e Consiste en concretar la venta a los clientes. Ventas
facturacion
lliz(t)lj:\lsi(;:c?én Consiste en actualizar el precio de venta de
3 [P_FPC] : los productos, y mantener la lista de precios Administracion
masiva de .
. actualizada.
precios
Consiste en recepcionar y almacenar los
4 [P_ALM] Proces,o de productos, ,aquII‘ldOS por el area de Almacén
almacén compras, asi como entregar los productos
vendidos a los clientes.
Proceso de cierre Consiste en contabilizar diariamente, la
5 [P_CIC] . entrada y salida de dinero de wuna Ventas
de caja . .
determinada caja.
Consiste en contactar a los clientes que
6 [P_COB] Proceso de mantienen deuda, para 1’nf'ormar el e§tado Ventas
cobranzas de sus facturas y créditos, ofreciendo
opciones de pago.
7 [P_TES] Proceso, de Consiste en realizar oportunamente los Tesoreria
tesoreria pagos a los proveedores.
Consiste en brindar informacién importante
de las transacciones comerciales para la
8 [P_CON] Proceso contable | obtencién de los estados financieros, Contabilidad
permitiendo la toma oportuna de

decisiones.

Tabla 10: Ejemplo de matriz de identificacién de procesos comerciales
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2.2. Analisis de los procesos comerciales

Son un conjunto de pasos o actividades que los empleados deben seguir para
ofrecer valor al cliente, garantizando la gestion eficiente del tiempo en las areas de

la organizacion.

Entrada:
» Lamatriz de identificaciéon de procesos comerciales (Tabla N° 9).
Salida:
= La matriz para identificar las actividades de los procesos comerciales
(Tabla N° 11).
Procedimiento:
= Identificar el proceso comercial.
= Identificar el responsable de cada proceso comercial.
= Describir cada una de las actividades de cada proceso comercial.
= Marcar con un aspa (X), los activos de TI que interactiian en cada
proceso comercial, para lo cual se utilizara las siguientes abreviaturas
de los siguientes activos de TI:
COE: Computadora de escritorio.
LAP: Laptop.
TAB: Tablet.
IMP: Impresora.
DIA: Dispositivo de almacenamiento (USB).
SAI: Servicio de acceso a internet.
SCE: Servicio de correo electronico.

SIE: Sistema ERP.

SR N N N N R R NN

SIV: Sistema web de ventas.

Esta lista de activos puede variar segin la necesidad de la organizacion.
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MATRIZ PARA IDENTIFICAR LAS ACTIVIDADES DE LOS PROCESOS COMERCIALES Fecha: / /
LOGO
Objetivo: Indicar una breve descripcidn sobre el objetivo de la matriz.
DESCRIPCION DE LAS ACTIVOS DETI
PROCESO RESPONSABLE ACTIVIDADES
COE | LAP | TAB | IMP | DIA | SAI | SCE | SIE | SIV
Indicar el Indicar el Describir actividad 1.
nombre del responsable del Describir actividad 2.
proceso 1 proceso 1 Describir actividad n.
Indicar el . Describir actividad 1.
nombre Indicar el Describir actividad 2.
del responsable del — —
proceso 2 Describir actividad n.
proceso 2
Indicar el Indicar el
nombre del responsable del Describir actividad n.
proceso 3 proceso 3
Indicar el Indicar el Describir actividad 1.
nombre del responsable del Describir actividad 2.
proceso 4 proceso 4 Describir actividad n.
Indicar el Indicar el
nombre del responsable del Describir actividad n.
proceso 5 proceso 5
Indicar el Indicar el Describir actividad 1.
nombre del responsable del Describir actividad 2.
proceso 6 proceso 5 Describir actividad n.
Indicar el Indicar el Describir actividad 1.
nombre del responsable del Describir actividad 2.
proceso 7 proceso 7 Describir actividad n.
Indicar el Indicar el Describir actividad 1.
nombre del responsable del Describir actividad 2.
proceso n proceso n Describir actividad n.

Tabla 11: Matriz para identificar las actividades de los procesos comerciales

Fuente: Elaboracion Propia
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MATRIZ PARA IDENTIFICAR LAS ACTIVIDADES DE LOS PROCESOS COMERCIALES Fecha: / /
LOGO
Objetivo: Identificar las actividades de los procesos comerciales.
ACTIVOS DE TI
PROCESO RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
COE | LAP | TAB | IMP | DIA | SAI | SCE | SIE | SIV
Registrar proveedores en el médulo de compras del sistema ERP. X X
Cotizar precios compra de productos a diferentes proveedores. X X X
Registra documentos de compra (facturas, notas de crédito, notas de X X
débito) en el médulo de compras del sistema ERP.
Aprobacién de descuentos de venta en el médulo de facturacion del X X
sistema ERP.
Proceso de Jefe Aprobacioén de cotizaciones generadas por los ejecutivos comerciales en X X X
Compras Administracion | el sistema web de ventas.
Asignacién de ventas de ejecutivos comerciales en el médulo de
s . X X
facturacién del sistema ERP.
Cotizar precios de ventas a los clientes en el médulo de facturacién del
. . - X X X X X
sistema ERP, ya se presencialmente o por correo electrénico.
Consultar reportes (registro de compras, ventas por vendedor, lista de
i . X X X
precios) en el sistema ERP.
Gestor comercial registra clientes en médulo de facturacién del sistema X X
ERP.
Gestor comercial cotiza precios de venta a los clientes en el médulo de
facturacion del sistema ERP, ya se presencialmente o por correo X X X X X
electrénico.
Gestor comercial registra documentos de venta (facturas, boletas, notas X X X
Proceso de Jefe de ventas de crédito, notas de débito) en el mddulo de facturacion del sistema ERP.
Facturacion Gestor comercial contabiliza documentos de ventas (facturas, boletas,
notas de crédito, notas de débito) en el médulo de facturacion del X X
sistema ERP.
Gestor comercial genera guias de remisién en el médulo de almacén del
. X X X
sistema ERP.
Gestor comercial genera guias de transportista en el médulo de almacén
. X X X
del sistema ERP.
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MATRIZ PARA IDENTIFICAR LAS ACTIVIDADES DE LOS PROCESOS COMERCIALES Fecha: / /
LOGO
Objetivo: Identificar las actividades de los procesos comerciales.
ACTIVOS DE TI
PROCESO RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
COE | LAP | TAB | IMP | DIA | SAI | SCE | SIE | SIV
Ejecutivo comercial externo registra clientes en el sistema web de ventas. X X X X
Ejecutivo comercial externo registra hoja de ruta (diariamente) en el
; X X X X X
sistema web de ventas.
Ejecutivo comercial externo cotiza precios de venta en el sistema web de
; L X X X X X X
ventas, ya se presencialmente o por correo electrdnico.
Ejecutivo comercial externo registra una venta en el sistema web de X X X X
ventas.
Consultar reportes (diario de caja, ventas de caja, cuentas por cobrar, X X X X X
lista de precios, ventas por vendedor) en el sistema ERP.
Proceso de
Actualizacion Jefe Actualiza precios de venta en el médulo de actualizacién masiva de
. e . . : X X X
masiva de Administracion precios del sistema ERP.
precios
Generar guias internas en el médulo de almacén del sistema ERP. X X X
Crear productos en el mdédulo de almacén del sistema ERP. X X
Proceso de . —
. Jefe de Almacen Registrar traslados de productos a otros almacenes de la organizacion,
almacén s . , ; X X X X
utilizando el médulo de almacén del sistema ERP.
Consultar reportes (compras de mercaderia, stock de productos). X X
Proceso de. Jefe de ventas Registrar el cierre en el médulo de cierre de caja del sistema ERP. X X
cierre de caja
Registrar linea de crédito en el médulo de cobranzas del sistema ERP. X X
Cancelar documentos de venta en el médulo de cobranzas del sistema
X X X X
Proceso de Jefe de ventas ERP.
cobranzas Cancelacion de gastos de movilidad en el mddulo de cobranzas del
. X X X X
sistema ERP.
Consultar reportes (cuentas por cobrar) en el sistema ERP. X X X
Proceso de Jefe de Tesoreria Registrar proveedores en el médulo de compras del sistema ERP. X X
tesoreria Registro de gastos en el modulo de tesoreria del sistema ERP. X X
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MATRIZ PARA IDENTIFICAR LAS ACTIVIDADES DE LOS PROCESOS COMERCIALES Fecha: / /
LOGO
Objetivo: Identificar las actividades de los procesos comerciales.
ACTIVOS DE TI
PROCESO RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
COE | LAP | TAB | IMP | DIA | SAI | SCE | SIE | SIV
Cancelar documentos de compra en el mdédulo de tesoreria del sistema
ERP X X X X
Cancelar documentos de gastos en el mdédulo de tesoreria del sistema
X X
ERP.
Consultar reportes (cuentas por pagar). X X X
Registrar asientos en el médulo contable del sistema ERP. X X
Aprobacién de aperturas de caja en el médulo de cierre de caja del
. X X X X
sistema ERP.
Anulacién de documentos de venta (facturas, boletas, notas de crédito,
Proceso Jefe de o . ., ) X X X X
. notas de débito) en el médulo de facturacién del sistema ERP.
contable Contabilidad — —
Anulacién de documentos de compra (facturas, notas de crédito, notas de X X X X
débito) en el médulo de compras del sistema ERP.
Consulta de reportes (cuentas por cobrar, cuentas por pagar, ventas de X X X
caja, registro de compra, estados financieros).

Tabla 12: Ejemplo de matriz para identificar las actividades de los procesos comerciales
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Fase III: Evaluacion del riesgo

En esta fase se analizan los riesgos que afrontan los activos de TI que
dan soporte a los procesos comerciales y que afectarian en el logro de los

objetivos de la organizacion.
Esta fase contempla las siguientes actividades:
3.1. Identificar del riesgo

En esta actividad su objetivo es identificar y valorar los activos de TI,
que dan soporte a los procesos comerciales de la organizacién, para

determinar las amenazas y vulnerabilidades a los que estan expuestos.
3.1.1. Identificacion de activos

La clasificacion de los activos de TI, se formula tomando en

cuenta las recomendaciones de la metodologia Magerit v3.0.

Entrada:
= Lista de activos de TI que intervienen en los procesos
comerciales de la organizacidn, la cual es obtenida de la
fase 2.
Salida:
* Lamatriz de identificacion de activos de TI (Tabla N° 13).
Procedimiento:
= Describir el objetivo de la identificacion de activos de TL
» (lasificar cada activo de TI, siguiendo las siguientes
consideraciones:
% [P] Proceso de Negocio
Este tipo de activo son todos los procesos que para las

empresas distribuidoras de materiales de



67

construccion estan relacionados con los procesos
comerciales.

[S] Servicios

Este activo tiene por objetivo satisfacer las
necesidades de los usuarios dentro de la
organizacion. Los servicios pueden ser
proporcionados por terceros.

[SW] Software

Este activo se refiere a programas, aplicativos,
software desarrollado dentro de la organizacion, los
cuales permiten a los usuarios realizar diferentes
actividades relacionadas a los procesos comerciales
de la organizacion.

[HW] Hardware

Este activo se refiere a los bienes materiales que
soportan tecnolégicamente los servicios prestados a
los usuarios.

[SIN] Soporte de informacion

Este activo se refiere a los medios fisicos o lé6gicos que
permiten resguardar la informacion de la

organizacion.

Establecer un co6digo para cada activo de TI con el

siguiente formato: [Clasificacién del activo_"Nombre del

activo abreviado”].

Identificar el area al cual pertenece el activo de TL

Identificar el propietario del activo de TI.
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LOGO MATRIZ DE IDENTIFICACION DE ACTIVOS DE TI Fecha: / /
Objetivo: Indicar una breve descripcion sobre el objetivo de la matriz.
Nro. CLASIFICACION CODIGO ACTIVO AREA PROPIETARIO
. Indicar el Indicar el area .
Indicar la L3 . . Indicar el
e g codigo del Indicar el nombre del activo | al que . .
1 clasificacion del i propietario del
. activo de de TL pertenece el .
activo de TIL. . activo.
TL activo
Tabla 13: Matriz de identificacién de activos de TI
Fuente: Elaboracion Propia
LOGO MATRIZ DE IDENTIFICACION DE ACTIVOS DE TI | Fecha: / /
Objetivo: Listar los activos que intervienen en los procesos comerciales.
Nro. CLASIFICACION CODIGO ACTIVO AREA PROPIETARIO
1 Proceso [P_COM] Proceso de compras Administracién | Jefe Administracion
2 Proceso [P_FAC] Proceso de facturacion Ventas Jefe Ventas
3 Proceso [P_FPC] Proc.eso de ActL.lallzaaon Administracién | Jefe Administracién
masiva de precios
4 Proceso [P_ALM] Proceso de almacén Almacén Jefe de Almacén
5 Proceso [P_CIC] Proceso de cierre de caja Ventas Jefe Ventas
6 Proceso [P_COB] Proceso de cobranzas Ventas Jefe de Ventas
7 Proceso [P_TES] Proceso de tesoreria Tesoreria Jefe de Tesoreria
8 Proceso [P_CON] Proceso contable Contabilidad Jefe de Contabilidad
9 Hardware [HW_COE] Com.putfadoras de TIC's Jefe de Tic's
escritorio
10 Hardware [HW_LAP] Lapto's TIC's Jefe de Tic's
11 Hardware [HW_TAB] Tablet's TIC's Jefe de Tic's
12 Hardware [HW_DIA] DISpOSIthOS de TIC's Jefe de Tic's
almacenamiento USB
13 Hardware [HW_SWI] Switch TIC's Jefe de Tic's
14 Hardware [HW_ACP] Access Point TIC's Jefe de Tic's
15 Hardware [HW_CAE] fjé’leado esrtucturado de TIC's Jefe de Tic's
16 Hardware [HW_FIR] Equipo firewall TIC's Jefe de Tic's
17 Hardware [HW_UPS] UPS TIC's Jefe de Tic's
18 Hardware [HW_IMP] Impresoras TIC's Jefe de Tic's
19 Hardware [HW_SEA] Servidor de aplicaciones TIC's Jefe de Tic's
20 Hardware [HW_SED] ET{IX idor de base datos TIC's Jefe de Tic's
21 Software [sw BDE] | DBase dedatos delsistema TIC's Jefe de Tic's

ERP
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LOGO MATRIZ DE IDENTIFICACION DE ACTIVOS DE TI Fecha: / /
Objetivo: Listar los activos que intervienen en los procesos comerciales.
Nro. CLASIFICACION CODIGO ACTIVO AREA PROPIETARIO
22 Software [SW_SIE] Sistema ERP TIC's Jefe de Tic's
23 Software [SW_SIV] Sistema web de ventas TIC's Jefe de Tic's
24 Software [SW_LIS] Licencias de software TIC's Jefe de Tic's
25 Software [sw_pAw] | Paginawebdela TIC's Jefe de Tic's
organizacion

26 -Soporte fj,e [SIN_BBD] Backup de base de datos TIC's Jefe de Tic's

informacion

27 Servicio [S_SCE] Serv1c30 .de correo TIC's Jefe de Tic's
electrénico

28 Servicio [S_SAI] Servicio de acceso a TIC's Jefe a Tic's
internet

29 Servicio [S_WIF] Servicio de wifi TIC's Jefe de Tic's

30 Servicio [S_PAW] Servicio de pagina web TIC's Jefe de Tic's

Tabla 14: Ejemplo de matriz de identificacion de activos de TI

3.1.2. Valoracion de los activos

Una vez culminada la actividad de inventario de activos, se debe
valorar los activos de TI de acuerdo al grado de importancia que
tienen para la organizacion. Para el proceso de valoracion, se
sugiere usar la Escala de Likert, que permite medir los criterios

de valoracion.

Entrada:

* Lamatriz de identificacion de activos de TI (Tabla N° 13).
Salida:

* Lamatriz de valoracién de activos de TI (Tabla N° 17).
Procedimiento:

» Determinar los criterios de valoracion de los activos de TI

considerando los siguientes criterios:
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+ Confidencialidad (C)
Informacion sensible y/o privada que no es accesible
a cualquier persona que no sea autorizada para verla
(Tabla N° 15).

% Integridad (I)
Propiedad de salvaguardar la autenticidad y/o
exactitud de un activo de informacion para que no sea
alterado de forma no autorizada (Tabla N° 15).

Disponibilidad (D)

X/
L X4

Es la frecuencia con la que debe estar disponible un

activo y listo para su uso (Tabla N° 15).
= Determinar el nivel de valoracion de los activos de TI, el
cual se obtiene de la sumatoria de los valores establecidos
para cada criterio de valoracién, tal y como se muestra en

la siguiente relacidn:
Nivel de Valoracion = Confidencialidad + Integridad + Disponibilidad

El resultado obtenido en la ecuacion, debe establecer el nivel de

valoracion (Tabla N° 16).
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VALORACION DE CRITERIOS DE LOS ACTIVOS DE TI
VALOR CONFIDENCIALIDAD (C) INTEGRIDAD (I) DISPONIBILIDAD (D)
5 Los dafios serian catastroficos, la | Tiene que estar correcto y . .
<y . Debe estar disponible al menos
Muy reputacion y la imagen de la | completo al menos en un el 99% del tiempo
Alto institucion se verian comprometidas. | 99%. 0 po-
Tiene que estar correcto y
dafi p 1 1 Debe estar disponible al menos
4 Los dafios serian relevantes, el | completo al menos en un
Alto incidente implicaria a otros procesos. c el 75% del tiempo.
75%.
3 Dafios bajos, el incidente no 'cr(l)(:rrllele%se alleStriZnCoosrri(r:ltoui Debe estar disponible al menos
Medio | transcendiera del proceso afectado. 500/p el 50% del tiempo.
0.
2 Dafios muy bajos, el incidente no No es relevante.los CITOTeS | pebe estar disponible al menos
: . que tenga o la informacion .
Bajo trascendiera del proceso afectado. el 10% del tiempo.
que falte.
Mi No aplica./ No es relevante para la | No aplica./ No es relevante | No aplica.,/ No es relevante
BajZ), organizacion. para la organizacidn. para la organizacidn.

Tabla 15: Valoracién de criterios de los activos de TI
Fuente: Elaboracién Propia

Tabla 16: Nivel valoracién de los activos de TI
Fuente: Elaboracion Propia

NIVEL DE VALORACION DE LOS ACTIVOS DE TI
RANG(;&::::‘JIE?ﬁ dela NIVEL DE CRITICIDAD
Dela3 Muy Bajo
De4a6 Bajo
De7a9 Medio
Del10a12
De13a15

LOGO MATRIZ DE VALORACION DE ACTIVOS DE TI | Fecha: / /
Objetivo: Indicar una breve descripcion sobre el objetivo de la matriz.
N IDENTIFICACION DE ACTIVO ESCALA DE VALORACION DE CRITERIOS NIVEL DE VALORACION
ro.
CLASIFICACION CODIGO ACTIVO C I D TOTAL NIVEL
Indi Indicar el Indicar el
n ellcar Indicar el valor valor de Indicar el Indicar la valor del
Indicar la Indicar el nombre de integridad valor de sumatoria nivel de
1 clasificacion del coédigo del del confidencialidad, de, disponibilidad, de los valoracion
activo de TI. activo de TI. activo de acuerdo ala acuerdo a de acuerdo a criterios del activo,
de Tl tabla 25. la tabla la tabla 25. " | de acuerdo a
et 25. la tabla 25.

Tabla 17: Matriz de valoraciéon de activos de TI
Fuente: Elaboracién Propia
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LOGO MATRIZ DE VALORACION DE ACTIVOS DE TI Fecha: / /
Objetivo: Valorizar los activos de TI, considerando los criterios de confidencialidad, integridad y disponibilidad.
ESCALA DE
IDENTIFICACION DE ACTIVO VALORACION DE NIVEL DE VALORACION
Nro. CRITERIOS
CLASIFICACION CODIGO ACTIVO I D TOTAL NIVEL
1 Proceso [P_COM] Proceso de compras 5 5 14
Proceso [p_FAC] | Procesode 4 | 5| 5 14
2 facturacion
Proceso de
Proceso [P_FPC] Actualizacion masiva 5 5 5 15
de precios
4 Proceso [P_ALM] Proceso de almacén
Proceso [P_CIC] Prgceso de cierre de
5 caja
Proceso de
6 Proceso [P_COB] cobranzas
Proceso [P_TES] Proceso de tesoreria
8 Proceso [P_CON] Proceso contable
Hardware [HW_COE] Comlput.adoras de
9 escritorio
10 Hardware [HW_LAP] Laptop's
11 Hardware [HW_TAB] Tablet's
Dispositivos de
12 Hardware [HW_DIA] almacenamiento USB
13 Hardware [HW_SWI] Switch
14 Hardware [HW_ACP] Access Point
Cableado
15 Hardware [HW_CAE] esrtucturado de red
16 Hardware [HW_FIR] Equipo firewall
17 Hardware [HW_UPS] UPS
18 Hardware [HW_IMP] Impresoras
Hardware [HW_SEA] Seryldgr de
19 aplicaciones
Servidor de base
20 Hardware [HW_SED] datos ERP
Base de datos del
21 Software [SW_BDE] sistema ERP
22 Software [SW_SIE] Sistema ERP
Sistema web de
23 Software [SW_SIV] ventas
24 Software [SW_LIS] Licencias de software
Pagina web de la
25 Software [SW_PAW] organizacion
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LOGO MATRIZ DE VALORACION DE ACTIVOS DE TI Fecha: / /
Objetivo: Valorizar los activos de TI, considerando los criterios de confidencialidad, integridad y disponibilidad.
ESCALA DE
IDENTIFICACION DE ACTIVO VALORACION DE NIVEL DE VALORACION
Nro. CRITERIOS
CLASIFICACION CODIGO ACTIVO C I D TOTAL NIVEL
.Soporte .d,e [SIN_BBD] Backup de base de
26 informacion datos
- Servicio de correo
27 Servicio [S_SCE] electrénico
. Servicio de acceso a
28 Servicio [S_SAI] internet
29 Servicio [S_WIF] Servicio de wifi
. Servicio de pagina
30 Servicio [S_PAW] web

Tabla 18: Ejemplo de matriz de valoracion de activos de TI

3.1.3. Identificar las amenazas

Es la probabilidad de ocurrencia de un suceso potencialmente

desastroso durante cierto periodo de tiempo en un sitio dado.

Entrada:

* Lamatriz de identificacion de activos de TI (Tabla N° 13).
Salida:

= Lamatriz de identificar amenazas (Tabla N° 19).
Procedimiento:

» Determinar las amenazas a las que estan expuestos cada

activo de TL
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LOGO MATRIZ DE IDENTIFICAR AMENAZAS Fecha: / /
Objetivo: Indicar una breve descripcidn sobre el objetivo de la matriz.
IDENTIFICACION DE ACTIVO
Nro. - AMENAZAS
CLASIFICACION CODIGO ACTIVO
1 Indicar la clasificacion del Indicar el c6digo | Indicar el nombre del Dszcrélgiizazfigz?zfas
activo de TI. del activo de TI | activo de TL quep
activo.
Tabla 19: Matriz de identificar amenazas
Fuente: Elaboracién Propia
LOGO MATRIZ DE IDENTIFICAR AMENAZAS | Fecha: / /
Objetivo: Determinar las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO
Nro. - AMENAZAS
CLASIFICACION CODIGO ACTIVO
Registro de datos errados en
1 Proceso [P_COM] Proceso de compras el ingreso de una factura de
compra
2 Proceso [P_FAC] Proceso de facturacién Pérdida de d.mero, debidoa
fallas en el sistema
o . Registro de datos errados en
3 Proceso [P_FPC] Proc.eso de Actualizacion masiva de la actualizacién masiva de
precios .
precios
4 Proceso [P_ALM] Proceso de almacén
5 Proceso [P_CIC] Proceso de cierre de caja
6 Proceso [P_COB] Proceso de cobranzas
7 Proceso [P_TES] Proceso de tesoreria
8 Proceso [P_CON] Proceso contable
9 Hardware [HW_COE] Computadoras de escritorio
10 Hardware [HW_LAP] Laptop's
11 Hardware [HW_TAB] Tablet's
12 Hardware [HW_DIA] Dispositivos de almacenamiento USB
13 Hardware [HW_SWI] Switch
14 Hardware [HW_ACP] Access Point
15 Hardware [HW_CAE] Cableado esrtucturado de red
16 Hardware [HW_FIR] Equipo firewall
17 Hardware [HW_UPS] UPS
18 Hardware [HW_IMP] Impresoras
19 Hardware [HW_SEA] Servidor de aplicaciones
20 Hardware [HW_SED] Servidor de base datos ERP
21 Software [SW_BDE] Base de datos del sistema ERP
22 Software [SW_SIE] Sistema ERP
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LOGO MATRIZ DE IDENTIFICAR AMENAZAS Fecha: / /
Objetivo: Determinar las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO
Nro. ~ AMENAZAS
CLASIFICACION CODIGO ACTIVO
23 Software [SW_SIV] Sistema web de ventas
24 Software [SW_LIS] Licencias de software
25 Software [SW_PAW] Pagina web de la organizacion
26 .Soporte fi,e [SIN_BBD] Backup de base de datos
informacion
27 Servicio [S_SCE] Servicio de correo electrénico
28 Servicio [S_SAI] Servicio de acceso a internet
29 Servicio [S_WIF] Servicio de wifi
30 Servicio [S_PAW] Servicio de pagina web

Tabla 20: Ejemplo de matriz de identificar amenazas

3.1.4. Identificar las vulnerabilidades

Es el grado de pérdida de un elemento o grupo de elementos bajo
riesgo, resultado de la probable ocurrencia de un suceso

desastroso.

Entrada:

= La matriz de identificar amenazas (Tabla N° 19).
Salida:

» Lamatriz de identificar vulnerabilidades (Tabla N° 21).
Procedimiento:

» Determinar las vulnerabilidades de las amenazas alas que

estan expuestos cada activo de TI.
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LOGO MATRIZ DE IDENTIFICAR VULNERABILIDADES Fecha: / /
Objetivo: Indicar una breve descripcidn sobre el objetivo de la matriz.
IDENTIFICACION DE ACTIVO
Nro. - AMENAZAS VULNERABILIDADES
CLASIFICACION CODIGO ACTIVO
) . Describir las Describir la
Indicar la . .y Indicar el -
e g Indicar el c6digo amenazas que vulnerabilidad que
1 clasificacion del : nombre del ; .
. del activo de TI : podria afectar el expone al activo a la
activo de TI. activo de TI. :
activo. amenaza.

Tabla 21: Matriz de identificar vulnerabilidades

Fuente: Elaboracién Propia

LOGO MATRIZ DE IDENTIFICAR VULNERABILIDADES Fecha: / /
Objetivo: Determinar las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO
Nro. p AMENAZAS VULNERABILIDADES
CLASIFICACION CODIGO ACTIVO
Registro de datos
errados en el ingreso | Falta de validacién de
1 Proceso [P_COM] Proceso de compras de una factura de datos de entrada
compra
Pérdida de dinero, Carencia de
2 Proceso [P_FAC] Proceso de facturaciéon debido a fallas en el procedimientos para
sistema revisar lo facturado
Registro de datos
Proceso de s
. . errados en la Falta de validacion de
3 Proceso [P_FPC] Actualizacién masiva de S .
. actualizacion masiva datos de entrada
precios :
de precios
4 Proceso [P_ALM] Proceso de almacén
5 Proceso [P_CIC] Prloceso de cierre de
caja
6 Proceso [P_COB] Proceso de cobranzas
7 Proceso [P_TES] Proceso de tesoreria
8 Proceso [P_CON] Proceso contable
9 Hardware [HW_cop] | Computadoras de
escritorio
10 Hardware [HW_LAP] Laptop's
11 Hardware [HW_TAB] Tablet's
Dispositivos de
12 Hardware [HW_DIA] almacenamiento USB
13 Hardware [HW_SWI] Switch
14 Hardware [HW_ACP] Access Point
15 Hardware [HW_CAE] Cableado esrtucturado
de red
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LOGO MATRIZ DE IDENTIFICAR VULNERABILIDADES Fecha: / /
Objetivo: Determinar las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO
Nro. ~ AMENAZAS VULNERABILIDADES
CLASIFICACION CODIGO ACTIVO
16 Hardware [HW_FIR] Equipo firewall
17 Hardware [HW_UPS] UPS
18 Hardware [HW_IMP] Impresoras
19 Hardware [HW_SEA] Servidor de aplicaciones
20 Hardware [HW_SED] Servidor de base datos
ERP
Base de datos del
21 Software [SW_BDE] sistema ERP
22 Software [SW_SIE] Sistema ERP
23 Software [SW_SIV] Sistema web de ventas
24 Software [SW_LIS] Licencias de software
25 Software [sw_pAw] | Pdginawebdela
organizacion
26 .Soporte .d,e [SIN_BBD] Backup de base de datos
informacion
27 Servicio [s.scE) | Servicio decorreo
electréonico
28 Servicio [S_SAI] Serv1c1o de acceso a
internet
29 Servicio [S_WIF] Servicio de wifi
30 Servicio [S_PAW] Servicio de pagina web

Tabla 22:Ejemplo de matriz de identificar vulnerabilidades
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3.2. Analisis del riesgo

El analisis del riesgo es comprender la naturaleza del riesgo y sus

caracteristicas incluyendo, cuando sea apropiado, el nivel del riesgo.

En esta actividad se recomienda utilizar técnicas como: cuestionarios,

lluvia de ideas, entre otros, en el que se puede identificar los riesgos

asociados a cada activos de TI, asi sus amenazas y vulnerabilidades, que

afecten el desarrollo de las actividades de los procesos comerciales.

Entrada:

Salida:

La matriz de identificar vulnerabilidades (Tabla N° 21).

La matriz de analisis de los riesgos (Tabla N° 26).

Procedimiento:

Determinar la probabilidad de ocurrencia de las
vulnerabilidades de los activos de TI, para lo cual se debe
asignar un valor (Tabla N° 23).

Determinar el nivel de impacto de las vulnerabilidades de los
activos de TI, para lo cual se debe asignar un valor (Tabla N°
24).

Determinar el nivel del riesgo, mediante la multiplicacién entre
la probabilidad de ocurrencia y nivel de impacto, como se
expresa en la siguiente ecuacion:

Riesgo = Probabilidad de ocurrencia X nivel de impacto
En base a la determinacion de la valoraciéon de probabilidad de
ocurrencia y nivel de impacto se plantea una estructura
semaforizada que permite destacar mediante colores los
niveles de riesgos para ser identificados de forma rapida y

oportuna (Tabla N° 25).



VALORACION DE PROBABILIDAD DE OCURRENCIA

VALOR

PROBABILIDAD FRECUENCIA

5

Casi Cierto Ocurre diariamente durante un mes.

Muy Posible Ocurre una sola vez durante el mes.

Posible Ocurre una vez al aino.

Raro

Ocurre una vez cada 5 afnos.

4
3
2
1

Casi Imposible No ocurre en un periodo de 5 afios.

Tabla 23: Valoracién de probabilidad de ocurrencia
Fuente: Elaboracién Propia

VALORACION DE NIVEL DE IMPACTO

VALOR

IMPACTO

DESCRIPCION

Catastrofico

Se suspenden todas las actividades de los
procesos comerciales de la organizacidn.

Mayor

Se suspende la atencién a los clientes, debido a
una caida significativa de las operaciones, el
cual afecta los procesos comerciales de la
organizacion.

Moderado

Retrasan la ejecucién de los procesos
comerciales de la organizacién.

Menor

Limita parcialmente la ejecucién de los
procesos comerciales de la organizacidn.

Insignificante

No afecta la ejecucién de los procesos
comerciales.

Tabla 24: Valoracidn del nivel de impacto
Fuente: Elaboracién Propia

VALORACION DE NIVEL DEL RIESGO
NIVEL RANGO DESCRICPION

3 De 12 a 25

2 De5a10 Moderado

1 Dela4 Bajo

Tabla 25: Valoracion de nivel del riesgo
Fuente: Elaboracién Propia

79
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LOGO MATRIZ DE ANALISIS DE LOS RIESGOS | Fecha: / /
Objetivo: Indicar una breve descripcién sobre el objetivo de la matriz.
IDENTIFICACION DE ACTIVO A NIVEL DEL RIESGO
3 o
= =
Nro. . AMENAZAS | VULNERABILIDADES ) < RIESGO .
CLASIFICACION | CODIGO | ACTIVO é‘ E CODIGO NIVEL
o —
=1
e
Indicar
. Indicar el Indicar el el valor
Indicar i .
. Describir la . valor de valor de de Indicar la
. Indicar el el Describir la L1 o
Indicar la s amenaza - acuerdoala | acuerdoa . Cédigo acuerdo | descripciéon
e g cédigo del | nombre ; vulnerabilidad que Probalidad
1 clasificacion del \ que podria . tabla 33 de la tabla 34 del ala del valor del
. activo de del expone al activo ala -, - x Impacto . .
activo de TI. ) afectar el valoraciéon valoracion riesgo. tabla 35 | nivel de
TI activo . amenaza. . .
de TI activo. de de de nivel | riesgo.
' probabilidad. | impacto. de
riesgo.

Tabla 26: Matriz de analisis de los riesgos
Fuente: Elaboracién Propia
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LOGO MATRIZ DE ANALISIS DE LOS RIESGOS Fecha: / /
Objetivo: Identificar los valores de probabilidad de ocurrencia e impacto de las vulnerabilidades de las amenazas a las que estan expuestos los activos de TL
IDENTIFICACION DE ACTIVO a NIVEL DEL RIESGO
=) o
= | &
. . - =] ;
Nro CLASIFICACION CODIGO ACTIVO AMENAZAS VULNERABILIDADES g é RIESGO CODIGO NIVEL
o —
=7
o
Registro de datos
1 Proceso [P_COM] Proceso de grrados en el Falta de validacion de 4 4 16 R1 3
compras ingreso de una datos de entrada
factura de compra
Proceso de Pérdida de dinero, | Carencia de
2 Proceso [P_FAC] f L debido a fallas en procedimientos para 3 3 9 R2 2 Moderado
acturacion : )
el sistema revisar lo facturado
Proceso de Registro de datos
3 Proceso [P_FPC] Actu.allzacmn erradc?s er.1,la Falta de validacion de 4 5 20 R3 3
masiva de actualizacién datos de entrada
precios masiva de precios
4 Proceso [P_ALM] Proces’o de
almacén
Proceso de
5 Proceso [P_CIC] : .
cierre de caja
6 Proceso [P_COB] Proceso de
cobranzas
7 Proceso [P_TES] Proceso, de
tesoreria
Proceso
8 Proceso [P_CON] contable
9 Hardware [HW_COE] Computcad(.)ras
de escritorio
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LOGO MATRIZ DE ANALISIS DE LOS RIESGOS Fecha: / /
Objetivo: Identificar los valores de probabilidad de ocurrencia e impacto de las vulnerabilidades de las amenazas a las que estan expuestos los activos de TL
IDENTIFICACION DE ACTIVO g NIVEL DEL RIESGO
=) =}
= | 5
. . - =] ;
Nro CLASIFICACION CODIGO ACTIVO AMENAZAS VULNERABILIDADES g é RIESGO CODIGO NIVEL
o —
[~
e
10 Hardware [HW_LAP] | Laptop's
11 Hardware [HW_TAB] | Tablet's
Dispositivos de
12 Hardware [HW_DIA] | almacenamient
o USB
13 Hardware [HW_SWI] | Switch
14 Hardware [HW_ACP] | Access Point
Cableado
15 Hardware [HW_CAE] | esrtucturado de
red
16 Hardware [HW_FIR] Equipo firewall
17 Hardware [HW_UPS] | UPS
18 Hardware [HW_IMP] | Impresoras
19 Hardware [HW_sga] | Servidor de

aplicaciones
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LOGO MATRIZ DE ANALISIS DE LOS RIESGOS Fecha: / /
Objetivo: Identificar los valores de probabilidad de ocurrencia e impacto de las vulnerabilidades de las amenazas a las que estan expuestos los activos de TL
IDENTIFICACION DE ACTIVO g NIVEL DEL RIESGO
=) o
= | &
. . - =] ;
Nro CLASIFICACION CODIGO ACTIVO AMENAZAS VULNERABILIDADES g é RIESGO CODIGO NIVEL
o —
=7
e
Servidor de
20 Hardware [HW_SED] base datos ERP
Base de datos
21 Software [SW_BDE] del sistema ERP
22 Software [SW_SIE] Sistema ERP
23 Software [swsiy] | Sistemawebde
ventas
24 Software [sw_Lis] | Licenciasde
software
25 Software [sw_paw] | Pasinaweb de
la organizacién
26 _Soporte fi,e [SIN_BBD] Backup de base
informacion de datos
Servicio de
27 Servicio [S_SCE] correo
electrénico
Servicio de
28 Servicio [S_SAI] acceso a

internet
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LOGO MATRIZ DE ANALISIS DE LOS RIESGOS Fecha: / /
Objetivo: Identificar los valores de probabilidad de ocurrencia e impacto de las vulnerabilidades de las amenazas a las que estan expuestos los activos de TL
IDENTIFICACION DE ACTIVO g NIVEL DEL RIESGO
=) =}
= | 5
. . - =] ;
Nro CLASIFICACION CODIGO ACTIVO AMENAZAS VULNERABILIDADES g é RIESGO CODIGO NIVEL
o —
[~
e
29 Servicio [S_WIF] Servicio de wifi
30 Servicio [s.paw] | Serviciode

pagina web

Tabla 27: Ejemplo de matriz de analisis de los riesgos
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3.3. Valoracion del riesgo

En esta actividad, para la valoracion del riesgo se procede a comparar

los resultados del analisis del riesgo con sus criterios para determinar si el

riesgo o su magnitud son aceptables, tolerables e intolerables.

Entrada:

Salida:

La matriz de analisis de los riesgos (Tabla N° 26).

La matriz de valoracion del riesgo (Tabla N° 29).

Procedimiento:

Determinar la priorizacion del riesgo identificado segun el nivel
de impacto y probabilidad de ocurrencia, para ello se definira
la ubicacién del riesgo dentro de un mapa de calor que permita
facilitar la identificaciéon de la prioridad del riesgo para una
correcta toma de decisiones (Figura N° 15).

Para ubicar un riesgo dentro del mapa de calor, se debe
considerar los puntajes establecidos para la probabilidad de
ocurrencia y el nivel de impacto en la actividad de analisis del
riesgo. Segun esto, el riesgo se ubica en la zona verde, amarillo
o roja indicando el nivel de riesgo: bajo, moderado y alto
respectivamente.

Determinar el valor de tolerancia, sabiendo el nivel de riesgo
que afecta a los activos de los procesos comerciales, que puede

ser intolerable, tolerable y aceptable (Table N° 28).

5 -
o Catastrofico
g 4 - Mayor
g 3 - Moderado
= 2 - Memnor
1 -
Inzignificante
1-Casi o 4 - Muy & - Caasi
_ -
Imposibla e Seloie posible Posible

PROBABILIDAD

Figura 15: Mapa de Calor
Fuente: Elaboracion Propia
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T4
5 -
Catastrafice
F48 - B0
4 - Mayor
=
= Fd44 R2-Rl6-
- RI7-R1%-
§ B21-R24-
3 - Moderada R36-R30-
= R0 - B3 -
Rds5
FO-RI1-
_ R13 -R19-
2 -Menar. RI1- R4l
1- R7-RE- | BS
Insignificante | 15
1-Casi 4 - Ny
2 - Rarn 3 - Pogible
Impazible pazible
PROBABILIDAD

Figura 16: Ejemplo de mapa de calor

VALORACION DE TOLERANCIA
NIVEL DEL RIESGO DESCRICPION
Moderado Tolerable
Bajo Aceptable

Tabla 28: Valoracion de Tolerancia
Fuente: Elaboracion Propia

MATRIZ DE VALORIZACION DEL RIESGO Fecha: / /
LOGO
Objetivo: Indicar una breve descripcion sobre el objetivo de la matriz.
NIVEL DEL RIESGO IDENTIFICACION DE ACTIVO VALORIZACION
CcODIGO NIVEL CLASIFICACION CODIGO | ACTIVO
Indicar el .
Indicar la . .
valor de descripcién Indicar la Indicar el | Indicar el
Codigo del | acuerdo a P e c6digo del | nombre Valor de la toleracion
. del valor del clasificacion del . .
riesgo. la tabla de . . activo de | del activo | tabla 38.
. nivel de activo de TI.
nivel de . TI de TIL
. riesgo.
riesgo.

Tabla 29: Matriz de valorizacién del riesgo

Fuente: Elaboracion Propia
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LOGO MATRIZ DE VALORIZACION DEL RIESGO Fecha: / /
Objetivo: Indicar la valorizacidn de cada activo de TI.
NIVEL DEL RIESGO IDENTIFICACION DE ACTIVO .
p - p VALORIZACION
CODIGO NIVEL CLASIFICACION CODIGO ACTIVO
R1 3 Proceso [P_COM] Proceso de compras
R2 2 Proceso [P_FAC] Proceso de facturaciéon Tolerable
Proceso de
R3 3 Proceso [P_FPC] Actualizaciéon masiva de
precios
Proceso [P_ALM] Proceso de almacén
Proceso [P_CIC] Pr.oceso de cierre de
caja
Proceso [P_COB] Proceso de cobranzas
Proceso [P_TES] Proceso de tesoreria
Proceso [P_CON] Proceso contable
Hardware [HW_COE] Com.put.adoras de
escritorio
Hardware [HW_cog] | Computadoras de
escritorio
Hardware [HW_LAP] Laptop's
Hardware [HW_LAP] Laptop's
Hardware [HW_TAB] Tablet's
Hardware [HW_TAB] Tablet's
Hardware [HW_DIA] Dispositivos de

almacenamiento USB

Tabla 30: Ejemplo de matriz de valorizacion del riesgo
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Fase IV: Tratamiento del riesgo

En esta fase se debe seleccionar opciones e implementar planes para
tratar el riesgo, tomando como punto referencial la informacién de la matriz
de valorizacion de los riesgos (Tabla N° 17), asi como la priorizacién de los
riesgos en el mapa de calor (Figura N° 15), para determinar la estrategia del

tratamiento.

4.1. Seleccionar opciones o estrategias para el tratamiento del

riesgo

Entrada:

e Lamatriz de valoracion del riesgo (Tabla N° 29).
Salida:

e Lamatriz de plan de tratamiento de riesgo (Tabla N° 31).
Procedimiento:

e Determinar la estrategia para el tratamiento de cada riesgo
identificado en la sub fase de valoracion del riesgo. Segun el
marco de trabajo COBIT, define como posibles estrategias lo
siguientes:

+« Evitar: suprimir las actividades o las condiciones que

generen el riesgo.

X/
°

Transferir-Compartir: minimizar la frecuencia y el
impacto al transferir o compartir el riesgo. Suele incluirse
mediante la contratacion de seguro, la tercerizacion de
servicios o instrumentos de mercado de capital a largo
plazo. La organizacidn sigue siendo propietaria del riesgo.
«+ Mitigar: Ejecutar acciones para reducir el impacto y
frecuencia de un riesgo. Es necesario implementar

procesos de gestidon de riesgos que incorpore, elimine o



89

modifique controles que ocasionen que el riesgo residual
pueda ser reevaluado como aceptable.

+» Aceptar: Se cuenta con informacién de sustento acerca
del riesgo y se distingue la exposicién a la pérdida; sin
embargo, no realizan acciones referentes a un riesgo en
particular. La organizacién da por aceptada la pérdida en
caso de ocurrencia.

4.2. Preparacion e implementacion de los planes de tratamiento

del riesgo

Los planes de tratamiento del riesgo deben especificar la manera en la
que se implementaran las opciones elegidas para el tratamiento, de manera
tal que los involucrados comprendan las disposiciones, y que pueda

realizarse el seguimiento del avance respecto de lo planificado.

Entrada:

e Lamatriz de valoracion del riesgo (Tabla N° 29).
Salida:

e Lamatriz de plan de tratamiento de riesgo (Tabla N° 31).
Procedimiento:

e Para realizar el tratamiento adecuado de riesgos, se debe
revisar cada uno de los activos y sus amenazas identificadas en
la fase III, ademdas se debe proponer acciones que permitan
implementar una estrategia de respuesta al riesgo para reducir
la probabilidad de ocurrencia o el impacto sobre los procesos
de comerciales.

e La prioridad sera el tratamiento de los riesgos que presenten
un nivel alto, sin embargo, se podran establecer planes de
accion para riesgos de menor nivel, si se requiere reducir el

nivel del riesgo.
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MATRIZ DE PLAN DE TRATAMIENTO DE RIESGO

Cédigo: Indicar el c6digo del plan.

Nombre: Nombre del plan.

Estrategia: OAceptar OMitigar C)Evitar O‘ransferir-Compartir

Dato de Activo

Indicar el c6digo y nombre del activo afectado.

Riesgos a Tratar

Indicar el riesgo a tratar.

Objetivo

Describir el objetivo del plan.

Area Responsible

Indicar el 4rea responsable del plan.

Recursos

Recursos requeridos para el plan.

Duracion

Duracion del desarrollo del plan.

Presupuesto

Monto presupuestado.

Tabla 31: Matriz de plan de tratamiento de riesgo
Fuente: Elaboracién Propia
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Fase V: Seguimiento y revision

En esta fase se debe realizar el seguimiento continuo y revision
periddica del proceso de la gestion del riesgo. Sus resultados serdn una parte
planificada del proceso de la gestion del riesgo, con responsabilidades

claramente definidas.

Entrada:

e Lamatriz de plan de tratamiento de riesgo (Tabla N° 31).
Salida:

e Lamatriz de seguimiento y revision de plan (Tabla N° 32).
Procedimiento:

e Realizar el seguimiento permanente y revisién constante del

plan de tratamiento para cada riesgo.

MATRIZ DE SEGUIMIENTO Y REVISION DE PLAN

Codigo: Indicar el cédigo del plan.

Nombre: Nombre del plan.

Estrategia: OAceptar O/Iitigar (:)Evitar @ransferir- Compartir

Dato de Activo

Indicar el c6digo y nombre del activo afectado.

Riesgos a Tratar

Indicar el riesgo a tratar.

Objetivo

Describir el objetivo del plan.

Area Responsible

Indicar el 4rea responsable del plan.

Recursos

Recursos requeridos para el plan.
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Duracion

Duracién del desarrollo del plan.

Presupuesto

Monto presupuestado.

SEGUIMIENTO Y REVISION

Responsable: Indicar el area responsable del seguimiento y revision del plan.

Porcentaje de | Indicar el porcentaje de

Cumpliento: cumplimiento del plan. Estado: Indicar el estado del plan.

Resultados
Esperados del | Andlisis de los resultados esperados de la ejecucién del plan.
Plan:

Tabla 32: Matriz de seguimiento y revisién de plan
Fuente: Elaboracion Propia

3.5.Discusion

= Se considero identificar metodologias, estandares y marcos de
trabajo vinculados con la gestién de riesgos de T1], tales como la
ISO 31000, ISO 27005, Cobit 5 para riesgos, Margerit V3.0 y
Octave, para luego realizar un cuadro comparativo (ver Anexo
05) tomando como eje principal la ISO 31000 y la relacién
existente entre los estdndares y metodologias antes
mencionadas, identificando las fases coincidentes y
aportaciones en gestion de riesgos que mejor se adapten a las
necesidades de las empresas en estudio donde finalmente se
propuso un modelo de gestion de TI para dar soporte a los
procesos comerciales de las empresas distribuidoras de
materiales de construccién de la regién Lambayeque, del
mismo modo que en la investigacion realizada por Murillo y
Rivas [9], coincidiendo en el uso delaISO 31000 parala gestién

de riesgos.
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El propdsito a nivel general en esta investigacidn es dar soporte
a los procesos comerciales de las empresas distribuidoras de
materiales de construccién de la region Lambayeque. Para
alcanzar el objetivo principal, se ha validado el modelo con los
siguientes instrumentos:

o El modelo propuesto fue validado a través del juicio de
tres profesionales expertos, quienes aprobaron Ila
estructura y el contenido del modelo propuesto en la
presente investigacion, obteniéndose la aceptacion del
mismo (ver Anexo 10). Para la medicién del nivel de
confiabilidad del modelo propuesto entre los
profesionales expertos, se aplicé el coeficiente de
medicion Alfa de Cronbach, donde se obtuvo un 83% de

nivel de confiabilidad. Los resultados se muestran a

continuacion:
Estadisticas de Confiabilidad
Alfa de
Cronbach
basada en
Alfade elementos N de
Cronbach |estandarizados| elementos
0.838 0.838 14

Segun George y Mallery [31], para determinar los niveles
de aceptabilidad para el coeficiente del Alfa de Cronbach

son los siguientes:

Intervalo al que

. Valoracidon de
pertenece el Coeficiente

Alfa Confiabilidad
Entre 0.95y 0.9 Excelente
Entre 0.9y 0.8 Bueno

Entre 0.8 y 0.7 Aceptable




04

Entre 0.7 y 0.6 Débil
Entre 0.6y 0.5 Pobre
Menor a 0.5 Inaceptable

Tomando en cuenta el coeficiente obtenido para
elementos estandarizados de 0.838, se concluye que la
valoracion de confiabilidad del modelo propuesto es

Bueno.

o Asi mismo para hallar el nivel de concordancia entre los
expertos, se usO el coeficiente de Concordancia de
Kendall (W), Debido a que el coeficiente puede variar

entre 0 y 1 se plantean dos hipotesis:

- Siendo la hipdtesis nula no existe concordancia

entre los expertos (W = 0).

- La hipodtesis alterna afirma que existe una

concordancia entre los expertos (W > 0).

Mediante la herramienta SPSS se pudo constatar la
concordancia de las evaluaciones dadas por los expertos,

teniendo estos resultados:

Estadisticos de prueba
N 14
W de Kendall 0,321
Chi-cuadrado 9,000
gl (grados de libertad) 2
Sig. (valor de probabilidad) 0,011

De acuerdo al resultado obtenido se acepta la hipoétesis

alterna es decir existe una concordancia entre las
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opiniones de los tres profesionales expertos y que este

valor es significativo (p = 0.011< 0.05).

Con la ejecucién del modelo propuesto que se aplicé al caso de
estudio, se identificaron 30 activos que intervienen en los
procesos comerciales, los mismos que se detallan en la Matriz
de Identificacién de Activos de TI ( Ver Anexo 8), lograndose
identificar 50 riesgos, de los cuales 25 contaban con un nivel
alto, 21 con nivel moderado y 04 con nivel bajo, los cuales
afectan la operacion de los procesos comerciales soportados
por TI, donde se propusieron 12 planes de tratamiento para los

riesgos con nivel alto.
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CAPITULO IV CONCLUSIONES

v’ Se identificaron las metodologias, estindares y normas vigentes de

gestiéon de riesgos de TI, a través de un analisis, comparaciéon y
armonizacion, el cual permitié alinear un modelo de gestion de riesgos
adaptado a los procesos comerciales de las empresas distribuidoras de

materiales de construccién de la regién Lambayeque.

Se desarroll6 el modelo propuesto de gestion de riesgos de TI para dar
soporte a los procesos comerciales de las empresas distribuidoras de
materiales de construccion de la region Lambayeque, el cual consta de 5
fases que permiten realizar como punto inicial la definiciéon del alcance
de la gestion de riesgos, comprendidos en el contexto interno y externo
en que opera la organizacién, asimismo permite identificar los procesos
que apoyan la estrategia comercial y analizan las actividades que se
desarrollan en los procesos comerciales de la organizaciéon. También se
realiza la identificacidn, analisis y valoracion de escenarios de riesgos que
afrontan los activos de TI que dan soporte a los procesos comerciales y
que afectan a la organizacion en el logro de sus objetivos; ademas el

modelo permite proponer opciones y planes de tratamiento para mitigar
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los riesgos que no son aceptados por la organizacion. Finalmente se da
seguimiento continuo y revision periodica a los planes de tratamiento de

los escenarios de riesgos.

Se valid6 el modelo propuesto de gestion de riesgos de TI a través de tres
profesionales expertos, obteniendo la aceptacién del mismo, lo que
certifica que el modelo tiene validez para dar soporte a los procesos
comerciales de las empresas distribuidoras de materiales de
construccion de la region Lambayeque. Se utilizé el coeficiente de Alfa de
Cronbach para medir su nivel de confiabilidad, donde se obtuvo un valor
de 83%, lo que significa, que la confiabilidad del modelo es bueno,
también se comprobo el nivel de concordancia entre los expertos, para lo
cual se uso el coeficiente de concordancia de Kendall, obteniendo un valor
inferior al 0.05, lo que significa, que existe concordancia entre las

opiniones de los expertos.

Se valido la utilidad del modelo propuesto aplicado al caso de estudio, a
través un cuestionario (Ver Anexo 11) aplicado al Jefe de TI, aceptando
en un 100% el modelo propuesto, permitiéndole proponer planes de
tratamiento adecuados para atenuar el riesgo existente en los procesos

comerciales.
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ANEXOS

Anexo 1: Cuadro Comparativo de Empresas de Ventas de Materiales de Construccion de la Region Lambayeque

CUADRO COMPARATIVO DE EMPRESAS DE VENTAS DE MATERIALES DE CONSTRUCCION DE LA REGION

LAMBAYEQUE
DATOS EMPRESA 01 EMPRESA 02 EMPRESA 03 EMPRESA 04
SECTOR Ventas de materiales construccién | Ventas de materiales construccién | Ventas de materiales construcciéon Ventas de materiales construccién
Somos una empresa dedicada a la
comercializacién a gran escala de . .
. P Brindar al cliente un producto en el
Nos esforzamos por satisfacer las productos ferreteros, eléctricos y .
. . . . . . costo y en los plazos previstos,
necesidades del cliente con Brindar la mas variada gama de plomeria; para el hogary la . :
. L ! : . ofreciendo calidad en nuestros
productos al mejor precio junto productos al mercado metal construccion; ofreciendo la mejor s
o . A : : - . . productos y en la atencion,
5 con un servicio de alta calidad, con | mecénico y de obra gris con un variedad, relacién precio-calidad, .
MISION . . L L . L consolidando en estos valores
el compromiso de nuestros socios excelente servicio y atencion al tiempo de entrega, atencion . .
s : . . . agregados nuestra identidad
estratégicos; aplicando los valores cliente, manteniendo a nuestros personalizada, superando sus .
1 ) : : L empresarial a favor del desarrollo
de responsabilidad, confianza y colaboradores motivados. expectativas en el servicio y L
: . c del sector de la construccién en
honestidad. enfocados a la plena satisfacciéon de -
. o nuestra region
nuestros clientes, distribuidores y
profesionales de la construccién.
Ser la mejor opcioén para nuestros
clientes a nivel nacional, aplicando . P .
o : Constituirse en el lider corporativo
. , los principios establecidos en :
Ser reconocida nacionalmente en la . . .o en la venta de materiales de
. . Ser la cadena comercial de tiendas | nuestra mision. < ,
comercializando materiales de construccion en el norte del Perg, a
4 < : con mayor cobertura del mercado Ser una empresa rentable, y que . .
VISION construccion, prometiendo s . . o . través de su permanente busqueda
s : metal mecanico y de obra gris en el | mediante un crecimiento sostenido y ) s
atencion personalizada a cada uno . . de la excelencia en la atencidn al
: pais. planeado con mayores volimenes :
de nuestros clientes. . ) - cliente y su aporte en el desarrollo
comercializados transfiera beneficios i,
. del sector de la construccion.
a nuestros clientes, proveedores y
empleados.
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e Vocacion de Servicio.

« Responsabilidad. ¢ Innovacion. ¢ Responsabilidad. ¢ Trabajo en Equipo.
VALORES e Confianza. e Compromiso. e Compromiso. e Puntualidad.
« Honestidad ¢ Trabajo en Equipo. ¢ Trabajo en Equipo. e Respeto.
' ¢ Honestidad. e Respeto. e Responsabilidad.
e Respeto.
° g?rﬁllriglsz(ajz f:o‘éel?cté)ssde las ¢ Productos de calidad superior a e Tener participacion en el mercado | e Brindar un servicio de calidad a
OBJETIVOS o o los de nuestros competidores. lambayecano. nuestros clientes.
ESTRATEGICOS | ° zfr%nllizr;tail(?;sgleing{lotsescerl)r?;laes e Crecer geograficamente que ¢ Costos mas bajos que nuestros o Ampliar linea de productos al
de Senta?] nuestros competidores. competidores. costo mas bajo.
cD;r?f(:) I;Crfafiff;o(ie; epr:ecrlsaoizscfln ;t?el " | Depende de la Gerencia General, . Depende de la Gerencia General
DESCRIPCION de TI, 2 Analista de Tl y 2 de (:(-)n.fo.rmado por 5 personas, Depende de la Gerencia General C(.)n.fo.rmado por 3 personas,
DEL AREADETI | soporte técnico). divididos en 4 sub areas como son | conformado por 2 personas (1 Jefe TI | divididos en 2 areas como son

desarrollo, produccién, mesa de
ayuda y soporte.

y 1 Soporte de TI).

jefatura de Tl y desarrollo y/o
soporte de TI.
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Anexo 2: Cuestionario de Diagndstico de Gestion de Riesgos de Tecnologias
de Informacion
CUESTIONARIO DE DIAGNOSTICO DE GESTION DE RIESGOS DE
TECNOLOGIAS DE INFORMACION.
Dirigida: Jefe de TL.
Fecha

Empresa:

Nombre :

Procedimiento: Se estd realizando un estudio acerca de la gestion de
riesgos de tecnologias de la informacidn, con la finalidad de identificar el
nivel de riesgos de tecnologias de informacion y como se viene realizando la
gestion de los mismo en la empresa donde labora.

La encuesta fue desarrollada teniendo en cuenta el marco COBIT 5.

Indicaciones: Marque con una X la respuesta seleccionada por usted.

N° PREGUNTA SI | NO
1 ;Se ha establecido un marco de referencia para la gestion de riesgos
de Tl en la empresa?

2 ;Se ha establecido el alcance del andlisis de riesgos?

3 ;Se ha determinado el apetito de riesgo para los riesgos de TI?

4 (Existe un area responsable de la gestién de riesgos de TI?
5

6

7

(La empresa cuenta con un procedimiento o método para
identificar, clasificar y analizar los riesgos de TI?

;La empresa tiene un inventario de los activos relaciones con TI?
;Se tienen identificados los riesgos a los que estan expuestos los
activos de la empresa?

;Se ha identificado y establecido controles clave de mitigacidn para
estos riesgos?

9 ;Se promueve una cultura de riesgo en la empresa?

10 | ;Los empleados son conscientes de los posibles riesgos de TI?

;Se mantiene un inventario de actividades de control que estén en
marcha para gestionar el riesgo?

(Se informa de los resultados del andlisis de riesgos a todas las
partes interesadas?

13 | ;/Se ha definido proyectos para reducir el efecto del riesgo actual?
14 (El desempefio en la gestion de riesgos de TI se monitorea
regularmente?

:Se ha documentado planes que especifiquen los pasos a seguir
cuando un evento de riesgo pueda causar un incidente significativo?

12

15
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RESULTADO DE CUESTIONARIO DE GESTION DE RIESGOS DE TECNOLOGIAS DE INFORMACION
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o EMPRESA EMPRESA EMPRESA EMPRESA

N PREGUNTA 01 02 03 04

1 ;Se ha establecido un marco de referencia para la gestioén de riesgos de Tl en la NO NO NO qI
empresa?

2 | ;Se ha establecido el alcance del andlisis de riesgos? NO SI NO SI
A g

3 | ¢Se ha determinado el apetito de riesgo para los riesgos de TI? NO SI NO NO

p gop 8

4 | ;Existe un area responsable de la gestion de riesgos de TI? NO NO NO NO
¢La empresa cuenta con un procedimiento o método para identificar, clasificar y

5 . . SI NO SI SI
analizar los riesgos de TI?

6 | ;Laempresa tiene un inventario de los activos relaciones con TI? SI SI SI SI

7 éi(lapt;s::y identificados los riesgos a los que estan expuestos los activos de la NO S| ST NO

8 1L'aiSeeSgP;:z71dent1f1cad0 y establecido controles clave de mitigacion para estos sI NO S| ST

9 | ¢(Se promueve una cultura de riesgo en la empresa? NO NO SI NO
(o€P g P

10 | ;Los empleados son conscientes de los posibles riesgos de TI? NO SI SI NO

11 :Se r.nantlene.un inventario de actividades de control que estén en marcha para NO S| ST NO
gestionar el riesgo?

12 .L'Se informa de los resultados del andlisis de riesgos a todas las partes NO S| NO NO
interesadas?

13 | ;/Se ha definido proyectos para reducir el efecto del riesgo actual? NO NO SI NO

14 | ;El desempeio en la gestidn de riesgos de TI se monitorea regularmente? NO NO SI NO

15 :Se ha documentado planes que especifiquen los pasos a seguir cuando un NO NO NO NO

evento de riesgo pueda causar un incidente significativo?




106

Anexo 4: Graficos de los Resultados del Cuestionario

GRAFICOS DE LOS RESULTADOS DEL CUESTIONARIO

¢Se ha establecido un marco de referencia
para la gestion de riesgos de Tl en la empresa?

mS|
uNO

Grafico 1: ;Se ha establecido un marco de referencia para la gestion de

riesgos de TI en la empresa?

éSe ha establecido el alcance del analisis de
riesgos?

ENO

Grafico 2: ;Se ha establecido el alcance del analisis de riesgos?



éSe ha determinado el apetito de
riesgo para los riesgos de T1?

L

M5l

_|
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Grafico 3: ;Se ha determinado el apetito de riesgo para los riesgos de TI?

éExiste un area responsable de la gestion de
riesgos de TI?

mS]
mNO

F

Grafico 4: ;Existe un area responsable de la gestion de riesgos de TI?



éLa empresa cuenta con un procedimiento o
método para identificar, clasificar y analizar
los riesgos de TI?

-

mS|
mNO

|
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Grafico 5: ;La empresa cuenta con un procedimiento o método para

identificar, clasificar y analizar los riesgos de TI?

éLa empresa tiene un inventario de los
activos relaciones con TI?

e

mSl
mNO

i

Grafico 6: ;La empresa tiene un inventario de los activos relaciones con TI?



-

éSe tienen identificados los riesgos a los que
estan expuestos los activos de la empresa?

mS|
mNO

i
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Grafico 7: ;Se tienen identificados los riesgos a los que estan expuestos los

activos de la empresa?

-

¢Se ha identificado y establecido controles
clave de mitigacion para estos riesgos?

Grafico 8: ;Se ha identificado y establecido controles clave de mitigacion

para estos riesgos?



¢Se promueve una cultura de riesgo en la
empresa?

Grafico 9: ;Se promueve una cultura de riesgo en la empresa?

usl
ENO

éLos empleados son conscientes de los
posibles riesgos de TI?

ENO
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Grafico 10: ;Los empleados son conscientes de los posibles riesgos de TI?



éSe mantiene un inventario de actividades
de control que estén en marcha para
gestionar el riesgo?

= NO
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Grafico 11: ;Se mantiene un inventario de actividades de control que estén

en marcha para gestionar el riesgo?

e

éSe informa de los resultados del analisis de
riesgos a todas las partes interesadas?

L ]
=NO

i

Grafico 12: ;Se informa de los resultados del analisis de riesgos a todas las

partes interesadas?



éSe ha definido proyectos para reducir el
efecto del riesgo actual?

us|
®ENO
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Grafico 13: ;Se ha definido proyectos para reducir el efecto del riesgo actual?

¢El desempeiio en la gestion de riesgos de Tl
se monitorea regularmente?

LN
uNO

Grafico 14: ;El desempefio en la gestiéon de riesgos de TI se monitorea

regularmente?
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éSe ha documentado planes que
especifiquen los pasos a seguir cuando un
evento de riesgo pueda causar un incidente
significativo?

Grafico 15: ;Se ha documentado planes que especifiquen los pasos a seguir

cuando un evento de riesgo pueda causar un incidente significativo?



114

Anexo 5: Cuadro de Andlisis de Estandares, Marcos de Trabajo y Metodologias

CUADRO DE ANALISIS DE ESTANDARES, MARCOS DE TRABAJO Y METODOLOGIAS

1SO 31000:2018 ISO 27005 COBIT 5 para Riesgo MAGERIT V3.0 OCTAVE
Proporciona directrices para Proporciona guias para la gestion de | Ayuda a las organizaciones a Metodologia de analisis y Metodologia de analisis de
gestionar los riesgos en las los riesgos de seguridad de la crear valor desde Tly gestidn de riesgos de los riesgos, estudia los riesgos en
organizaciones informacion en las organizaciones. optimizando los niveles de sistemas de informacién base a tres principios
riesgo y uso de recursos Confidencialidad, Integridad y
Disponibilidad.
Fase 1: - Definicion del Fase 1: - Definir alcancey | - El dominio gobierno del riesgo | Fase 1: - Determinar | Fase 1: - Definir activos.
Alcance, alcance: La Establecimie | limites: El alcance asegura que el enfoque Método de | el alcance del | Vision - Definir
contexto, organizacion nto del deberia definirse adoptado de gestion de riesgos | analisis de | proyecto. Organiza | amenazas.
criterios deberia definir el | contexto para asegurar que sea adecuado para la situacién riesgos Resultado: tiva - Definir
alcance de sus todos los activos de la organizacidn. Perfil de vulnerabilidades.
actividades de relevantes son proyecto de - Definir
gestion de riesgos. tomados en cuenta analisis de requerimientos
en la evaluacién del riesgo. de seguridad.
riesgo, identificando -
limites para Planificacién
abordar aquellos del proyecto.
riesgos que surjan a Resultado:
través de estos Plan de
limites. trabajo y
- Establecer el - Establecimiento | - Incluye préicticas de gestion procedimient
contexto interno del contexto: El para entender el contexto 0s.
e externo: Son el contexto externo e interno e externo. -
entorno en el cual interno parala Lanzamiento
la organizacién gestion de riesgo de del proyecto.
busca definir y la seguridad de la Resultados:
lograr sus informacion debe Cuestionario
objetivos. ser establecido. para
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IS0 31000:2018

ISO 27005

COBIT 5 para Riesgo

MAGERIT V3.0

OCTAVE

- Definir los
criterios de
riesgo: La
organizacion
deberia precisar la
cantidad y el tipo
de riesgo que
puede o no pueda
tomar, con
relacion a los
objetivos, asi
como definir los
criterios para
valorar la
importancia del
riesgo.

- Criterio Basico:
Se debe definir
criterios de
evaluacion del
riesgo, impacto y
aceptacion del
riesgo.

- Provee una guia a las
empresas para desarrollar
criterios de riesgos especificos,
y asi definir el impacto en el
negocio, establecer el apetito de
riesgo, limites de tolerancia y
agregacion del riesgo.

- Organizacion
para la gestién de
riesgos de
seguridad de la
informacion: La
organizacion y las
responsabilidades
para el proceso de
gestién de riesgos
de seguridad de la
informacion deben
ser establecidos y
mantenidos.

entrevistas,
catalogo de
tipo de
activos, la
relacién de
dimensiones
de seguridad,
criterios de
valoracion.
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1S0 31000:2018 IS0 27005 COBIT 5 para Riesgo MAGERIT V3.0 OCTAVE
Fase 2: - Identificaciéon Fase 2: - Identificacidon del | - Incluye practicas de gestion Fase 2: -
Evaluacion de los riesgos: El | Valoracion riesgo: para identificar el riesgo Analisis de | Caracterizac
del riesgo propdsito es del riesgo ¢ Identificacion de asociado con los servicios y riesgo ion de los
encontrar, los activos. productos de la organizacion activos:
reconocer y e Identificacién de que dependen de Tly a Determinar
describir los las amenazas. identificar los factores de riesgo los activos
riesgos que e Identificacion de que contribuyen a eventos e relevantes
puedan ayudar o los controles incidentes ocurridos en la parala
impedir a una existentes. organizacion. organizacion,
organizacion e Identificaciones de su
lograr sus las interrelacion
objetivos. vulnerabilidades. y su valor.
e Identificacién de -
las consecuencias. Caracterizac
ion de las
amenazas:
- Andlisis de los - Analisis del - El andlisis del riesgo es el De'Eerminar a4 | Fase2: - Definir
riesgos: El riesgo: proceso por el cual son que Vision componentes
propdsito es » Metodologia de estimados la frecuencia y el amenazas Tecnolé | claves.
comprender la analisis del riesgo. impacto de los escenarios de estan gica - Vulnerabilidades
naturaleza del e Evaluacién delas | riesgo de TL expuestos técnicas.
riesgo y sus consecuencias. aquellos
caracteristicas, « Evaluacion de la activos.
identificando la probabilidad de ) .
causa y las fuentes incidentes. Caracterizac
del riesgo, su ¢ Determinacién del ion de las
impacto positivo y nivel de riesgo. salvagual-‘da
negativo y la s: Determinar
probabilidad de que
ocurrencia. salvaguardas
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IS0 31000:2018 I1SO 27005 COBIT 5 para Riesgo MAGERIT V3.0 OCTAVE
- Valoracién de Aborda esta fase del proceso en hay Fase 3: - Identificar
los riesgos: El forma intrinseca. dispuestasy Estrategi | riesgos.
propésito de la Evaluacién del cuan eficaces | ay - Identificar
valoracién es . . son frente al Desarrol | estrategias de
riesgo: El nivel de . .
apoyar a la toma ; riesgo. lo del proteccion.
. los riesgos debe ser . ‘7
de decisiones. - Estimacion | Plan - Establecer
comparado contra
o del estado planes de
los criterios de . e,
o de riesgo: mitigacion.
evaluacion de
riesgos y el criterio Consta de dos
§0s Yy actividades:

de aceptacion de
riesgo.

e Estimacion
del impacto.
e Estimacion

del riesgo.
Fase 3: - Seleccion de las | Fase 3: - Reducir el riesgo. - Incluye una guia de las Fase 3: -
Tratamiento | opcionesparael | Tratamiento | - Evitar el riesgo. opciones de respuesta comunes | Gestion de | Identificacion
de los tratamiento del del riesgo - Transferir el y como se aplican a un contexto | Riesgos de proyectos
riesgos riesgo: Implica riesgo. de TL de seguridad.
hacer un balance -
entre los Planificacion
beneficios de los
potenciales proyectos de
derivados del seguridad.
logro de los - Ejecucion
objetivos como del plan.

costos, esfuerzo o
desventajas de la
implementacion.
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OCTAVE

- Preparacion e
implementacién
de los planes de
tratamiento del
riesgo: Su
propdsito es
especificar la
manera en la que
se implementaran
las opciones
elegidas para el
tratamiento.

El plan de
tratamiento
deberia identificar
claramente el
orden en el cual el
tratamiento del
riesgo se deberia
implementar.

- Define respuestas especificas a
riesgos para abordar diferentes
tratamientos para los riesgos.

- Utiliza el desarrollo de
escenarios para la identificacion
de riesgos.

Fase 4:
Aceptacion
del riesgo

- Convivir con el
riesgo.
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OCTAVE

Fase 4:

- El propésito es

Seguimiento | asegurary
y revision mejorar la calidad

y la eficacia del
diseiio, la
implementacién y
los resultados del
proceso.

Fase 5:
Monitoreo y
revision del
riesgo

- Monitoreo y
revisién del
proceso.

- Monitoreo y
revision de los
factores de riesgo.
Los riesgos y sus
factores (amenazas,
vulnerabilidad,
probabilidad de
ocurrencia,
impactos, valor de
los activos)
deberian ser
monitoreados y
revisados para
identificar cualquier
cambio en el
contexto de la
organizacion en una
etapa temprana, y
mantener una vista
general del entorno
completo de riesgo.

- Incluye metas y métricas que
pueden ser utilizados para
medir el desempefio, y un
modelo de madurez para
establecer una hoja de ruta para
mejorar el proceso de gestién
de riesgos.
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OCTAVE

Fase 5:
Comunicacio
ny consulta

- El propésito es
asistir a las partes
pertinentes a
comprender el
riesgo y planificar
la comunicacion
internay externa.

Fase 6:
Comunicacio
n del riesgo

- La informacién
acerca del riesgo
deberia ser
intercambiada o
compartida entre
las personas que
toman las
decisiones y otras
partes interesadas.

- El habilitador "informacién"
incluye informacién especifica a
ser comunicada entre las partes
interesadas.

Fase 6:
Registro e
informe

- El proceso de la
gestion del riesgo
y sus resultados
se deberian
documentar e
informar a través
de los
mecanismos
apropiados.

- Incluye practicas de gestion
para rastrear decisiones de
riesgos claves y especifica
entradas y salidas para estas
practicas de gestidn.
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Anexo 6: Descripcion de Andlisis de Estandares, Marcos de Trabajo y

Metodologias

Fase I: Alcance, contexto y criterios

Segun ISO 31000, esta fase tiene como propdsito adaptar el proceso de

gestién de riesgo, permitiendo una evaluacién de riesgos eficazmente y un

tratamiento apropiado de riesgo.

IS0 31000:2018 IS0 27005:2011 MAGERIT V3.0
Definir el ..
efiire Alcance y limites - -
alcance
C
ontexto Contexto externo
externo e . - Contexto
. e interno
Alcance, interno L
Establecimiento —
contexto y Criterios de
. del contexto .
criterios _ evaluacién
Definir Criterios de
criterios del Criterios basicos . Criterios
riesgo impacto
Criterios de
aceptacion

1.1. Definicion del alcance

Segun ISO 31000, la organizaciéon debera definir el alcance de sus

actividades de gestion de riesgo, los objetivos y el alineamiento de los

objetivos de la organizacion.

IS0 31000:2018

IS0 27005:2011

¢ Objetivos y decisiones que necesitan ser
tomadas.

e Resultados esperados de los pasos a ser
seguidos en el proceso.

¢ Tiempo, ubicacion, inclusiones y
exclusiones especificas.

e Herramientas y técnicas de evaluacion
del riesgo apropiadas.

e Recursos requeridos, responsabilidades
y registros a ser mantenidos.

¢ Relaciones con otros proyectos,
procesos y actividades.

Estudio de la organizaciéon

Propésito principal.

Negocio.

Mision.

Valores.

Estructura.

Organigrama.

Objetivos estratégicos.

Restricciones que afectan a la

organizacion

e De caracter politico, estratégico,
cultural.

o Territoriales.

e (lima econémico y politico.

e Relativas al personal.
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Restricciones que afectan el alcance
e Derivadas de procesos preexistentes.
e Técnicas.

¢ Financieras.

e Ambientales.

e Organizacionales.

1.2. Contexto externo e interno

Segun ISO 31000, se deberia establecer a partir de la comprensién de

los entornos externo e interno en los cuales opera la organizaciéon donde se

busca definir y lograr sus objetivos.

Contexto externo

Segin ISO 31000, es el entorno externo que la organizacion

busca lograr sus objetivos.

Segun Magerit, es el entorno externo en el que opera la

organizacion.
1SO 31000:2018 IS0 27005:2011 Magerit v3.0 Cobit 5
e Factores sociales, culturales, politicos, | ® Entorno cultural, social, e Cultural e Factores econdémicos y
legales, regulatorios, financieros, politico, legal, regulatorio, e Social de mercado.
tecnoloégicos, econémicos y financiero, tecnolégico, e Politico e Tasa de cambio del
ambientales. econdmico, natural y e Obligaciones, mercado/ciclo de vida
e Factores clave y tendencias que competitivo. legales, del producto
afectan los objetivos. o Factores clave y tendencias reglamentariasy | ¢ Industria y competencia.
¢ Relaciones, percepciones, valores, que tienen impacto en los contractuales ¢ Ambiente regulatorio.
necesidades y expectativas de las objetivos de la organizacion. | e Competencia e Panorama de amenazas.
partes interesadas externas.

Contexto interno

Segun ISO 31000, es el entorno interno que la organizacion

busca lograr sus objetivos.

Segun Magerit, el entorno interno son las actividades en la que

se desenvuelve la organizacion.
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1SO0 31000:2018

IS0 27005:2011

Cobit 5

Visién, mision y valores.

Gobierno, estructura organizacional, roles y
responsabilidades.

Estrategia, objetivos y politicas.

Cultura de la organizacion.

Las relaciones con las partes interesadas,
teniendo en cuenta sus percepciones y

valores.

¢ Gobierno, estructura organizacional,

roles y responsabilidades.

¢ Politicas, objetivos y estrategias que
existen para alcanzarlos.

¢ Relaciones, percepciones y valores
de las partes interesadas internas.

e Cultura de la organizacion.

e Metas y objetivos de la empresa.

e Importancia estratégica de TI
para la empresa.

e Complejidad de TI.

¢ Prioridades estratégicas.

e Cultura de la empresa.

e Capacidad financiera.

1.3. Definicion de los criterios de riesgo

Seguin ISO 31000, la organizacion deberia precisar la cantidad y el tipo

de riesgo que puede o no puede tomar, con relacion a los objetivos, asi como

también deberia definir los criterios para valorar la importancia del riesgo

y para apoyar los procesos de toma de decisiones.

1SO0 31000:2018

1SO 27005:2011

Naturaleza y tipo de
incertidumbres que pueden afectar
los resultados y objetivos.

Coémo se definirdn y mediran las
consecuencias y la probabilidad.
Factores relacionados con el
tiempo.

Consistencia en el uso de
mediciones.

Como se determinara el nivel de
riesgo.

Como se tendran en cuenta las
combinaciones y secuencias de
riesgos multiples.

Capacidad de la organizacion.

Criterios de Evaluacién

o Valor estratégico del proceso.

e Criticidad de los activos de informacién involucrados.

e Requisitos legales y regulatorios.

e Importancia operativa y empresarial de la integridad,
confidencialidad y disponibilidad.

e Expectativas y percepciones de las partes interesadas.

¢ Consecuencias negativas para la reputacion.

Criterios de Impacto

¢ Nivel de clasificacidn del activo de informacién afectado.

¢ Incumplimientos de seguridad de la informacién (por ejemplo,

pérdida de confidencialidad, integridad y disponibilidad).

Operaciones deterioradas.

Pérdida de valor empresarial y financiero.

Interrupcidon de planes y fechas limite.

Incumplimientos de requisitos legales, regulatorios.

Criterios de Aceptacion

¢ Pueden expresarse como la relacion entre el beneficio estimado
y el riesgo estimado.

e Pueden aplicarse diferentes criterios a diferentes clases de
riesgo.

e Pueden incluir requisitos para futuros tratamientos adicionales.
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Segun ISO 31000, es el proceso global de identificacion del riesgo,

anadlisis del riesgo y valoracion del riesgo, de manera sistematica, iterativa y

colaborativa, basandose en el conocimiento y los puntos de vista de las

partes interesadas.

IS0 31000:2018 1S0 27005:2011 Magerit v3.0 Octave
Identificacion Caracterizacién | Vision = Definir
de activos de los activos organiza activos.
Identificacion = Identificacién tiva = Definir
de amenazas de los activos. amenazas.
Identificacion = Dependencias = Definir
de controles entre activos. vulnerabili
Identificacion Identificaciéon | existentes Caracterizacion dades.
del riesgo del riesgo Identificacién de las amenazas = Definir
de = Identificacion requerimie
vulnerabilidade de las ntos de
S amenazas. seguridad.
Identificacién Caracterizacion
3 3 de . | delas
Evaluacio Evaluacio Consecuencias Analisi salvaguardas
n del n del Metodologias s de * Identificacion | visign = Definir
r1esgo riesgo de andlisis de r1esgos de las tecnolog component
riesgos salvaguardas ica es claves.
Evaluacién de pertinentes. = Vulnerabili
s s consecuencias Estimacion del dades
Andlisis del Andlisis del Evaluacion de estado del técnicas.
riesgo resgo probabilidad riesgo
de incidentes = Estimacion del
Determinacién impacto.
del nivel de = Estimacion del
riesgo riesgo.
Valoracion Valoracion
del riesgo del riesgo i

2.1. Identificacion del riesgo

Segun ISO 31000, es encontrar, reconocer y describir los riesgos que

pueden ayudar o impedir a una organizacién lograr sus objetivos, para lo

cual se debe contar con informacién pertinente, apropiada y actualizada.
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IS0 31000:2018 IS0 27005:2011 Magerit v3.0 Octave
e Fuentes de riesgos tangibles e | o Identificacion de activos ¢ Identificacion de activos e Identificacion de
intangibles. e Valoracién de los activos ¢ Valoracién de los activos activos (sistemas,
e Amenazas y oportunidades. e Identificacién de ¢ Tipos de amenazas (de origen informacion,
e Vulnerabilidades y Amenazas y natural, defectos de las aplicaciones,
capacidades. Vulnerabilidades. aplicaciones, entre otras). personas).
o Naturaleza y valor de los ¢ Identificacion de controles e Valoracién de los
activos y recursos. existentes. activos (disponibilidad,
integridad,
confidencialidad).

2.2. Analisis del riesgo

Segun ISO 31000, es comprender la naturaleza del riesgo y sus
caracteristicas incluyendo, cuando sea apropiado, el nivel del riesgo, el cual
implica una consideracion detallada de incertidumbres, fuentes de riesgo,

consecuencias, probabilidades, eventos, escenarios, controles y su eficacia.

1SO 31000:2018 1SO 27005:2011

e Probabilidad de eventos y e Metodologias de Analisis de Riesgos.
consecuencias. e Valoracidn Cualitativa de Activos.

e Naturaleza y magnitud de las e Aspectos para la Valoracion de
consecuencias. Activos.

e Complejidad y conectividad. e Criterios para evaluar las posibles

e Factores relacionados con el tiempo y consecuencias.
la volatilidad. e Evaluacién de Probabilidad de

o Efectividad de los controles existentes. Incidentes.

e Sensibilidad y niveles de confianza.

2.3. Valoracion del riesgo

Segun ISO 31000, es apoyar a la toma de decisiones, el cual comparar
los resultados del analisis del riesgo con los criterios del riesgo establecidos

para determinar cuando se requiere una accién adicional.

1S0 31000:2018 1SO 27005:2011
Considerar opciones de tratamiento de riesgo. | ® Propiedades de seguridad de la informacidn.
Emprender un andlisis adicional para Importancia del proceso de negocio o
comprender mejor el riesgo. actividad respaldada por un activo o
Mantener los controles existentes. conjunto de activos.
Reconsiderar objetivos. Prioridades para el tratamiento del riesgo.
No hacer nada mas. Si una actividad debe ser emprendida.
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Segun ISO 31000, su propdsito es seleccionar e implementar opciones

para abordar el riesgo.

1SO 31000:2018 IS0 27005:2011 Magerit v3.0 Cobit5
Modlflcar el Eliminacién Evitar
Seleccién de LIESEO:
: Retener el e Transferir -
las opciones . Mitigacion .
de riesgo. Compartir
tratamiento E.v1tar el Comparticién . Mitigar
. . riesgo. Estrategia
. del riesgo. Tratamien : s
Tratamiento Transferir Decision de . g sde
. to de . . Financiacion . Aceptar
de Riesgo Rieseo el riesgo. tratamiento tratamient
Preparacién e & 0
implementaci
6n de los ) ) i
planes de
tratamiento
del riesgo.

3.1. Seleccion de las opciones para el tratamiento del riesgo

Segun el marco de trabajo COBIT, define como posibles estrategias lo

siguientes:

Evitar: Dejar de realizar las actividades o las condiciones que

generen el riesgo.

Transferir-Compartir: Reducir la frecuencia y el impacto al

transferir o compartir el riesgo. Suele darse a través de la

contrataciéon de seguro, la externalizacion de servicios o

instrumentos de mercado de capital a largo plazo. La

organizacion sigue siendo propietaria del riesgo.

Mitigar: Ejecutar acciones para reducir la frecuencia e impacto

de un riesgo. Implementar procesos de gestion de riesgos para

introducir, eliminar, modificar controles que permitan que el

riesgo residual puede ser reevaluado como aceptable.




127

e Aceptar: Se cuenta con informacién de sustento acerca del
riesgo y se reconoce la exposicién a la pérdida; sin embargo, no
se toman acciones relativas a un riesgo en particular. La

organizacion acepta la pérdida en caso ocurra.

3.2. Preparacion e implementacion de los planes de tratamiento

del riesgo

Segin ISO 31000, es especificar la manera en la que se implementaran
las opciones elegidas para el tratamiento, de manera tal que los involucrados
comprendan las disposiciones, y que pueda realizarse el seguimiento del
avance respecto de lo planificado, el cual deberia identificar claramente el

orden en el cual el tratamiento del riesgo se deberia implementar.
Fase IV: Seguimiento y revision

Segun ISO 31000, es asegurar y mejorar la calidad y la eficacia del
disefio, la implementacién y los resultados del proceso. El seguimiento
continuo y la revision periddica del proceso de la gestion del riesgo y sus
resultados deberia ser una parte planificada del proceso de la gestién del

riesgo, con responsabilidades claramente definidas.

Segin ISO 27005, los riesgos y sus factores (amenazas, vulnerabilidad,
probabilidad de ocurrencia, impactos, valor de los activos) deberian ser
monitoreados y revisados para identificar cualquier cambio en el contexto
de la organizacién en una etapa temprana, y mantener una vista general del

entorno completo de riesgo.
Fase V: Comunicacion y consulta

Segin ISO 31000, el proposito de la comunicacién es promover la toma

de conciencia y la comprension del riesgo, mientras que la consulta implica
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obtener retroalimentacion e informaciéon para apoyar a la toma de

decisiones.

Segin ISO 27005, la informaciéon acerca del riesgo deberia ser
intercambiada o compartida entre las personas que toman las decisiones y

otras partes interesadas.
Fase VI: Registro e informe

Segun ISO 31000, el proceso de la gestion de riesgos y sus resultados
se deberian documentar e informar a las partes interesadas, y apoyar a la

alta direccion a cumplir sus responsabilidades.
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Anexo 7: Estandares, Marcos de Trabajo y Metodologias Utilizadas en el

Modelo Propuesto

ESTANDARES, MARCOS DE TRABAJO Y METODOLOGIAS UTILIZADAS EN EL MODELO PROPUESTO

ESTANDAR, MARCO DE
FASES ACTIVIDADES TRABAJO Y METODOLOGIA
1.1. Definir el Alcance 1SO0 31000:2018
1.2. Establecer el Contexto
1.2.1. Contexto Interno
- Cultura Organizacional
. Misién
. Vision
. Valores
FASEI: . Partes Interesadas
ALCANCE Y - Estructura Organizacional 1SO 31000:2018
CONTEXTO - Objetivos IS0 27005:2018
. Estratégicos
. Organizacionales
- Recursos
1.2.2. Contexto Externo
- Ambito Sociocultural
- Ambito Econémico
- Ambito Competitivo
- Ambito Tecnolégico
FASE II: 2.1. Identificar los Procesos Comerciales
PROCESOS 2.2. Andlisis de los Procesos Comerciales i
COMERCIALES -
3.1. Identificacion del riesgo
3.1.1. Identificacién de los activos 1SO0 31000:2018
3.1.2. Valoracion de los activos MAGERIT V3.0
3.1.3. Identificar las amenazas ISO 27005:2018
3.1.4. Identificar las vulnerabilidades
EVII;‘:%[::L\I(!:()N 3.2. Andlisis del riesgo
DEL RIESGO - Evaluacion de la probabilidad de ocurrencia IS0 31000:2018
- Evaluacién de las consecuencias / impacto IS0 27005:2018
- Determinacion del nivel de riesgo
3.3. Valoracién del riesgo
- Priorizacion del riesgo IS0 31000:2018
- Establecer nivel de tolerancia
FASE IV: 4.1. Seleccion de opciones de tratamiento de riesgo 1SO0 31000:2018
TRATAMIENTO 4.2. Proponer planes de tratamiento de riesgo COBIT 5 para Riesgo
DEL RIESGO -
FASE V:
SEGUIMIENTO | 5.1. Seguimiento y Revisién 1SO 31000:2018
Y REVISION
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Anexo 8: Aplicacién del Modelo Propuesto ala Empresa 01

Fase I: Alcance y contexto

1.1. Definir el alcance

e Entrada: Plan estratégico de la empresa 01.

e Técnica utilizada: Lluvia de ideas.

e Herramienta utilizada: Reunion virtual por la plataforma zoom.

LOGO MATRIZ DE DEFINICION DEL ALCANCE Fecha: / /
Objetivo: Definir el alcance de la gestion de riesgos.
Nro. COMPONENTE DESCRIPCION
AREA RESPONSABLE | ; . c C

1 DEL COMPONENTE Area de Tecnologias de la informacién y Comunicaciones.

2 FECHA 15 de diciembre del 2020.

3 HORA DE INICIO 10:00 a.m.

4 HORA DE FIN 11:45 am.

. TIPO DE TECNICA A (x) Reunion Virtual, indicar plataforma: ZOOM.

UTILIZAR ( ) Reunién Presencial, indicar el lugar:

Gerencia General.
Gerencia de Administracion y Finanzas.
Gerencia Comercial.
Jefes de Ventas.

6 PARTICIPANTES Jefes Administrativos.
Jefes de Tecnologias de la Informacién y
Comunicaciones.
Jefe de Contabilidad.
Jefe de Tesoreria.
Jefe de Almacén.
Desarrollar una cultura de gestién de riesgos.
Realizar la identificacién, andlisis y valoracion de los riesgos de los activos de

7 OBJETIVOS TI, que dan soporte a los procesos comerciales de la organizacion.
Identificar amenazas y reducir vulnerabilidades presentadas en los activos de
TI.

8 ALCANCE El procedimiento es aplicable para dar soporte a los procesos comerciales de la

organizacion.




131

1.2. Establecer el contexto
1.2.1. Contexto interno
e Entrada: Plan estratégico, manual de organizacion y funciones,
organigrama y el inventario de activos de la empresa 01.
e Técnica utilizada: Lluvia de ideas.

e Herramienta utilizada: Reunion virtual por la plataforma zoom.

LOGO

MATRIZ DE CONTEXTO INTERNO

Fecha: / /

Objetivo: Establecer el contexto interno de la organizacion.

KD
£ X4

7
0.0

Cultura organizacional

e Mision

Nos esforzamos por satisfacer las necesidades del cliente con productos al mejor precio junto con un servicio de

alta calidad, con el compromiso de nuestros socios estratégicos; aplicando los valores de responsabilidad,

confianza y honestidad.

e Vision

Ser reconocida nacionalmente comercializando materiales de construccién, prometiendo atencién personalizada

a cada uno de nuestros clientes.
e Valores
Responsabilidad, confianza y honestidad

e Partes Interesadas

Personal de gerencia, personal administrativo, personal comercial, socios estratégicos.

Estructura Organizacional

e i
Adminseracidn

l=fe de Tecnalogias
e = I8 Infarnmacidn g
Camumnbcaciomes

e Pefe de Contabilicad Jefe de Caja

] defe de Tesoreria

Pefe de
AdministraciGn

1]
S m

Aecursos Humanas
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MATRIZ DE CONTEXTO INTERNO Fecha: / /

LOGO

Objetivo: Establecer el contexto interno de la organizacion.

KD

< Objetivos Organizacionales
o Estratégico
- Ampliar los actuales mercados.
- Ampliar la cartera de clientes a nivel nacional.
- Promover el desarrollo humano.
- Gestionar estrategias para desarrollar proveedores comprometidos.
- Mejorar y optimizar los procesos.
e Organizacional
Consolidar el liderazgo de la organizacion en el mercado de venta de materiales de construccién, siendo reconocida
a nivel nacional, brindando un servicio personalizado al cliente.
< Recursos
Se define como el conjunto de activos tecnolégicos de informacién que dan soporte a los procesos comerciales de la

organizacion como equipos informaticos, equipos de red, sistemas de informacidn, servidores, etc.
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1.2.2. Contexto externo

e Entrada: Superintendencia Nacional de Aduanas y de Administracién
Tributaria, Instituto Nacional de Defensa de la Competencia y de la
Proteccién de la Propiedad Intelectual, Instituto Nacional de Defensa
Civil, Superintendencia de Banca y Seguros del Perd, Banco Central
de Reserva del Pery, Revista de activos tecnolégicos (ESAN) y lista de
oportunidades y amenazas de la empresa 01.

e Técnica utilizada: Lluvia de ideas.

¢ Herramienta utilizada: Reunién virtual por la plataforma zoom.

MATRIZ DE CONTEXTO EXTERNO Fecha: / /

LOGO

Objetivo: Establecer el contexto externo de la organizacion.

% Ambito Legal
- Legislacion fiscal (SUNAT).
- Inspecciones técnicas de seguridad en edificaciones (INDECI).
- Proteccion al consumidor (INDECOPI).
X Ambito Econémico
- SBS.
- Economia del pais.
- Banco central de reserva del Perta (BCRP).
- Entidades bancarias (BCP, Interbank, Continental, etc).
% Ambito Competitivo
- Ferronor SAC.
- Steelmark SA.
- Quiroga SAC.
- 3A Expertos en Acero y Soldadura.
% Ambito Tecnolégico
Los avances tecnoldgicos que inciden en nuevos disefios y en la sofisticacion de sistemas de informacién
que promueven el uso de la tecnologia que facilita la interaccién entre grupos de interés, permite crear
bases de datos a gran escala, lo cual le brinda a la organizacion la posibilidad de gestionar un mayor

volumen de informacién y, finalmente, permite automatizar los procesos operacionales.




Fase II: Procesos comerciales

2.1. Identificar los procesos comerciales

e Entrada: Plan estratégico de la empresa 01.
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LOGO MATRIZ DE IDENTIFICACION DE PROCESO COMERCIALES Fecha: / /
Obijetivo: Identificar los procesos comerciales de la organizacion.
Nro. | CODIGO PROCESO DESCRIPCION AREA
Proceso de Consiste en contactar con los proveedores
1 [P_COM] para adquirir un producto que permita Administracion
compras ) oo .
disponibilidad stock en almacén.
2 [P_FAC] Proceso .(%e Consiste en concretar la venta a los clientes. Ventas
facturacion
iziljleiZaiién Consiste en actualizar el precio de venta de
3 [P_FPC] . los productos, y mantener la lista de precios Administracién
masiva de .
. actualizada.
precios
Consiste en recepcionar y almacenar los
4 [P_ALM] Proces’o de productos, ,aquII‘ldOS por el area de Almacén
almacén compras, asi como entregar los productos
vendidos alos clientes.
Proceso de cierre Consiste en contabilizar diariamente, la
5 [P_CIC] : entrada y salida de dinero de wuna Ventas
de caja . .
determinada caja.
Consiste en contactar a los clientes que
6 [P_COB] Proceso de mantienen deuda: para 1nf0rmar el esta(.io de Ventas
cobranzas sus facturas y créditos, ofreciendo opciones
de pago.
7 [P_TES] Proceso{ de Consiste en realizar oportunamente los Tesoreria
tesoreria pagos a los proveedores.
Consiste en brindar informacién importante
8 [P_CON] Proceso contable de las transacciones comerciales para la Contabilidad

obtencion de los estados financieros,
permitiendo la toma oportuna de decisiones.
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2.2. Analisis de los procesos comerciales

e Entrada: La matriz de identificacién de procesos comerciales.

MATRIZ PARA IDENTIFICAR LAS ACTIVIDADES DE LOS PROCESOS COMERCIALES Fecha: / /
LOGO
Objetivo: Identificar las actividades de los procesos comerciales.
ACTIVOS DE TI
PROCESO RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
COE | LAP | TAB | IMP | DIA | SAI | SCE | SIE | SIV
Registrar proveedores en el médulo de compras del sistema ERP. X X
Cotizar precios compra de productos a diferentes proveedores. X X X
Registra documentos de compra (facturas, notas de crédito, notas de X X
débito) en el mdédulo de compras del sistema ERP.
Aprobacién de descuentos de venta en el mdédulo de facturacion del X X
sistema ERP.
Proceso de Jefe Aprobacioén de cotizaciones generadas por los ejecutivos comerciales en X X X
Compras Administracion | el sistema web de ventas.
Asignacién de ventas de ejecutivos comerciales en el médulo de
s : X X
facturacién del sistema ERP.
Cotizar precios de ventas a los clientes en el médulo de facturacién del
: . - X X X X X
sistema ERP, ya se presencialmente o por correo electrénico.
Consultar reportes (registro de compras, ventas por vendedor, lista de
: : X X X
precios) en el sistema ERP.
Gestor comercial registra clientes en médulo de facturacién del sistema X X
ERP.
Proceso de Gestor comercial cotiza precios de venta a los clientes en el médulo de
. Jefe de ventas facturacion del sistema ERP, ya se presencialmente o por correo X X X X X
Facturacion L.
electrénico.
Gestor comercial registra documentos de venta (facturas, boletas, notas X X X
de crédito, notas de débito) en el mddulo de facturacion del sistema ERP.
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MATRIZ PARA IDENTIFICAR LAS ACTIVIDADES DE LOS PROCESOS COMERCIALES

Fecha:

/7

LOGO

Objetivo: Identificar las actividades de los procesos comerciales.

PROCESO

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

ACTIVOS DE TI

COE

LAP

TAB

IMP

DIA

SAI

SCE

SIE

SIv

Gestor comercial contabiliza documentos de ventas (facturas, boletas,
notas de crédito, notas de débito) en el médulo de facturacion del
sistema ERP.

Gestor comercial genera guias de remision en el médulo de almacén del
sistema ERP.

Gestor comercial genera guias de transportista en el médulo de almacén
del sistema ERP.

Ejecutivo comercial externo registra clientes en el sistema web de ventas.

Ejecutivo comercial externo registra hoja de ruta (diariamente) en el
sistema web de ventas.

Ejecutivo comercial externo cotiza precios de venta en el sistema web de
ventas, ya se presencialmente o por correo electrénico.

Ejecutivo comercial externo registra una venta en el sistema web de
ventas.

Consultar reportes (diario de caja, ventas de caja, cuentas por cobrar,
lista de precios, ventas por vendedor) en el sistema ERP.

Proceso de
Actualizacién
masiva de
precios

Jefe
Administracion

Actualiza precios de venta en el m6dulo de actualizaciéon masiva de
precios del sistema ERP.

>

>

Proceso de
almacén

Jefe de Almacen

Generar guias internas en el médulo de almacén del sistema ERP.

Crear productos en el mdédulo de almacén del sistema ERP.

Registrar traslados de productos a otros almacenes de la organizacion,
utilizando el mdédulo de almacén del sistema ERP.

Consultar reportes (compras de mercaderia, stock de productos).

Proceso de
cierre de caja

Jefe de ventas

Registrar el cierre en el médulo de cierre de caja del sistema ERP.

] R

] R
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MATRIZ PARA IDENTIFICAR LAS ACTIVIDADES DE LOS PROCESOS COMERCIALES

Fecha:

/7

LOGO

Objetivo: Identificar las actividades de los procesos comerciales.

PROCESO

RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

ACTIVOS DE TI

COE

LAP

TAB

IMP

DIA

SAI

SCE

SIE

SIv

Proceso de
cobranzas

Jefe de ventas

Registrar linea de crédito en el médulo de cobranzas del sistema ERP.

Cancelar documentos de venta en el médulo de cobranzas del sistema
ERP.

Cancelacién de gastos de movilidad en el médulo de cobranzas del
sistema ERP.

>

Consultar reportes (cuentas por cobrar) en el sistema ERP.

Proceso de
tesoreria

Jefe de Tesoreria

Registrar proveedores en el médulo de compras del sistema ERP.

Registro de gastos en el mddulo de tesoreria del sistema ERP.

Cancelar documentos de compra en el mdédulo de tesoreria del sistema
ERP.

] X

] X<

Cancelar documentos de gastos en el mdédulo de tesoreria del sistema
ERP.

Consultar reportes (cuentas por pagar).

Proceso
contable

Jefe de
Contabilidad

Registrar asientos en el médulo contable del sistema ERP.

Aprobacién de aperturas de caja en el médulo de cierre de caja del
sistema ERP.

ol BT e

ol BT e

Anulaciéon de documentos de venta (facturas, boletas, notas de crédito,
notas de débito) en el mddulo de facturacidn del sistema ERP.

Anulacion de documentos de compra (facturas, notas de crédito, notas de
débito) en el mdédulo de compras del sistema ERP.

Consulta de reportes (cuentas por cobrar, cuentas por pagar, ventas de
caja, registro de compra, estados financieros).




Fase III: Evaluacion del riesgo
3.1. Identificacion del riesgo

3.1.1. Identificacion de los activos
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e Entrada: Lista de activos de TI que intervienen en los procesos

comerciales de la empresa 01.

LOGO MATRIZ DE IDENTIFICACION DE ACTIVOS DE TI | Fecha: / /
Objetivo: Listar los activos que intervienen en los procesos comerciales.
Nro. CLASIFICACION CODIGO ACTIVO AREA PROPIETARIO
1 Proceso [P_COM] Proceso de compras Administraciéon | Jefe Administracion
2 Proceso [P_FAC] Proceso de facturacion Ventas Jefe Ventas
3 Proceso [P_FPC] Proc.eso de Actl.lahzaaon Administracién | Jefe Administracién
masiva de precios
4 Proceso [P_ALM] Proceso de almacén Almacén Jefe de Almacén
5 Proceso [P_CIC] Proceso de cierre de caja Ventas Jefe Ventas
6 Proceso [P_COB] Proceso de cobranzas Ventas Jefe de Ventas
7 Proceso [P_TES] Proceso de tesoreria Tesoreria Jefe de Tesoreria
8 Proceso [P_CON] Proceso contable Contabilidad Jefe de Contabilidad
9 Hardware [HW_coE] | Computadoras de TIC's Jefe de Tic's
escritorio
10 Hardware [HW_LAP] Lapto's TIC's Jefe de Tic's
11 Hardware [HW_TAB] Tablet's TIC's Jefe de Tic's
Dispositivos de ' ‘o
12 Hardware [HW_DIA] almacenamiento USB TIC's Jefe de Tic's
13 Hardware [HW_SWI] Switch TIC's Jefe de Tic's
14 Hardware [HW_ACP] Access Point TIC's Jefe de Tic's
15 Hardware [HW_CAE] f;;’lead" esrtucturado de TIC's Jefe de Tic's
16 Hardware [HW_FIR] Equipo firewall TIC's Jefe de Tic's
17 Hardware [HW_UPS] UPS TIC's Jefe de Tic's
18 Hardware [HW_IMP] Impresoras TIC's Jefe de Tic's
19 Hardware [HW_SEA] Servidor de aplicaciones TIC's Jefe de Tic's
20 Hardware [HW_SED] E‘;{P‘,’ idor de base datos TIC's Jefe de Tic's
21 Software [SW_BDE] E;spe de datos del sistema TIC's Jefe de Tic's
22 Software [SW_SIE] Sistema ERP TIC's Jefe de Tic's
23 Software [SW_SIV] Sistema web de ventas TIC's Jefe de Tic's
24 Software [SW_LIS] Licencias de software TIC's Jefe de Tic's
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LOGO MATRIZ DE IDENTIFICACION DE ACTIVOS DE TI Fecha: / /
Objetivo: Listar los activos que intervienen en los procesos comerciales.
Nro. CLASIFICACION CODIGO ACTIVO AREA PROPIETARIO
25 Software [SW_PAW] Paglna} We.}f dela TIC's Jefe de Tic's
organizacion
26 .Soporte .d,e [SIN_BBD] Backup de base de datos TIC's Jefe de Tic's
informacion
27 Servicio [s.ScE] | Servicio decorreo TIC's Jefe de Tic's
electrénico
28 Servicio [S_SAI] Serv1c1o deaccesoa TIC's Jefe a Tic's
internet
29 Servicio [S_WIF] Servicio de wifi TIC's Jefe de Tic's
30 Servicio [S_PAW] Servicio de pagina web TIC's Jefe de Tic's
3.1.2. Valoracion de los activos
e Entrada: Matriz de identificaciéon de activos de TL
VALORACION DE CRITERIOS DE LOS ACTIVOS DE TI
VALOR CONFIDENCIALIDAD (C) INTEGRIDAD (I) DISPONIBILIDAD (D)
Los dafios serian catastroéficos, la Tiene due estar correcto
5 reputacion y la imagen de la 4 Y| Debe estar disponible al
R . completo al menos en un X
Muy Alto institucion se verfan | 50, menos el 99% del tiempo.
comprometidas. o
Tiene que estar correcto y
4 Los dafios serian relevantes, el | | Debe estar disponible al
inci implicars completo al menos en un
Alto incidente implicarfa a otros menos el 75% del tiempo.
procesos. 75%.
3 Dafios be}]os, el incidente no | Tiene que estar correcto y Debe estar disponible al
. transcendiera del proceso | completo al menos en un :
Medio menos el 50% del tiempo.
afectado. 50%.
2 Dafios muy bajos, el incidente no No es relevante.los CITOTeS | nebe estar disponible al
: : que tenga o la informacion .
Bajo trascendiera del proceso afectado. menos el 10% del tiempo.
que falte.
1 No aplica./ No es relevante parala | No aplica./ No es relevante | No aplica./ No es relevante
Muy Bajo organizacion. para la organizacidn. para la organizacidn.

NIVEL DE VALORACION DE LOS ACTIVOS DE TI
RANGO (resultado de la sumatoria) NIVEL DE CRITICIDAD
Dela3 Muy Bajo
De4ab Bajo
De7a9 Medio
Del10al2

De13a15




140

LOGO MATRIZ DE VALORACION DE ACTIVOS DE TI Fecha: / /
Objetivo: Valorizar los activos de TI, considerando los criterios de confidencialidad, integridad y disponibilidad.
IDENTIFICACION DE ACTIVO VE\SL(;)AI:‘:CII)('[)‘:N v /l\vlfggk(ll)l]f)N
Nro. DE CRITERIOS
CLASIFICACION CODIGO ACTIVO C I D TOLTA NIVEL
Proceso [P_COM] Proceso de compras 4 5 5 14
2 Proceso [P_FAC] Proceso de facturacion 4 5 5 14
; Proceso [P_FPC] Ilj;(e)gieosso de Actualizacién masiva de 5 5 5 15
4 Proceso [P_ALM] Proceso de almacén 4 5 5 14
5 Proceso [P_CIC] Proceso de cierre de caja 3 5 5 13
6 Proceso [P_COB] Proceso de cobranzas 4 5 5 14
7 Proceso [P_TES] Proceso de tesoreria 3 5 5 13
8 Proceso [P_CON] Proceso contable 4 5 5 14
9 Hardware [HW_COE] | Computadoras de escritorio 3 4 4 11
10 Hardware [HW_LAP] | Laptop's 3 4 4 11
11 Hardware [HW_TAB] | Tablet's 3 4 4 11
i Hardware [HW DIA] Blss]gosmvos de almacenamiento 2 1 1 4
13 Hardware [HW_SWI] | Switch 4 1 5 10
14 Hardware [HW_ACP] | Access Point 4 1 5 10
15 Hardware [HW_CAE] [ Cableado esrtucturado de red 4 1 5 10
16 Hardware [HW_FIR] | Equipo firewall 4 1 5 10
17 Hardware [HW_UPS] | UPS 4 2 5 11
18 Hardware [HW_IMP] | Impresoras 2 1 2 5
19 Hardware [HW_SEA] | Servidor de aplicaciones 4 4 5 13
20 Hardware [HW_SED] | Servidor de base datos ERP 5 5 5 15
21 Software [SW_BDE] | Base de datos del sistema ERP 5 5 5 15
22 Software [SW_SIE] Sistema ERP 3 5 5 13
23 Software [SW_SIV] Sistema web de ventas 3 5 5 13
24 Software [SW_LIS] Licencias de software 2 2 4 8
25 Software [SW_PAW] [ Pagina web de la organizacién 5 5 5 15
2 ilsl(f)cf)r(;;taeci’)en [SIN_BBD] | Backup de base de datos 5 5 5 15
27 Servicio [S_SCE] Servicio de correo electrénico 4 2 5 11
28 Servicio [S_SAI] Servicio de acceso a internet 4 1 5 10
29 Servicio [S_WIF] Servicio de wifi 2 1 5 8
30 Servicio [S_PAW] Servicio de pagina web 5 5 5 15




3.1.3. Identificar las amenazas
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Entrada: Matriz de identificacion de activos de TI.

LOGO MATRIZ DE IDENTIFICAR AMENAZAS | Fecha: / /
Objetivo: Determinar las amanezas a las que estan expuestos los activos de TL
IDENTIFICACION DE ACTIVO
Nro. ~ AMENAZAS
CLASIFICACION CODIGO ACTIVO
1 Proceso [P_COM] Proceso de compras Registro de datos errados en el ingreso de una
factura de compra
2 Proceso [P_FAC] Proceso de facturacién Pérdida de dinero, debido a fallas en el sistema
Proceso de Registro de datos errados en la actualizacién
3 Proceso [P_FPC] Actualizacion masiva de o .
. masiva de precios
precios
4 Proceso [P_ALM] Proceso de almacén Pérdida de stock de productos
5 Proceso [P_CIC] E;;ceso de cierre de Cierre no autorizado
6 Proceso [P_COB] Proceso de cobranzas Registro de crédito a clientes sin autorizacion
7 Proceso [P_TES] Proceso de tesoreria Cancelacidn de facturas erradas a proveedores
8 Proceso [P_CON] Proceso contable Estados financieros incompletos
Computadoras de L . ,
9 Hardware [HW_COE] o Pérdida de suministro de energia
escritorio
10 Hardware [HW_COE] Com.put'adoras de Robo de informacién
escritorio
11 Hardware [HW_LAP] Laptop's Pérdida de suministro de energia
12 Hardware [HW_LAP] Laptop's Robo de informacion
13 Hardware [HW_TAB] Tablet's Pérdida de suministro de energia
14 Hardware [HW_TAB] Tablet's Robo de informacién
Dispositivos de . .
15 Hardware [HW_DIA] almacenamiento USB Deterioro del equipo
16 Hardware [HW_SWI] Switch Pérdida de suministro de energia
17 Hardware [HW_SWI] Switch Deterioro del equipo
18 Hardware [HW_ACP] Access Point Pérdida de suministro de energia
19 Hardware [HW_ACP] Access Point Deterioro del equipo
20 Hardware [HW_CAE] g:k;lee;do esrtucturado Falla en los equipos de comunicaciones
21 Hardware [HW_FIR] Equipo firewall Deterioro del equipo
22 Hardware [HW_FIR] Equipo firewall Denegacion de servicios
23 Hardware [HW_UPS] UPS Falla del equipo




142

LOGO MATRIZ DE IDENTIFICAR AMENAZAS Fecha: / /
Objetivo: Determinar las amanezas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO
Nro. - AMENAZAS
CLASIFICACION CODIGO ACTIVO
24 Hardware [HW_IMP] Impresoras Deterioro del equipo
Servidor de . .
25 Hardware [HW_SEA] L Deterioro del equipo
aplicaciones
26 Hardware [HW_SEA] Seryldgr de Manipulacidn, robo
aplicaciones
Servidor de ' <y
27 Hardware [HW_SEA] L Error de configuraciéon de hardware
aplicaciones
28 Hardware [HW_SED] %;rr\:ldor de base datos Deterioro del equipo
29 Hardware [HW_SED] ;;rl;/ldor de base datos Manipulacidn, robo
30 Hardware [HW_SED] gi{rgldor de base datos Error de configuracidon de hardware
31 Software [SW_BDE] B.ase de datos del Acceso no autorizado
sistema ERP
32 Software [SW_SIE] Sistema ERP Divulgacién no autorizada de la informacion
33 Software [SW_SIE] Sistema ERP Error en el uso del software
34 Software [SW_SIE] Sistema ERP Caida del sistema por sobrecarga de transacciones
35 Software [SW_SIV] Sistema web de ventas | Divulgacién no autorizada de la informacion
36 Software [SW_SIV] Sistema web de ventas | Error en el uso del software
37 Software [SW_SIV] Sistema web de ventas | Caida del sistema por sobrecarga de transacciones
38 Software [SW_LIS] Licencias de software Uso de software ilegal
Pagina web de la
39 Software [SW_PAW] . Error en el uso del software
organizacion
40 lSoporte .d,e [SIN_BBD] Backup de base de Manipulacién de software
informacién datos
41 Servicio [S_SCE] SeerC}0 .de correo Error en el uso del software
electrénico
42 Servicio [S_SCE] Servicio de correo Robo de informacion

electroénico
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LOGO MATRIZ DE IDENTIFICAR AMENAZAS Fecha: / /
Objetivo: Determinar las amanezas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO
Nro. - AMENAZAS
CLASIFICACION CODIGO ACTIVO
43 Servicio [S_SCE] Serv1c10 .de correo Acceso no autorizado
electrénico
44 Servicio [S_SAI] SerV1c1o de acceso a Falla del equipo
internet
45 Servicio [S_WIF] Servicio de wifi Uso no previsto
46 Servicio [S_PAW] Servicio de pagina web | Divulgacién no autorizada de la informacion
47 Servicio [S_PAW] Servicio de paginaweb | Error de usuario
48 Servicio [S_PAW] Servicio de pagina web | Acceso no autorizado
3.1.4. Identificar las vulnerabilidades
e Entrada: Matriz de identificar amenazas.
LOGO MATRIZ DE IDENTIFICAR VULNERABILIDADES | Fecha: / /
Objetivo: Determinar las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO
Nro. - AMENAZAS VULNERABILIDADES
CLASIFICACION CODIGO ACTIVO
Registro de datos
1 Proceso [P_COM] Proceso de compras errados en el ingreso | Falta de validacién de datos de
de una factura de entrada
compra
Pérdida de dinero, Carencia de procedimientos
2 Proceso [P_FAC] Proceso de facturacién debido a fallas en el gep
. pararevisar lo facturado
sistema
Registro de datos
Proceso de Actualizaciéon errados en la Falta de validacion de datos de
3 Proceso [P_FPC] . . S .
masiva de precios actualizacion masiva | entrada
de precios
4 Proceso [P_ALM] Proceso de almacén Pérdida de stock de Fallas en el software
productos
5 Proceso [P_CIC] Proceso de cierre de caja Cierre no autorizado Fa.lta de revisiones por parte de
caja general
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LOGO MATRIZ DE IDENTIFICAR VULNERABILIDADES Fecha: / /
Objetivo: Determinar las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO
Nro. - AMENAZAS VULNERABILIDADES
CLASIFICACION CODIGO ACTIVO
Registro de crédito a 1
6 Proceso [P_COB] Proceso de cobranzas clientes sin Falta de validacion de datos de
N entrada
autorizaciéon
Cancelacion de Falta de reportes de verificacion
7 Proceso [P_TES] Proceso de tesoreria facturas erradas a p
de deudas a proveedores
proveedores
3 Proceso [P_CON] Proceso contable Estados financieros Falta de politicas de cierre de
incompletes contable
Pérdida de Susceptibilidad a variaciones en
9 Hardware [HW_COE] | Computadoras de escritorio suministro de ol VOltr:i o
energia J
10 Hardware [HW_COE] | Computadoras de escritorio Robo de informacion Falta de b.a,leUpS de
informacion
Pérdida de Susceptibilidad a variaciones en
11 Hardware [HW_LAP] Laptop's suministro de pt
. el voltaje
energia
12 Hardware [HW_LAP] Laptop's Robo de informacion Falta de b.allckups de
informacion
Pérdida de Susceptibilidad a variaciones en
13 Hardware [HW_TAB] | Tablet's suministro de pt
, el voltaje
energia
14 Hardware [HW_TAB] | Tablet's Robo de informacion Falta de b.e,leuPS de
informacion
Dispositivos de Ausencia de politicas de
15 Hardware [HW_DIA] p i Deterioro del equipo | mantenimiento preventivo de
almacenamiento USB .
los equipos
Pérdida de Susceptibilidad a variaciones en
16 Hardware [HW_SWI] | Switch suministro de pt
, el voltaje
energia
Ausencia de politicas de
17 Hardware [HW_SWI] Switch Deterioro del equipo | mantenimiento preventivo de
los equipos
Pérdida de Susceptibilidad a variaciones en
18 Hardware [HW_ACP] | Access Point suministro de pt
energia el voltaje
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LOGO MATRIZ DE IDENTIFICAR VULNERABILIDADES Fecha: / /
Objetivo: Determinar las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO
Nro. - AMENAZAS VULNERABILIDADES
CLASIFICACION CODIGO ACTIVO
Ausencia de politicas de
19 Hardware [HW_ACP] | Access Point Deterioro del equipo | mantenimiento preventivo de
los equipos
20 Hardware [HW_CAE] | Cableado esrtucturado de red Falla en lo.s equipos Cableado desprotegido
de comunicaciones
Ausencia de politicas de
21 Hardware [HW_FIR] Equipo firewall Deterioro del equipo | mantenimiento preventivo de
los equipos
Denegacién de Carencia de un sistema de
22 Hardware [HW_FIR] Equipo firewall °5: informacién de administracion
servicios
de eventos
23 Hardware [HW_UPS] | UPS Falla del equipo Ausencia de planes de
continuidad
Ausencia de politicas de
24 Hardware [HW_IMP] Impresoras Deterioro del equipo | mantenimiento preventivo de
los equipos
Ausencia de politicas de
25 Hardware [HW_SEA] Servidor de aplicaciones Deterioro del equipo | mantenimiento preventivo de
los equipos
. L . sy Carencia de politicas de acceso
26 Hardware [HW_SEA] Servidor de aplicaciones Manipulacién, robo . .
alas instalaciones
Error de Falta de un plan de gestion de
27 Hardware [HW_SEA] Servidor de aplicaciones configuracién de ) p 5
cambios
hardware
Ausencia de politicas de
28 Hardware [HW_SED] Servidor de base datos ERP Deterioro del equipo | mantenimiento preventivo de
los equipos
29 Hardware [HW_SED] Servidor de base datos ERP Manipulacién, robo Carer'1c1a de pohtlcas de acceso
alas instalaciones
Error de <
30 Hardware [HW_SED] Servidor de base datos ERP configuracion de Falta .de un plan de gestién de
hardware cambios
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LOGO MATRIZ DE IDENTIFICAR VULNERABILIDADES Fecha: / /
Objetivo: Determinar las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO
Nro. - AMENAZAS VULNERABILIDADES
CLASIFICACION CODIGO ACTIVO
Carencia de una politica de
31 Software [SW_BDE] Base de datos del sistema ERP | Acceso no autorizado | asignacién de privilegios de
acceso
. . Carencia de politicas de
32 Software [SW_BDE] Base de datos del sistema ERP | Acceso no autorizado -
contrasefias
33 Software [SW_BDE] Base de datos del sistema ERP | Acceso no autorizado l]\g/llg)dlflcacmn no autorizada de
Divulgacién no Carencia de una politica de
34 Software [SW_SIE] Sistema ERP autorizada de la asignacion de privilegios de
informacion acceso
35 Software [SW_SIE] Sistema ERP Error en el uso del Carencia de manuales de uso de
software software
Caida del sistema por | Carencia de un sistema de
36 Software [SW_SIE] Sistema ERP sobrecarga de informacion y procedimientos
transacciones para administracidn de eventos
Divulgacién no Carencia de una politica de
37 Software [SW_SIV] Sistema web de ventas autorizada de la asignacion de privilegios de
informacion acceso
38 Software [SW_SIV] Sistema web de ventas Error en el uso del Carencia de manuales de uso de
software software
Caida del sistema por | Carencia de un sistema de
39 Software [SW_SIV] Sistema web de ventas sobrecarga de informaci6n para
transacciones administracién de eventos
Carencia de procedimientos de
40 Software [SW_LIS] Licencias de software Uso de software provisiones de cumplllmlento
ilegal con derechos de propiedad
intelectual
41 Software [SW_PAW] | P4gina web de la organizacién Error en el uso del Carencia de manuales de uso de
software software
42 'Soporte fj,e [SIN_BBD] | Backup de base de datos Manipulacion de Falta de copias de respaldo
informacion software
43 Servicio [S_SCE] Servicio de correo electréonico Error en el uso del Carencia de manuales de uso de
software software
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LOGO MATRIZ DE IDENTIFICAR VULNERABILIDADES Fecha: / /
Objetivo: Determinar las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO
Nro. - AMENAZAS VULNERABILIDADES
CLASIFICACION CODIGO ACTIVO

44 Servicio [S_SCE] Servicio de correo electrénico | Robo de informacién Falta de b.a,lckups de
informacion
Borrado de cuentas por accesos

45 Servicio [S_SCE] Servicio de correo electrénico | Acceso no autorizado | no autorizados por personal
que administra el correo

.. . . . Ausencia de planes de

46 Servicio [S_SAI] Servicio de acceso a internet Falla del equipo L
continuidad

47 Servicio [S_WIF] Servicio de wifi Uso no previsto Carep ca de politicas de uso del
servicio

Divulgacién no Carencia de una politica de
48 Servicio [S_PAW] Servicio de pagina web autorizada de la asignacion de privilegios de
informacion acceso

49 Servicio [S_PAW] Servicio de pagina web Error de usuario Falta de validacién de datos de

entrada
- - . . Ausencia de un sistema de

50 Servicio [S_PAW] Servicio de pagina web Acceso no autorizado . L,

administracién de eventos




148

3.2. Analisis del riesgo

e [Entrada: Matriz de identificar vulnerabilidades.

VALORACION DE PROBABILIDAD DE OCURRENCIA
VALOR | PROBABILIDAD FRECUENCIA
5 Casi Cierto Ocurre diariamente durante un mes.
4 Muy Posible Ocurre una sola vez durante el mes.
3 Posible Ocurre una vez al afio.
2 Raro Ocurre una vez cada 5 afios.
1 Casi Imposible No ocurre en un periodo de 5 afios.

VALORACION DE NIVEL DE IMPACTO
VALOR | IMPACTO DESCRIPCION

Se suspenden todas las actividades de los
procesos comerciales de la organizacion.

Se suspende la atencidn a los clientes, debido a
4 Mayor una caida significativa del sistema, el cual afecta
los procesos comerciales de la organizacion.
Retrasan la ejecucidn de los procesos

5 Catastrofico

3 Moderado : L
comerciales de la organizacién.
2 Menor Limita parcialmente la ejecucién de los
procesos comerciales de la organizacién.
L No afecta la ejecucién de los procesos
1 Insignificante

comerciales.

VALORACION DE NIVEL DEL RIESGO

NIVEL RANGO DESCRICPION
3 12-25
2 5-10 Moderado

1 1-4 Bajo
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MATRIZ DE ANALISIS DE LOS RIESGOS Fecha: /
LOGO /
Objetivo: Identificar los valores de probabilidad de ocurrencia e impacto de las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO % NIVEL DEL RIESGO
=) o
= | E
Nro. 3 3 AMENAZAS VULNERABILIDADES =] < RIESGO 3
CLASIFICACION CODIGO ACTIVO § E CODIGO NIVEL
o —
=7
A
Registro de
datos errados S
1 Proceso [P_COM] Proceso de en el ingreso de Falta de validacion de 4 4 16 R1 3
compras datos de entrada
una factura de
compra
Pérdida de .
Proceso de dinero, debido Carencia de
2 Proceso [P_FAC] . ’ procedimientos para 3 3 9 R2 2 Moderado
facturacion a fallas en el .
. revisar lo facturado
sistema
Registro de
Proceso de datos errados
3 Proceso [P_FPC] Actu.ahzacmn en la o Falta de validacion de 4 5 20 R3 3
masiva de actualizacion datos de entrada
precios masiva de
precios
Proceso de Pérdida de
4 Proceso [P_ALM] . stock de Fallas en el software 2 5 10 R4 2 Moderado
almacén
productos
5 Proceso [P_CIC] P.roceso de . Clerrg no Falta de revisiones por 2 1 2 RS Bajo
cierre de caja | autorizado parte de caja general




MATRIZ DE ANALISIS DE LOS RIESGOS

Fecha: /

LOGO /
Objetivo: Identificar los valores de probabilidad de ocurrencia e impacto de las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO % NIVEL DEL RIESGO
=) o
= G
Nro. 3 3 AMENAZAS VULNERABILIDADES =] < RIESGO 3
CLASIFICACION CODIGO ACTIVO § E CODIGO NIVEL
o —
=7
A
Registro de
6 Proceso [P_COB] Proceso de cr.edlto a Falta de validacién de 4 3 12 R6
cobranzas clientes sin datos de entrada
autorizacion
Proceso de gaacr‘élclifsaon e Falta de reportes de
7 Proceso [P_TES] , verificacion de deudas a 1 1 1 R7 Bajo
tesoreria erradas a
proveedores
proveedores
Estados o
8 Proceso [P_CON] Proceso financieros F.alta de politicas de 1 1 1 R8 Bajo
contable . cierre de contable
incompletos
Pérdida de I
9 Hardware [HW_COE] Computa-dor.a suministro de Sus.ceptlblhdad a . 3 2 6 R9 Moderado
s de escritorio , variaciones en el voltaje
energia
10 Hardware [HW_COE] | Computadora | Robode Falta de backups de 4 4 16 R10
s de escritorio | informacién informacion
Pérdida de Susceptibilidad a
11 Hardware [HW_LAP] | Laptop's suministro de cep : 3 2 6 R11 Moderado
; variaciones en el voltaje
energia
12 Hardware [HW_LAP] | Laptop's Robo de Falta de backups de 4 4 16 R12

informacion

informacion
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MATRIZ DE ANALISIS DE LOS RIESGOS Fecha: /
LOGO /
Objetivo: Identificar los valores de probabilidad de ocurrencia e impacto de las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO a NIVEL DEL RIESGO
=) o
= =
Nro. 3 3 AMENAZAS VULNERABILIDADES 2} < RIESGO 3
CLASIFICACION CODIGO ACTIVO § E CODIGO NIVEL
o —
=7
A
Pérdida de Susceptibilidad a
13 Hardware [HW_TAB] | Tablet's suministro de ceb . 3 2 6 R13 2 Moderado
, variaciones en el voltaje
energia
14 Hardware [HW_TAB] | Tablet's Robode Falta de backups de 4 4 16 R14 3
informacién informacién
Dispositivos Ausencia de politicas de
15 Hardware [Hw_pIa] | 9€ _ | Deteriorodel | mantenimiento 1 1 1 R15 1 Bajo
almacenamie | equipo preventivo de los
nto USB equipos
Pérdida de Susceptibilidad a
16 Hardware [HW_SWI] | Switch suministro de cep : 3 3 9 R16 2 Moderado
; variaciones en el voltaje
energia
Ausencia de politicas de
17 Hardware [HW_SWI] | Switch Deteriorodel | mantenimiento 3 3 9 R17 2 | Moderado
equipo preventivo de los
equipos
Pérdida de Susceptibilidad a
18 Hardware [HW_ACP] | Access Point suministro de cep : 3 3 9 R18 2 Moderado
; variaciones en el voltaje
energia
Ausencia de politicas de
19 Hardware [HW_ACP] | Access Point | Deteriorodel | mantenimiento 3 2 6 R19 2 | Moderado
equipo preventivo de los
equipos




MATRIZ DE ANALISIS DE LOS RIESGOS

Fecha: /

LOGO /
Objetivo: Identificar los valores de probabilidad de ocurrencia e impacto de las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO a NIVEL DEL RIESGO
=) o
= G
Nro. 3 3 AMENAZAS VULNERABILIDADES =] < RIESGO 3
CLASIFICACION CODIGO ACTIVO § E CODIGO NIVEL
o —
=7
A
Cableado Falla en los
20 Hardware [HW_CAE] [ esrtucturado equipos de. Cableado desprotegido 4 4 16 R20
de red comunicacione
s
Ausencia de politicas de
21 Hardware [HW_FIR] Equlpo Dete-:rloro del mantem.mlento 3 3 9 R21 Moderado
firewall equipo preventivo de los
equipos
Carencia de un sistema
22 Hardware [HW_FIR] | Eauipo Denegacién de | de informacién de 3 2 6 R22 Moderado
firewall servicios administracién de
eventos
23 Hardware [HW_UPS] | ups Falla del Ausencia de planes de 3 4 12 R23
equipo continuidad
Ausencia de politicas de
24 Hardware [HW_IMP] | Impresoras Dete.:rloro del mantem.mlento 3 3 9 R24 Moderado
equipo preventivo de los
equipos
Ausencia de politicas de
25 Hardware [HW SEA] Servidor de Deterioro del mantenimiento 4 5 20 R25S

aplicaciones

equipo

preventivo de los
equipos
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MATRIZ DE ANALISIS DE LOS RIESGOS Fecha: /
LOGO /
Objetivo: Identificar los valores de probabilidad de ocurrencia e impacto de las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO % NIVEL DEL RIESGO
=) o
= G
Nro. 3 3 AMENAZAS VULNERABILIDADES =] < RIESGO 3
CLASIFICACION CODIGO ACTIVO § E CODIGO NIVEL
o —
=7
A
. . ., Carencia de politicas de
26 Hardware [HW_SEA] Seryld(?r de Manipulacion, acceso alas 4 5 20 R26 3
aplicaciones robo . .
instalaciones
. Error de
27 Hardware [Hw sga] | Servidorde | o Gouracion | Feita de un plan de 3 4 12 R27 3
aplicaciones gestién de cambios
de hardware
Servidor de Deterioro del ﬁllzsrliig;ni;i%lmcas de
28 Hardware [HW_SED] | base datos . . 4 5 20 R28 3
ERP equipo preventivo de los
equipos
Servidor de Manipulacién Carencia de politicas de
29 Hardware [HW_SED] | base datos p ’ acceso alas 4 5 20 R29 3
robo . .
ERP instalaciones
Servidor de Error de Falta de un plan de
30 Hardware [HW_SED] | base datos configuracién - plan | 3 4 12 R30 3
gestién de cambios
ERP de hardware
Base de datos Acceso no Carencia de una politica
31 Software [SW_BDE] | del sistema . de asignacion de 5 5 25 R31 3
autorizado

ERP

privilegios de acceso
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MATRIZ DE ANALISIS DE LOS RIESGOS Fecha: /
LOGO /
Objetivo: Identificar los valores de probabilidad de ocurrencia e impacto de las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO a NIVEL DEL RIESGO
=) o
= G
Nro. 3 3 AMENAZAS VULNERABILIDADES =] < RIESGO 3
CLASIFICACION CODIGO ACTIVO § E CODIGO NIVEL
o —
=7
A
Base de datos Acceso no Carencia de politicas de
32 Software [SW_BDE] | del sistema . gdep 4 4 16 R32 3
autorizado contrasefias
ERP
Base de datos Acceso no Modificaciéon no
33 Software [SW_BDE] | del sistema . . 4 4 16 R33 3
ERP autorizado autorizada de BD
Divulgacién no | Carencia de una politica
34 Software [SW_SIE] Sistema ERP autorizada de de asignacion de 4 5 20 R34 3
lainformacién | privilegios de acceso
35 Software [SW SIE] | SistemaErp | Erroreneluso | Carencia de manuales 4 3 12 R35 3
del software de uso de software
Caida del Car.enc1a de un sistema
sistema por de informacién y
36 Software [SW_SIE] Sistema ERP P procedimientos para 3 3 9 R36 2 Moderado
sobrecarga de - -
A administraciéon de
transacciones
eventos
Sistema web Divulgaciéon no | Carencia de una politica
37 Software [SW_SIV] autorizada de de asignacién de 4 5 20 R37 3

de ventas

la informacion

privilegios de acceso
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MATRIZ DE ANALISIS DE LOS RIESGOS Fecha: /
LOGO /
Objetivo: Identificar los valores de probabilidad de ocurrencia e impacto de las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO a NIVEL DEL RIESGO
a o
= S
Nro. 3 3 AMENAZAS VULNERABILIDADES =] < RIESGO 3
CLASIFICACION CODIGO ACTIVO § E CODIGO NIVEL
o —
=7
A
Sistema web Error en eluso | Carencia de manuales
38 Software [SW_SIV] de ventas del software de uso de software 4 3 12 R38 3 -
Caida del Carencia de un sistema
39 Software [sw.sty] | Sistemaweb | sistema por de informacion para 3 3 9 R39 2 | Moderado
de ventas sobrecarga de administracién de
transacciones eventos
Carencia de
procedimientos de
40 Software [sw_Lis) | licenciasde | Usode provisiones de 3 3 9 R40 2 | Moderado
software software ilegal | cumplimiento con
derechos de propiedad
intelectual
Pagina web Error en el uso | Carencia de manuales
41 Software [SW_PAW] | dela 3 2 6 R41 2 Moderado
Ly del software de uso de software
organizacion
Soporte de Backup de Manipulacién Falta de copias de
42 informacion [SIN_BBD] base de datos | de software respaldo 4 5 20 R42
Servicio de Error en el uso | Carencia de manuales
43 Servicio [S_SCE] correo 3 3 9 R43 Moderado
- del software de uso de software
electrénico
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MATRIZ DE ANALISIS DE LOS RIESGOS Fecha: /
LOGO /
Objetivo: Identificar los valores de probabilidad de ocurrencia e impacto de las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO % NIVEL DEL RIESGO
=) o
= G
Nro. 3 3 AMENAZAS VULNERABILIDADES =] < RIESGO 3
CLASIFICACION CODIGO ACTIVO § E CODIGO NIVEL
o —
=7
A
Servicio de Robo de Falta de backups de
44 Servicio [S.SCE] | correo ) g ) ackup 2 3 6 R44 2 | Moderado
. informacion informacion
electrénico
. Borrado de cuentas por
Servicio de Acceso no accesos no autorizados
45 Servicio [S_SCE] correo : 3 3 9 R45 2 Moderado
- autorizado por personal que
electrénico -
administra el correo
Servicio de .
46 Servicio [S_SAI] | accesoa Falla del Ausencia de planes de 4 4 16 R46 3
. equipo continuidad
internet
47 Servicio [S_WIF] Se.rylcm de Uso no previsto Carencia de pglltlcas de 4 3 12 R47
wifi uso del servicio
Servicio de Divulgacién no | Carencia de una politica
48 Servicio [S_PAW] - autorizada de de asignacion de 2 4 8 R48 Moderado
pagina web : < Lo
lainformacién | privilegios de acceso
49 Servicio [S_PAW] Sezr\.ncm de Error .de Falta de validacién de 3 5 15 R49
pagina web usuario datos de entrada
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MATRIZ DE ANALISIS DE LOS RIESGOS Fecha: /
LOGO /
Objetivo: Identificar los valores de probabilidad de ocurrencia e impacto de las vulnerabilidades de las amenazas a las que estan expuestos los activos de TI.
IDENTIFICACION DE ACTIVO g NIVEL DEL RIESGO
a o
= S
Nro. ; 3 AMENAZAS VULNERABILIDADES =] < RIESGO 3
CLASIFICACION CODIGO ACTIVO § E CODIGO NIVEL
o —
=7
A
Servicio de Acceso no Ausencia de un sistema
50 Servicio [S_PAW] L . . de administracién de 2 4 8 R50 2 Moderado
pagina web autorizado eventos




3.3. Valoracion del riesgo

e Entrada: Matriz de analisis de los riesgos.

Priorizacion del riesgo

158

R4
5.
Catastrofico
R48 -
4 - Mayor 55

o R44 R2 -R16-

5 R17 - R18

E -R21 -

S | 3 -Moderado R24 - R36

= -R39 -
R40 - R43
- R45
R9 -R11 -
R13 -R19

2 - Menor -R22-
R41
1- R7 - R8 - R5
Insignificante | R15
1 - Casi 2 - 3- 4 - Muy 5 - Casi
Imposible | Raro Posible posible Posible
PROBABILIDAD
e Nivel de tolerancia
VALORACION DE TOLERANCIA
NIVEL DEL RIESGO DESCRICPION
Alto
Moderado Tolerable
Bajo Aceptable
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LOGO MATRIZ DE VALORIZACION DEL RIESGO | Fecha: / /
Objetivo: Indicar la valorizacién de cada activo de TI.
NIVEL DEL RIESGO IDENTIFICACION DE ACTIVO ,
p p p VALORIZACION
CODIGO NIVEL CLASIFICACION CODIGO ACTIVO
R1 3 Proceso [P_COM] Proceso de compras
R2 2 Moderado Proceso [P_FAC] Proceso de facturacion Tolerable
R3 3 Proceso [P_FPC] Proc.eso de Actl.lallzaaon
masiva de precios
R4 2 Moderado Proceso [P_ALM] Proceso de almacén Tolerable
R5 1 Bajo Proceso [P_CIC] Proceso de cierre de caja Aceptable
R6 3 - Proceso [P_COB] Proceso de cobranzas
R7 1 Bajo Proceso [P_TES] Proceso de tesoreria Aceptable
R8 1 Bajo Proceso [P_CON] Proceso contable Aceptable
R9 2 Moderado Hardware [HW_COE] Com.put.adoras de Tolerable
escritorio
R10 3 Hardware [HW_cog] | Computadoras de
escritorio
R11 2 Moderado Hardware [HW_LAP] Laptop's Tolerable
R12 3 Hardware [HW_LAP] Laptop's
R13 2 Moderado Hardware [HW_TAB] Tablet's Tolerable
R14 3 Hardware [HW_TAB] Tablet's
. Dispositivos de
R15 1 Bajo Hardware [HW_DIA] almacenamiento USB Aceptable
R16 2 Moderado Hardware [HW_SWI] Switch Tolerable
R17 2 Moderado Hardware [HW_SWI] Switch Tolerable
R18 2 Moderado Hardware [HW_ACP] Access Point Tolerable
R19 2 Moderado Hardware [HW_ACP] Access Point Tolerable
R20 3 Hardware [HW CAE] S:(kl)leado esrtucturado de
R21 2 Moderado Hardware [HW_FIR] Equipo firewall Tolerable
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LOGO MATRIZ DE VALORIZACION DEL RIESGO Fecha: / /
Objetivo: Indicar la valorizacidn de cada activo de TI.
NIVEL DEL RIESGO IDENTIFICACION DE ACTIVO .
- p p VALORIZACION
CODIGO NIVEL CLASIFICACION CODIGO ACTIVO
R22 2 Moderado Hardware [HW_FIR] Equipo firewall Tolerable
R23 3 Hardware [HW_UPS] UPS
R24 2 Moderado Hardware [HW_IMP] Impresoras Tolerable
R25 3 Hardware [HW_SEA] Servidor de aplicaciones
R26 3 Hardware [HW_SEA] Servidor de aplicaciones
R27 3 Hardware [HW_SEA] Servidor de aplicaciones
R28 3 Hardware [HW_SED] Servidor de base datos
ERP
R29 3 Hardware [HW_SED] Servidor de base datos
ERP
R30 3 Hardware [HW_SED] Servidor de base datos
ERP
R31 3 Software [SW_BDE] Base de datos del sistema
ERP
R32 3 Software [SW_BDE] Base de datos del sistema
ERP
R33 3 Software [SW_BDE] Base de datos del sistema
ERP
R34 3 Software [SW_SIE] Sistema ERP
R35 3 Software [SW_SIE] Sistema ERP
R36 2 Software [SW_SIE] Sistema ERP Tolerable
R37 3 Software [SW_SIV] Sistema web de ventas
R38 3 Software [SW_SIV] Sistema web de ventas
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LOGO MATRIZ DE VALORIZACION DEL RIESGO Fecha: / /
Objetivo: Indicar la valorizacion de cada activo de TL
NIVEL DEL RIESGO IDENTIFICACION DE ACTIVO .
- p p VALORIZACION
CODIGO NIVEL CLASIFICACION CODIGO ACTIVO

R39 Moderado Software [SW_SIV] Sistema web de ventas Tolerable

R40 Moderado Software [SW_LIS] Licencias de software Tolerable
Pagina web de la

R41 Moderado Software [SW_PAW] R, Tolerable
organizacion

Soporte de
R42 . - [SIN_BBD] Backup de base de datos
informacion

R43 Moderado Servicio [S_SCE] Serv1clo .de correo Tolerable
electrénico

R44 Moderado Servicio [S_SCE] Serv1c!o .de correo Tolerable
electrénico

R45 Moderado Servicio [S_SCE] Serv1c30 .de correo Tolerable
electrénico

R46 Servicio [S_SAI] SerV1c10 deaccesoa
internet

R47 Servicio [S_WIF] Servicio de wifi

R48 Servicio [S_PAW] Servicio de pagina web Tolerable

R49 Servicio [S_PAW] Servicio de pagina web

R50 Moderado Servicio [S_PAW] Servicio de pagina web Tolerable
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Fase IV: Tratamiento del riesgo

4.1. Seleccion de opciones de tratamiento de riesgo

e Entrada: Matriz de valoracion del riesgo.

OPCIONES DE TRATAMIENTO
ESTRATEGIA DESCRIPCION
Evitar Dejar de realizar las actividades o las condiciones que generen el riesgo.
Reducir la frecuencia y el impacto al transferir o compartir el riesgo. Suele darse a través de
Transferi.r- la contratacién de seguro, la externalizacién de servicios o instrumentos de mercado de
Compartir capital a largo plazo. La organizacidn sigue siendo propietaria del riesgo.
Ejecutar acciones para reducir la frecuencia e impacto de un riesgo. Implementar procesos de
Mitigar gestidn de riesgos para introducir, eliminar, modificar controles que permitan que el riesgo
residual puede ser reevaluado como aceptable.
Se cuenta con informacién de sustento acerca del riesgo y se reconoce la exposicion a la
Aceptar pérdida; sin embargo, no se toman acciones relativas a un riesgo en particular. La

organizacién acepta la pérdida en caso ocurra.

4.2. Proponer planes de tratamiento de riesgo

e Entrada: Matriz de valoracion del riesgo.

MATRIZ DE PLAN DE TRATAMIENTO DE RIESGO

Cddigo: PE001

Implementar un plan de contingencia para restablecer los servicios

Nombre: . .. .
de TI, sin afectar la continuidad de los procesos comerciales.

Estrategia: |(_) Aceptar (OMitigar (QEvitar (Jransferir - Compartir

Dato de Activo

* [HW_UPS] UPS.
* [S_SAI] Servicio de acceso a internet.

Riesgos a Tratar

R23, R46.

Objetivo

Restablecer los servicios que afecten los procesos comerciales de la organizacion
en el menor tiempo de posible.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.
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Recursos

* Jefe de Tic’s.
* Analista de Tic’s.

Duracion

30 dias habiles, considerando 8 horas diarias.

Presupuesto

S/.1,500.00.

MATRIZ DE PLAN DE TRATAMIENTO DE RIESGO

Codigo: PE002

Implementar una politica de mantenimiento preventivo a equipos

Nombre: . (e
informaticos.

Estrategia: |() Aceptar (QMitigar (Evitar (yransferir - Compartir

Dato de Activo

* [HW_SEA] Servidor de aplicaciones.
* [HW_SED] Servidor de base datos ERP.

Riesgos a Tratar

R25, R28.

Objetivo

Mitigar el riesgo de fallas que interrumpan la continuidad operativa y alargar el
tiempo de vida ttil de los equipos informaticos.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic’s.

Duracion

30 dias habiles, considerando 8 horas diarias.

Presupuesto

S/.1,500.00.
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MATRIZ DE PLAN DE TRATAMIENTO DE RIESGO

Cédigo: PE003

Implementar un plan de mantenimiento del cableado estructurado

Nombre: . o e
de red para garantizar un rendimiento éptimo de la red.

Estrategia: OAceptar OMitigar C)EVitar Oransferir-Compartir

Dato de Activo

* [HW_CAE] Cableado estructurado de red.

Riesgos a Tratar

R20.

Objetivo

Mitigar el riesgo de transmitir datos de forma mas rapida y confidencial,
optimizando los recursos de los que se dispone.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic’s.

Duracion

45 dias habiles, considerando 8 horas diarias.

Presupuesto

S/. 6,000.00.
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MATRIZ DE PLAN DE TRATAMIENTO DE RIESGO

Cédigo: PE004

Implementar una politica para el uso e instalacién del software,
Nombre: mediante un documento de comunicacién técnica que brinde
asistencia a los usuarios de la organizacion.

Estrategia: OAceptar OMitigar C)EVitar Oransferir-Compartir

Dato de Activo

* [SW_SIE] Sistema ERP.
* [SW_SIV] Sistema web de ventas.

Riesgos a Tratar

R35, R38.

Objetivo

Definir pautas para el uso del software en la organizacién, incentivando su mejor
aprovechamiento, y el aseguramiento de la integridad de la informacidn.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic’s.

Duracion

40 dias habiles, considerando 8 horas diarias.

Presupuesto

S/. 2,500.00.
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MATRIZ DE PLAN DE TRATAMIENTO DE RIESGO

Codigo: PE005

Implementar una politica de control de acceso fisico a las
Nombre: instalaciones del DataCenter, para proteger la infraestructura
tecnoldgica en la organizacidn.

Estrategia: OAceptar OMitigar C)EVitar Oransferir-Compartir

Dato de Activo

* [HW_SEA] Servidor de aplicaciones.
* [HW_SED] Servidor de base datos ERP.

Riesgos a Tratar

R26,R29

Objetivo

Establecer los lineamientos generales para controlar el acceso fisico a las
instalaciones del DataCenter, reduciendo los riesgos de acceso no autorizado para
prevenir la pérdida de informacidn, dafios a los recursos fisicos, entre otros.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic’s.

Duracion

40 dias habiles, considerando 8 horas diarias.

Presupuesto

S/. 2,500.00.
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MATRIZ DE PLAN DE TRATAMIENTO DE RIESGO

Cédigo: PE006

Implementar una politica de gestién de contrasefias y buenas
Nombre: practicas para favorecer el acceso y el uso autorizado a los datos y
servicios de la organizacion.

Estrategia: OAceptar OMitigar C)EVitar Oransferir-Compartir

Dato de Activo

* [HW_CAE] Base de datos del sistema ERP.

Riesgos a Tratar

R32.

Objetivo

Garantizar que las credenciales de autenticacion se generen, actualicen y revoquen
de forma déptima y segura, teniendo el propdsito de proteger la informacidn, los
recursos y la reputacién de la misma.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic’s.

Duracion

30 dias habiles, considerando 8 horas diarias.

Presupuesto

S/.2,000.00.
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MATRIZ DE PLAN DE TRATAMIENTO DE RIESGO

Cédigo: PE007

Implementar una politica de uso y seguridad de la red inalambrica

Nombre: o
de la organizacion.

Estrategia: OAceptar OMitigar C)EVitar Oransferir-Compartir

Dato de Activo

* [S_WIF] Servicio de wifi.

Riesgos a Tratar

R47.

Objetivo

Asegurar que todos los usuarios de la red inalambrica reciban un nivel de servicio
de calidad en cuanto a confiabilidad, integridad, disponibilidad de servicio y
seguridad.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic’s.

Duracion

30 dias habiles, considerando 8 horas diarias.

Presupuesto

S/.2,000.00.
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MATRIZ DE PLAN DE TRATAMIENTO DE RIESGO

Cédigo: PE008

Implementar una politica de control de acceso de datos, para
Nombre: administrar y controlar el acceso a los sistemas de informacién y
base de datos.

Estrategia: OAceptar OMitigar C)EVitar Oransferir-Compartir

Dato de Activo

* [HW_CAE] Base de datos del sistema ERP.
* [SW_SIE] Sistema ERP.
* [SW_SIV] Sistema web de ventas.

Riesgos a Tratar

R31, R33, R34, R37.

Objetivo

Establecer los niveles de acceso apropiados a la informacién de la organizacion,
brindando y asegurando la confidencialidad, integridad y disponibilidad de los
datos, los cuales serdn autorizados por la jefatura correspondiente.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic’s.

Duracion

40 dias habiles, considerando 8 horas diarias.

Presupuesto

S/.2,500.00.
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MATRIZ DE PLAN DE TRATAMIENTO DE RIESGO

Cédigo: PE009

Implementar un plan para el respaldo de la informacién, que
Nombre: permita obtener la disponibilidad de los datos de los equipos
informaticos, ante un evento.

Estrategia: OAceptar OMitigar C)EVitar Oransferir-Compartir

Dato de Activo

* [HW_COE] Computadoras de escritorio.
* [HW_LAP] Laptop's.
* [HW_TAB] Tablet's.

Riesgos a Tratar

R10,R12, R14.

Objetivo

Restaurar de forma eficiente la copia de seguridad, asegurando la continuidad de
los procesos comerciales de la organizacion.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic’s.

Duracion

20 dias habiles, considerando 8 horas diarias.

Presupuesto

S/.1,200.00.
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MATRIZ DE PLAN DE TRATAMIENTO DE RIESGO

Cédigo: PEO10

Implementar un plan para asegurar el respaldo, custodia y
Nombre: restauraciéon oportuna de la informacién, para evitar impactos que
afecten en forma negativa a la organizacion.

Estrategia: OAceptar OMitigar C)EVitar Oransferir-Compartir

Dato de Activo

* [SIN_BBD] Backup de base de datos.

Riesgos a Tratar

R42

Objetivo

Disminuir el riesgo de impacto en la reanudacidn de las actividades de los procesos
comerciales de la organizacién.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic’s.

Duracion

30 dias habiles, considerando 8 horas diarias.

Presupuesto

S/.2,000.00.
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MATRIZ DE PLAN DE TRATAMIENTO DE RIESGO

Cédigo: PEO11

Implementar un procedimiento de gestiéon de cambios, basado en

Nombre: los principios de las mejores practicas de ITIL.

Estrategia: OAceptar OMitigar C)EVitar Oransferir-Compartir

Dato de Activo

* [HW_SEA] Servidor de aplicaciones.
* [HW_SED] Servidor de base datos ERP.

Riesgos a Tratar

R27,R30.

Objetivo

Minimizar el impacto de las incidencias que se presenten en la organizacién, por
los cambios que se realicen para garantizar eficientemente la calidad del servicio.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

Experto en ITIL.

Duracion

45 dias habiles, considerando 8 horas diarios.

Presupuesto

S/.5,500.00.
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MATRIZ DE PLAN DE TRATAMIENTO DE RIESGO

Cédigo: PEO12

Implementar controles de validacién de datos de entrada en el
Nombre: modulo de ventas, compras y cobranzas, basandose en estdndares
de calidad de desarrollo de software.

Estrategia: OAceptar OMitigar C)EVitar Oransferir-Compartir

Dato de Activo

* [S_PAW] Servicio de pagina web.

* [P_COM] Proceso de compras.

* [P_FPC] Proceso de Actualizacién masiva de precios.
* [P_COB] Proceso de cobranzas.

Riesgos a Tratar

R1, R3, R6, R49.

Objetivo

Minimizar el riesgo de errores de ingresé de datos en el médulo de ventas, compras
y cobranzas para garantizar la fiabilidad de los datos.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic’s.

Duracion

35 dias habiles, considerando 8 horas diarios.

Presupuesto

S/.4,000.00.
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Fase V: Seguimineto y revision
5.1. Seguimiento y revision

e Entrada: Matriz de plan de tratamiento de riesgo.

MATRIZ DE SEGUIMIENTO Y REVISION DE PLAN

Cdédigo: PE0O1
Implementar un plan de contingencia para restablecer los
Nombre: servicios de TI, sin afectar la continuidad de los procesos
comerciales.

Estrategia: OAceptar OMitigar Ovitar @ansferir - Compartir

Dato de Activo

* [HW_UPS] UPS.
* [S_SAI] Servicio de acceso a internet.

Riesgos a Tratar

R23, R46.

Objetivo

Restablecer los servicios que afecten los procesos comerciales de la organizacion en
el menor tiempo de posible.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic's.

Duracion

30 dias habiles, considerando 8 horas diarias.

Presupuesto
S/.1,500.00.

SEGUIMIENTO Y REVISION
Responsable: - Gerencia de Administracién y Finanzas.

- Gerencia Comercial.

Porcentaje de

. 60%. Estado: En ejecucidn.
Cumpliento:

Resultados -Garantizar la disponibilidad del servicio de internet 24 /7.
Esperados del | -Garantizar el correcto funcionamiento del UPS, realizando
Plan: mantenimientos continuos al equipo.
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MATRIZ DE SEGUIMIENTO Y REVISION DE PLAN

Codigo: PE002

Implementar una politica de mantenimiento preventivo a equipos

Nombre: . o
informaticos.

Estrategia: OAceptar OMitigar C)EVitar Oransferir - Compartir

Dato de Activo

* [HW_SEA] Servidor de aplicaciones.
* [HW_SED] Servidor de base datos ERP.

Riesgos a Tratar

R25, R28.

Objetivo

Mitigar el riesgo de fallas que interrumpan la continuidad operativa y alargar el
tiempo de vida ttil de los equipos informaticos.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic's.
* Analista de Tic’s.

Duracion

30 dias héabiles, considerando 8 horas diarias.

Presupuesto
S/.1,500.00.

SEGUIMIENTO Y REVISION
Responsable: - Gerencia de Administracidn y Finanzas.

- Gerencia Comercial.

Porcentaje de

. 50%. Estado: En ejecucion.
Cumpliento:
Resultados
Esperados del | - Garantizar el funcionamiento dptimo de los equipos en un 100%.

Plan:
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MATRIZ DE SEGUIMIENTO Y REVISION DE PLAN

Codigo: PE003

Implementar un plan de mantenimiento del cableado
Nombre: estructurado de red para garantizar un rendimiento 6ptimo de la
red.

Estrategia: OAceptar OMitigar C)EVitar Oransferir - Compartir

Dato de Activo

* [HW_CAE] Cableado estructurado de red.

Riesgos a Tratar

R20.

Objetivo

Mitigar el riesgo de transmitir datos de forma mas rapida y confidencial, optimizando
los recursos de los que se dispone.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic's.
* Analista de Tic’s.

Duracion

45 dias habiles, considerando 8 horas diarias.

Presupuesto
S/.6,000.00.

SEGUIMIENTO Y REVISION
Responsable: - Gerencia de Administracién y Finanzas.

- Gerencia Comercial.

Porcentaje de

. 60%. Estado: En ejecucion.
Cumpliento:

Resultados
Esperados del | - Mejorar la calidad del servicio de red en un 80%.
Plan:
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MATRIZ DE SEGUIMIENTO Y REVISION DE PLAN

Codigo: PE004
Implementar una politica para el uso e instalacién del software,
Nombre: mediante un documento de comunicaciéon técnica que brinde
asistencia a los usuarios de la organizacion.
Estrategia: OAceptar OMitigar C)EVitar Oransferir - Compartir

Dato de Activo

* [SW_SIE] Sistema ERP.
* [SW_SIV] Sistema web de ventas.

Riesgos a Tratar

R35, R38.

Objetivo

Definir pautas para el uso del software en la organizacion, incentivando su mejor
aprovechamiento, y el aseguramiento de la integridad de la informacidn.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.

* Analista de Tic’s.

Duracion

40 dias habiles, considerando 8 horas diarias.

Presupuesto
S/.2,500.00.

SEGUIMIENTO Y REVISION
Responsable: | Gerencia de Administracién y Finanzas.

- Gerencia Comercial.

Porcentaje de

. 60%. Estado: En ejecucidn.
Cumpliento:
Resultados - Aprobacion de los manuales de software por parte de la gerencia
Esperados del | de administracion y finanzas.
Plan: - Aplicacion del manual por parte del area de TIC's.
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MATRIZ DE SEGUIMIENTO Y REVISION DE PLAN

Codigo: PE005

Implementar una politica de control de acceso fisico a las
Nombre: instalaciones del DataCenter, para proteger la infraestructura
tecnoldgica en la organizacidn.

Estrategia: OAceptar OMitigar C)EVitar Oransferir - Compartir

Dato de Activo

* [HW_SEA] Servidor de aplicaciones.
* [HW_SED] Servidor de base datos ERP.

Riesgos a Tratar

R26, R29.

Objetivo

Establecer los lineamientos generales para controlar el acceso fisico a las
instalaciones del DataCenter, reduciendo los riesgos de acceso no autorizado para
prevenir la pérdida de informacion, dafios a los recursos fisicos, entre otros.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic's.

Duracion

40 dias habiles, considerando 8 horas diarias.

Presupuesto
S/.2,500.00.

SEGUIMIENTO Y REVISION
Responsable: - Gerencia de Administracién y Finanzas.

- Gerencia Comercial.

Porcentaje de

. 50%. Estado: En ejecucion.
Cumpliento:
- Controlar los accesos al DataCenter mediante un sistema de
Resultados o
Esperados del biométrico.
Plan: - Monitorear con un sistema de videogilancia la infraestructura del

DataCenter.
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MATRIZ DE SEGUIMIENTO Y REVISION DE PLAN

Codigo: PE006

Implementar una politica de gestién de contrasefias y buenas
Nombre: practicas para favorecer el acceso y el uso autorizado alos datos y
servicios de la organizacion.

Estrategia: OAceptar OMitigar C)EVitar Oransferir - Compartir

Dato de Activo

* [HW_CAE] Base de datos del sistema ERP.

Riesgos a Tratar

R32.

Objetivo

Garantizar que las credenciales de autenticacién se generen, actualicen y revoquen
de forma éptima y segura, teniendo el propésito de proteger la informacioén, los
recursos y la reputacién de la misma.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic’s.

Duracion

30 dias habiles, considerando 8 horas diarias.

Presupuesto
S/.2,000.00

SEGUIMIENTO Y REVISION
Responsable: - Gerencia de Administracién y Finanzas.

- Gerencia Comercial.

Porcentaje de

. 50%. Estado: En ejecucion.
Cumpliento:
Resultados . , ; ;
- Reducir el nimero de accesos no autorizados por ausencia de
Esperados del

una politica de gestion de contraseiias.
Plan: p 8
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MATRIZ DE SEGUIMIENTO Y REVISION DE PLAN

Codigo: PE0O7

Implementar una politica de uso y seguridad de la red inaldmbrica

Nombre: o
de la organizacion.

Estrategia: OAceptar OMitigar C)EVitar Oransferir - Compartir

Dato de Activo

* [S_WIF] Servicio de wifi.

Riesgos a Tratar

R47.

Objetivo

Asegurar que todos los usuarios de la red inalambrica reciban un nivel de servicio de
calidad en cuanto a confiabilidad, integridad, disponibilidad de servicio y seguridad.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic’s.

Duracion

30 dias héabiles, considerando 8 horas diarias.

Presupuesto
S/.2,000.00

SEGUIMIENTO Y REVISION
Responsable: | Gerencia de Administracién y Finanzas.

- Gerencia Comercial.

Porcentaje de

. 50%. Estado: En ejecucion.
Cumpliento:
Resultados - Controlar los accesos de los usuarios a la red inalambrica.
Esperados del | - Monitorear el rendimiento y la calidad del servicio de la red

Plan: inaldmbrica.
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MATRIZ DE SEGUIMIENTO Y REVISION DE PLAN

Codigo: PE008

Implementar una politica de control de acceso de datos, para
Nombre: administrar y controlar el acceso a los sistemas de informaciéon y
base de datos.

Estrategia: OAceptar OMitigar C)EVitar Oransferir - Compartir

Dato de Activo

* [HW_CAE] Base de datos del sistema ERP.
* [SW_SIE] Sistema ERP.
* [SW_SIV] Sistema web de ventas.

Riesgos a Tratar

R31, R33, R34, R37.

Objetivo

Establecer los niveles de acceso apropiados a la informacién de la organizacién,
brindando y asegurando la confidencialidad, integridad y disponibilidad de los datos,
los cuales seran autorizados por la jefatura correspondiente.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic's.

Duracion

40 dias habiles, considerando 8 horas diarias.

Presupuesto
S/.2,500.00

SEGUIMIENTO Y REVISION
Responsable: - Gerencia de Administracidn y Finanzas.

- Gerencia Comercial.

Porcentaje de

. 60%. Estado: En ejecucion.
Cumpliento:
- Impedir el acceso no autorizado a los sistemas de informacién y
Resultados base de datos . . .
- Implementar seguridad en los accesos de usuarios por medio de
Esperados del Lo s N
Plan: técnicas de autenticacion y autorizacion.

- Registrar y revisar eventos y actividades criticas llevadas a cabo
por los usuarios en los sistemas de informacion.
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MATRIZ DE SEGUIMIENTO Y REVISION DE PLAN

Codigo: PE009

Implementar un plan para el respaldo de la informacién, que
Nombre: permita obtener la disponibilidad de los datos de los equipos
informaticos, ante un evento.

Estrategia: OAceptar OMitigar C)EVitar Oransferir - Compartir

Dato de Activo

* [HW_COE] Computadoras de escritorio.
* [HW_LAP] Laptop's.
* [HW_TAB] Tablet's.

Riesgos a Tratar

R10,R12, R14.

Objetivo

Restaurar de forma eficiente la copia de seguridad, asegurando la continuidad de los
procesos comerciales de la organizacion.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic's.
* Analista de Tic’s.

Duracion

20 dias héabiles, considerando 8 horas diarias.

Presupuesto
S/.1,200.00.

SEGUIMIENTO Y REVISION
Responsable: - Gerencia de Administracién y Finanzas.

- Gerencia Comercial.

Porcentaje de

. 80%. Estado: En ejecucion.
Cumpliento:
Resultados . .
Esperados del | - Gestionar tareas programadas de copias de respaldo de

informacion.
Plan:
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MATRIZ DE SEGUIMIENTO Y REVISION DE PLAN

Codigo: PE010

Implementar un plan para asegurar el respaldo, custodia y
Nombre: restauracion oportuna de la informacioén, para evitar impactos que
afecten en forma negativa a la organizacion.

Estrategia: OAceptar OMitigar C)EVitar Oransferir - Compartir

Dato de Activo

* [SIN_BBD] Backup de base de datos.

Riesgos a Tratar

R42.

Objetivo

Disminuir el riesgo de impacto en la reanudacion de las actividades de los procesos
comerciales de la organizacidn.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic's.

Duracion

30 dias habiles, considerando 8 horas diarias.

Presupuesto
S/.2,000.00.

SEGUIMIENTO Y REVISION
Responsable: - Gerencia de Administracién y Finanzas.

- Gerencia Comercial.

Porcentaje de

. 60%. Estado: En ejecucion.
Cumpliento:
Resultados
Esperados del | - Minimizar el riesgo de pérdida de informacion.

Plan:
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MATRIZ DE SEGUIMIENTO Y REVISION DE PLAN

Codigo: PEO11

Implementar un procedimiento de gestién de cambios, basado en

Nombre: los principios de las mejores practicas de ITIL.

Estrategia: OAceptar OMitigar C)EVitar Oransferir - Compartir

Dato de Activo

* [HW_SEA] Servidor de aplicaciones.
* [HW_SED] Servidor de base datos ERP.

Riesgos a Tratar

R27,R30.

Objetivo

Minimizar el impacto de las incidencias que se presenten en la organizacién, por los
cambios que se realicen para garantizar eficientemente la calidad del servicio.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

Experto en ITIL.

Duracion

45 dias habiles, considerando 8 horas diarios.

Presupuesto
S/.5,500.00.
SEGUIMIENTO Y REVISION
- Gerencia de Administracién y Finanzas.
Responsable:

- Gerencia Comercial.

Porcentaje de

. 50%. Estado: En ejecucion.
Cumpliento:
Resultados . o s s .
Esperados del | Aplicar los procedimientos disefios para la gestién de cambios en

Plan: el area de TIC's.
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MATRIZ DE SEGUIMIENTO Y REVISION DE PLAN

Codigo: PE012

Implementar controles de validacién de datos de entrada en el
Nombre: modulo de ventas, compras y cobranzas, basandose en estandares
de calidad de desarrollo de software.

Estrategia: OAceptar OMitigar C)EVitar Oransferir - Compartir

Dato de Activo

* [S_PAW] Servicio de pagina web.

* [P_COM] Proceso de compras.

* [P_FPC] Proceso de Actualizacién masiva de precios.
* [P_COB] Proceso de cobranzas.

Riesgos a Tratar

R1, R3, R6, R49.

Objetivo

Minimizar el riesgo de errores de ingresé de datos en el mddulo de ventas, compras
y cobranzas para garantizar la fiabilidad de los datos.

Area Responsable

Jefatura de Tecnologias de la Informacién y Comunicaciones.

Recursos

* Jefe de Tic’s.
* Analista de Tic’s.

Duracion

35 dias héabiles, considerando 8 horas diarios.

Presupuesto
S/.4,000.00.

SEGUIMIENTO Y REVISION
Responsable: - Gerencia de Administracién y Finanzas.

- Gerencia Comercial.

Porcentaje de

. 60%. Estado: En ejecucion.
Cumpliento:
Resultados - Garantizar el procesamiento adecuado de los datos ingresados
Esperados del

Plan: por el usuario en los sistemas de informacion.
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INFORME DE OPINION DE EXPERTO
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MODELO DE GESTION DE RIESGOS DE TI PARA DAR SOPORTE A LOS
PROCESOS COMERCIALES DE LAS EMPRESAS DISTRIBUIDORAS DE

MATERIALES DE CONSTRUCCION EN LA REGION LAMBAYEQUE

Objetivo:

El objetivo del presente informe es someter a evaluaciéon el modelo

propuesto de gestion de riesgos, el cual surge de la armonizacion de diversos

marcos de trabajo, estandares y metodologias (ISO 31000, ISO 27005, COBIT

5, MAGERIT Y OCTAVE), para dar soporte a los procesos comerciales de las

empresas distribuidoras de materiales de construccién en la regién

Lambayeque.

DATOS GENERALES DEL EXPERTO

Apellidos y
Nombres:

Grado
Académico:

Area de
Experiencia
Profesional:

Tiempo de
experiencia:

ESCALA DE CALIFICACION

1: Total desacuerdo.
2: En desacuerdo.

3: Ni de acuerdo ni en desacuerdo.

4: De acuerdo.

5: Totalmente de acuerdo.

INSTRUCCIONES

Sefiale con “X” la opcidn elegida.

FASE

ACTIVIDAD

ESCALA DE
LIKERT

2

3

4

OBERVACION

FASE I: ALCANCE
Y CONTEXTO

DEFINIR EL ALCANCE

ESTABLECER EL CONTEXTO INTERNO

CONTEXTO
CONTEXTO EXTERNO
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FASE II: IDENTIFICAR LOS PROCESOS COMERCIALES
PROCESOS
COMERCIALES | ANALISIS DE LOS PROCESOS COMERCIALES
IDENTIFICACION DE LOS
ACTIVOS
VALORACION DE LOS
IDENTIFICACION | ACTIVOS
DEL RIESGO INDENTIFICAR LAS
FASE I11: AMENAZAS
EVALUACION DEL
RIESGO IDENTIFICAR LAS
VULNERABILIDADES
ANALISIS DEL RIESGO
VALORACION DEL RIESGO
SELECCION DE OPCIONES DE TRATAMIENTO DE
TRATAMIENTO
DEL RIESGO PROPONER PLANES DE TRATAMIENTO DE RIESGO
FASE V:
SEGUIMIENTO Y | SEGUIMIENTO Y REVISION
REVISION
DESFAVORABLE
DEBE MEJORAR
ACEPTACION

FIRMA DEL EXPERTO




Anexo 10: Informe de Validacién de Expertos

INFORME DE OFINION DE EXPERTO

MODELO DE GESTION DE RIESGOS DE TI PARA DAR SOPORTE A LOS
PROCESOS COMERCIALES DE LAS EMPRESAS DISTRIBUIDORAS DE
MATERIALES DE CONSTREUCCION EN LA EEGION LAMBAYEQUE

Ohjetiva:

El chyjetive del presente informe &5 someter a evaluacion el modelo propussto de gestion de
nesgos, el oual swge de 13 ammomzacion de drversos marcos de frabajo, estandares v
metodelogias (IS0 31000, 130 27005, COBIT 5, MAGERIT ¥ OCTAVE), para dar soparte

2 los procesos comeraiales de las empresas dismbwdoras de matenales de construccion en
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la rezion Lambaveque.
DATOS GENERALES DEL EXPERTO
Apellidosy | - BFRTO CARRION BARCO
Nomhres:
Gmd'.:' . DOCTOR EN CIENCIAS DE LA COMPUTACION Y SISTEMAS
Academico:
Area de .
Experiencia INFRAESTRUCTURA TECHOLOGICA
Profesional:
Tiempode 1,0 .
experiencia:
ESCALA DE CALIFICACION
1: Total desacuarda.
2: En deszenerdo.
3: M1 de aeuerdo m en desacuerds.
4: De acuerds.
5: Totalmente de acuerda.
INSTRUCCIONES
Sefiale con "X 2 opowon elemda.
ESCALADE ,
FASE ACTIVIDAD LIEEET (OBSEEVACION
113)4| 5§
DEFINIR. EL ALCANCE X
FASEI:
ATCANCEY CONTEXTO INTEEND X
CONTEXTO EEE'.;%?HL
CONTEXTO EXTERRD X
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FASE T IDENTIFICAR LOS PROCESOS COMERCIALES X
PROCESOS -
COMERCIALES | wAI7SIS DE LOS PROCESOS COMERCIALES X
IDENTIFICACTION DE LOS X
ACTIVOS .
VALORACION DELOS .
DENTEFICACION | ACTIVOS )
DEL RIESGD ICENTIFICAR LAS X
nﬁaﬁﬁw AMENAZAS i
DFL RIESCO IDENTIFICAR LAS X
VULNERABILIDADES
ANALISIS DEL RIESGO )
VALORACION DEL RIESGO X
— SELECCION DE OPCIONES DE TRATAMIENTO .
TRATAMIENTO | oo 0
DEL RIESCO | PROPONER. PLANES DE TRATAMIENTO DE X
RIESGD -
FASEV: ,
SEGUIMIENTO Y | SEGUIMIENTO Y REVISION )
REVISION
DESFAVOBARBLE
DEBE MEJIQEAR
ACEPTACION X

COMENTARIQ:

El madsle propuesto contiene las fases y actividadss suficientes y necesarias para ser
consideradas validas; por lo tanto, aptaz para sev aplicadas en el logro de los objetives que
s¢ plantean en la ivestigacion

- 7

# e r‘:ll.
{': s,

Dr. Gilberto Carrion Bareo
DNI: 16720146




INFORME DE OPINION DE EXPERTO

MODELO DE GESTION DE RIESGOS DE TI PARA DAR SOPORTE A LOS
PROCESOS COMERCIALES DE LAS EMPRESAS DISTRIBUIDORAS DE
AMATERTALES DE CONSTREUCCION EN LA EEGION LAMBAYEQUE

Objetive:

El objetivo del presente informe es someter 3 evaluacion el modelo propuesto de gestion de
nesgos, el cual swge de la ammomzacion de diversos marcos de trabajo, estandares ¥
metodologias (T30 31000, 190 27003, COBIT 3, MAGERIT ¥ OCTAVE), para dar soporte
a los procesos comerciales de las empresas dismbwdoras de matenales de construecion en
la remon Lambaveque.

DATOS GENERALES DEL EXPERTO

Apellidos v .
Nomhres: MINO PEFEZ EARTMA ARACELI
Grnd.c.r . MAESTRO EM INGENMIERIA DE SISTEMAS CON MECION EM
Academico: GERENCIA DE TECHOLOGIAS DE LA INFORMACION Y
GESTION DEL SOFTWARE
Area de
Experiencia .
Profesional: TECHOLOGIAS DE LA INFORMACTOM
Tiempo de .
SXperiencia 12 ANOS
ESCATADE CALIFICACION
1: Total deszcuerdo.
2: En desacuerdo.
3: M1 de acuerdo m en desacuerdo.
4: De aruerdo.
5: Totalmente de acnerdo.
INSTEUCCIONES
Sediale con “X” |z oprion elezida.
ESCALADE )
FASE ACTIVIDAD LIKEET OBEEVACION
1|2)3|4 :'-
DEFINIR. EL ALCANCE X
FASEE: T
ALCANCEY - CONTEXTOINTERNO
ESTABLECEREL
CONTEXIO | coxtexTo  [Commexmo X
EXTERND
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IDENTTFICAR LOS PROCESOS X
FASEIL COMERCIALES
PROCESOS %
COMERCIALES | ANALISIS DELOS PROCESOS
COMERCIALES
IDENTIFICACION DE X
LOS ACTIVOS
VALORACIONDE X
IDENTIFICACION | LOS ACTIVOS
DELRIESGO INDENTIFICAR LAS X
FASETLL AMENAZAS
EVALUACION
DEL RIESGO IDENTIFICAR LAS X
VULNERABILIDADES
X
ANALISIS DEL RIESGO
X
VALORACION DEL RIESGO
ASELV SELECCION DE OPCIONES DE X
: TRATAMIENTO DE RIESGO
TRATAMIENTO
DELRIESCO | PROPONER PLANES DE TRATAMIENTO X
DE RIESGO
FASEV: X
SECUIMIENTO | SEGUIMIENTO Y REVISION
¥ REVISION
DESFAVORABLE
DEBE MEJORAR

ACEPTACION X

COMENTARIO: El presemte modelo, cumpls com los requerimientos exigidos para el
analiziz y valoracion de riesgos fecnologicos, gue permitiran al analista, aplicar &l
tratamiento adecuade para la atennacion del riesgo, en lor procesos comerciales de las
emprasas distribuidoras de materiales ds construccion ds la region Lambayeque.

-
I |'. .I. e
(-

il

_-!'Jr'_h"‘_l,.

o

Mg Earina Araceli Mino Pérez
DN 17633083
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INFORME DE OPINION DE EXPERTO

MODELO DE GESTION DE RIESGOS DE TIPARA DAR SOPORTE A LOS
PROCESOS COMERCIALES DE LAS EMPRESAS DISTRIBUIDORAS DE
MATERIALES DE CONSTRUCCION EN LA REGION LAMBAYEQUE

Objetiva:

El objetive del presente mforme es someter a evaluzeion el modelo propuesto de gestion de
nesgos, el cual swge de la amomzacion de diversos marcos de frabaje, estandares v
metodologias (150 31000, 150 27003, COBIT 5, MAGERIT Y OCTAVE), para dar soporte

a los procesos comerciales de las empresas dismibmdoras de matenales de construccion en

la rezon Lambaveque.
DATOS GENERALES DEL EXPERTO
Apellidos ¥ PUICAN GUTIEEEEZ, EOBERT EDGAR
Nomhres:
Grado MAGISTER EN ADMIMISTRACION, CON MENCION EN GEREMCIA
Académico: EMPRESARIAL
Areade REDE: DE COMPUTADORES, BASE DE DATOS  SEGURIDAD
Experiencia INFORMATICA, AUDITORIA DE SISTEMAS
Profezional:
Tiempo de 20 ANOS
experiencia:
ESCALA DE CALTFTCACTON
1: Tatal desacuerda.
1- En desaruerda.

3: M1 de zenerdo m en deszenerds.

4: De acuerdo.

5: Totalmente de amerdos.
INSTRUCCIONES

Sefiale con “X" la opoion elegida.

ESCALADE ,
FASE ACTIVIDAD LIKERT OBERVACION
1[2[3]4] 5
DEFINIREL ALCANCE X
FASEL =
ALCANCEY | coryorcepe o | CONTEXTO IVTERNO
CONTEXTO | ~erexTo
CONTEXTO EXTERNO X
IDENTIFICARLOSPROCESOS COMERCIALES X




FASELE
PROCESOS
COMERCIALES

ANALISIS DELOSPROCESQS COMERCIALES

FASET:
EVALTACION
DEL RIESGO

IDENTIFICACION
DELRIESGO

IDENTIFICACIONDELOS
ACTIVOS

VALORACIONDELQS
ACTIVOS

INDENTIFICARLAS
AMENAZAS

IIENTIFICAR. LAS
VULNERARILIDADES

ANALISIS DELRIESGO

VALORACION DELRIESGD

FASEIV:
TRATAMIENTO
DEL RIESGO

SELECCIONDEOQRCIONES DE TRATAMIENTO

CERESGD

PROPONER PLANES DE TRATAMIENTODE

RIESGO

FASEY:
SEGUIMIENTOY
REVISION

SEGUIMIENTOY REVISION

DESFAVORABLE

DEBE MEJORAR

ACEPTACION  [X

MG. ROBERT EDGAR FUICAN GUTIERREZ

DN 16769558
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Anexo 11: Cuestionario para medir el nivel de utilidad del modelo
propuesto en la empresa 01
CUESTIONARIO PARA MEDIR EL NIVEL DE UTILIDAD DEL MODELO
PROPUESTO EN LA EMPRESA 01
Dirigida: Jefe de TL.
Fecha

Nombre :

Procedimiento: El siguiente cuestionario tiene por finalidad conocer la
utilidad del modelo propuesto de gestiéon de riesgos de TI para dar soporte
alos procesos comerciales en la empresa donde labora.

Indicaciones: Marque con una X la respuesta seleccionada por usted.

Revisar la guia para el desarrollo del cuestionario

N° PREGUNTA SI | NO COMENTARIO

(A partir del modelo propuesto se puede definir el alcance

1 de la gestidn de riesgos?

(El modelo propuesto permite a la organizacién establecer
2 | el contexto externo e interno en el cual opera la
organizacion?

(A partir del modelo propuestos se puede identificar los
3 | procesos o actividades que apoyan la estrategia comercial
de la organizacién?

(En el modelo propuesto se logra identificar los activos de
4 | TI que intervienen en los procesos comerciales de la
organizacién?

(El modelo propuesto permite a la organizacion clasificar
los de activos de TI?

¢La valoracién de criterios de los activos de TI como
6 | confidencialidad, integridad y disponibilidad en el modelo
propuesto, se ajusta a la realidad de la organizacién?

(En el modelo propuesto se identifican las amenazas y
7 | vulnerabilidades a las que estan expuestos los activos de
TI?

(En el modelo propuesto se puede identificar, clasificar y
8 | analizar los diferentes escenarios de riesgos de TI, en la
organizacién?

(En el modelo propuesto se logra determina la valoracién
9 | de probabilidad de ocurrencia y el nivel de impacto de las
vulnerabilidades de los activos de TI?

(El modelo propuesto establece con efectividad la

10 valoracién de niveles de riesgos TI?
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(El modelo propuesto permite determinar la priorizaciéon

11 | del riesgo dentro de un mapa de calor que facilite una
correcta toma de decisiones?
(Las opciones de tratamiento de riesgo del modelo

12 | propuesto permite tomar acciones correctivas ante un
riesgo?

13 (El modelo propuesto ayuda a definir planes de
tratamiento para reducir el efecto de los riesgos?

14 (El modelo propuesto permite monitorear regularmente

los planes de tratamiento de riesgo?
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GUIA PARA EL DESARROLLO DEL CUESTONARIO
1. (A partir del modelo propuesto se puede definir el alcance de la
gestion de riesgos?

La definicion del alcance permite a la organizacion establecer los
procesos comerciales donde se realizara la gestion de riesgos, el cual se

encuentra alineado a la estrategia comercial.
Datos de Entrada:

e Plan estratégico de la organizacion.
Salida:

e Lamatriz de definicién del alcance.

2. (El modelo propuesto permite a la organizaciéon establecer el

contexto externo e interno en el cual opera la organizacion?

El contexto externo puede incluir el &mbito legal, econdmico, competitivo
y tecnoldgico que rodea a la organizacién y que tiene injerencia en la

misma.

El contexto interno son los factores que intervienen en el dia a dia sobre

la gestion de la organizacion.
Datos de Entrada para contexto externo:

e Superintendencia Nacional de Aduanas y de Administracion

Tributaria (SUNAT).

¢ Instituto Nacional de Defensa de la Competencia y de la Proteccion

de la Propiedad Intelectual (INDECOPI).
e Instituto Nacional de Defensa Civil (INDECI).
e Superintendencia de Banca y Seguros del Peru (SBS).

e Banco Central de Reserva del Perti (BCRP).
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e Lista de oportunidades y amenazas.
e Revista de activos tecnologicos (ESAN).
Datos de Entrada para contexto interno:
e Plan Estratégico de la organizacion.
e Manual de organizacion y funciones (MOF) de la organizacion.
e Organigrama de la organizacion
e Inventario de activos de la organizacidn.
Salida:
e La matriz de contexto externo.
e Lamatriz de contexto interno.

3. (A partir del modelo propuesto se puede identificar los procesos o

actividades que apoyan la estrategia comercial de la organizacion?

Es importante identificar los procesos que se desarrollan en los procesos

comerciales para obtener una vision general de cada uno de ellos.
Datos de entrada:

e Plan estratégico de la organizaciébn u otro documento de

referencia se similares caracteristicas.
Salida:
e Lamatriz de identificacion de procesos comerciales.

4. ;En el modelo propuesto se logra identificar los activos de TI que

intervienen en los procesos comerciales de la organizacion?

Se identifican los activos de TI que intervienen en los procesos
comerciales para garantizar la gestion eficiente del tiempo en las areas de

la organizacion.
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Datos de entrada:

e Listade activos de TI que intervienen en los procesos comerciales

de la organizacidn.
Salida:
e La matriz de identificacion de activos de TI.

. ¢El modelo propuesto permite a la organizacion clasificar los de

activos de TI?

Tomando las recomendaciones de la metodologia Magerit v3.0 se
clasificaron los activos de TI como procesos de negocio, servicios,

software, hardware y soporte de informacion.
Datos de entrada:

e Listade activos de TI que intervienen en los procesos comerciales

de la organizacion.
Salida:
e La matriz de identificacion de activos de TI.

. (La valoracion de criterios de los activos de TI como
confidencialidad, integridad y disponibilidad en el modelo

propuesto, se ajusta a la realidad de la organizacion?

El modelo propuesto propone criterios de valoraciéon de activos de TI,

considerando el grado de importancia que tienen para la organizacion.
Datos de entrada:

e Lamatriz de identificacion de activos de TI.
Salida:

e La matriz de valoracion de activos de TI.
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7. (En el modelo propuesto se identifican las amenazas y

vulnerabilidades a las que estan expuestos los activos de TI?

Es importante determinar las amenazas y vulnerabilidades a los cuales
estdn expuestos los activos de TI que intervienen en los procesos

comerciales
Datos de entrada:

e Lamatriz de identificacién de activos de TI.
Salida:

e Lamatriz de identificar amenazas.

e Lamatriz de identificar vulnerabilidades.

8. (En el modelo propuesto se puede identificar, clasificar y analizar

los diferentes escenarios de riesgos de TI, en la organizacion?

El modelo propuesto permite a la organizacion identificar, clasificar y
analizar los diferentes escenarios de riesgos Tl y realizar una valoracion

de los mismos.
Datos de entrada:

e Lamatriz de identificar vulnerabilidades.
Salida:

e Lamatriz de andlisis de los riesgos.

9. (En el modelo propuesto se logra determina la valoracion de
probabilidad de ocurrencia y el nivel de impacto de las

vulnerabilidades de los activos de TI?

El modelo propuesto propone dos tablas para realizar la valoracién de

probabilidad de ocurrencia de ocurrir un evento y la valoracion de
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impacto que tendria el evento en los procesos comerciales de la

organizacion.
Datos de entrada:

¢ Lamatriz de identificar vulnerabilidades.
Salida:

e La matriz de andlisis de los riesgos.

10. ;El modelo propuesto establece con efectividad la valoracion de

niveles de riesgos TI?
En el modelo se proponen 3 niveles de riesgos alto, moderado, bajo.
Datos de entrada:
e Lamatriz de identificar vulnerabilidades.
Salida:
e Lamatriz de andlisis de los riesgos.

11. ;El modelo propuesto permite determinar la priorizacion del
riesgo dentro de un mapa de calor que facilite una correcta toma

de decisiones?

De acuerdo a la probabilidad de ocurrencia y el nivel de impacto de un
determinado evento el modelo permite determinar la prioridad del

riesgo dentro de un mapa de calor.

Datos de entrada:
e Lamatriz de analisis de los riesgos.

Salida:

e Lamatriz de valoracién del riesgo.
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13.

14.
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(Las opciones de tratamiento de riesgo del modelo propuesto

permite tomar acciones correctivas ante un riesgo?

El modelo propuesto permite determinar estrategias para el
tratamiento de cada escenario de riesgo, tomando como referencia el
marco COBIT, el cual define como posibles estrategias: evitar, transferir

- compartir, mitigar y aceptar.
Datos de entrada:
e Lamatriz de valoracion del riesgo.
Salida:
e Lamatriz de plan de tratamiento de riesgos.

(.El modelo propuesto ayuda a definir planes de tratamiento para

reducir el efecto de los riesgos?

El modelo propone planes para tratar el riesgo, donde se especifica la
manera en la que se implementaran las opciones para el tratamiento y
propone una estrategia de respuesta al riesgo reduciendo la

probabilidad de ocurrencia y el impacto en los procesos comerciales.
Datos de entrada:

e Lamatriz de valoracion del riesgo.
Salida:

e Lamatriz de plan de tratamiento de riesgos.

(El modelo propuesto permite monitorear regularmente los

planes de tratamiento de riesgo?

El modelo permite realizar un seguimiento continuo y revision

periddica de los planes de tratamiento.

Datos de entrada:
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e Lamatriz de plan de tratamiento de riesgos.
Salida:

e La matriz de Seguimiento y revision periddica del plan de

tratamiento para cada riesgo.
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Anexo 12: Resultado de Cuestionario para medir el nivel de utilidad del

modelo propuesto en la empresa 01
RESULTADO DE CUESTIONARIO PARA MEDIR EL NIVEL DE UTILIAD
DEL MODELO PROPUESTO EN LA EMPRESA 01

NO

PREGUNTA

JEFEDETI

PESO

(A partir del modelo propuesto se puede definir el
alcance de la gestion de riesgos?

SI

(El modelo propuesto permite a la organizaciéon
establecer el contexto externo e interno en el cual
opera la organizacion?

SI

(A partir del modelo propuestos se puede identificar
los procesos o actividades que apoyan la estrategia
comercial de la organizacién?

SI

(En el modelo propuesto se logra identificar los
activos de TI que intervienen en los procesos
comerciales de la organizacién?

SI

(El modelo propuesto permite a la organizacién
clasificar los de activos de TI?

SI

0.5

¢La valoracion de criterios de los activos de TI como
confidencialidad, integridad y disponibilidad en el
modelo propuesto, se ajusta a la realidad de la
organizacién?

SI

0.5

(En el modelo propuesto se identifican las amenazas
y vulnerabilidades a las que estan expuestos los
activos de TI?

SI

0.5

(En el modelo propuesto se puede identificar,
clasificar y analizar los diferentes escenarios de
riesgos de TI, en la organizacién?

SI

(En el modelo propuesto se logra determina la
valoracién de probabilidad de ocurrencia y el nivel de
impacto de las vulnerabilidades de los activos de TI?

SI

0.5

10

(El modelo propuesto establece con efectividad la
valoracién de niveles de riesgos TI?

SI

0.5

11

(El modelo propuesto permite determinar la
priorizacion del riesgo dentro de un mapa de calor
que facilite una correcta toma de decisiones?

SI

0.5

12

(Las opciones de tratamiento de riesgo del modelo
propuesto permite tomar acciones correctivas ante
un riesgo?

SI

13

(El modelo propuesto ayuda a definir planes de
tratamiento para reducir el efecto de los riesgos?

SI

14

(El  modelo propuesto permite monitorear
regularmente los planes de tratamiento de riesgo?

SI




