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Resumen 

 

Esta investigación tiene como caso de estudio a los institutos de educación superior 

tecnológicos públicos, la cual propone un modelo de gestión de riesgos de TI para garantizar 

la continuidad del servicio en sus principales procesos, en donde se analizó a 3 institutos 

públicos para poder determinar el estado actual de los procesos de dichos institutos, 

obteniendo como resultados que las áreas de TI no tienen identificado los riesgos a los que 

están expuestas las instituciones y no cuentan con un plan estratégico de TI, lo que genera 

que  dentro de los institutos no exista una  mejora en sus procesos organizacionales. 

El modelo se basa en la armonización de estándares o marcos de trabajo que tienen referencia 

a la gestión de riesgos, los cuales se analizaron de forma general para determinar la afectación 

en la gestión de riesgos de TI para garantizar la continuidad del servicio en los procesos 

organizacionales, de los cuales se seleccionaron solo 3 de una lista de 6. El modelo fue 

validado por juicio de expertos, los cuales se basaron en los indicadores de suficiencia, 

claridad, coherencia y relevancia para dar la valides y aceptación del modelo propuesto.   

Finalmente, el modelo fue aplicado en un instituto el cual permitió mejorar la gestión de 

riesgos de TI y garantizar la continuidad del servicio de sus procesos organizacionales, a 

través del cumplimiento de los requisitos de la CBC de licenciamientos.  

 

Palabras clave: Institutos de educación superior, CBC de Licenciamientos, gestión de 

riesgos, marcos o estándares de trabajo. 
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Abstract 

 

This research has public technological higher education institutes as a case study, which 

proposes an IT risk management model to guarantee the continuity of the service in its main 

processes, where 3 public institutes were analyzed to determine the current state of the 

processes of those institutes, obtaining as results that the IT areas have not identified the risks 

to which the institutions are exposed and they do not have a strategic IT plan, which generates 

that within the institutes there is no improvement in their organizational processes. 

The model is based on the harmonization of standards or frameworks that refer to risk 

management, which were analyzed in a general way to determine the impact on IT risk 

management to guarantee the service continuity in the organizational processes, of which 

only 3 were selected from a list of 6. The model was validated through expert judgment, 

which was based on the indicators of sufficiency, clarity, coherence and relevance to give the 

validity and acceptance of the proposed model. 

Finally, the model was applied in an institute which allowed it to improve IT risk 

management and guarantee the continuity of the service of its organizational processes, 

through compliance with the CBC licensing requirements. 

 

Keywords: Higher education institutes, CBC Licensing, risk management, frameworks or 

work standards. 
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Introducción 

En la actualidad la tecnología[1] está abarcando más del 94% de las áreas existentes de una 

entidad u organismo; según la investigación[2] la tecnología es la herramienta que se encarga 

de facilitar los procesos, a su vez dicha tecnología presenta riesgos potenciales de impacto 

muy alto, entre ellos se encuentra el riesgo informático en la forma de sustracción de 

información, cuentas importantes vulneradas, pérdida de archivos y  de control de los 

sistemas, entre otros. Sin embargo, los mencionados anteriormente no son los únicos riesgos 

que el área de TI y la administración empresarial pueden enfrentar. 

También en la investigación [3]  nos menciona que el empleo de tecnología es común para 

la selección de estrategias dentro de las organizaciones, generando el incremento del uso y 

dependencia de información electrónica. Lo que permite que la tecnología se convierta en 

una parte fundamental para la operación de las entidades. Permitiendo a las organizaciones 

implantar modernas tácticas, procesos e instrumentos para optimizar los aspectos importantes 

como lo son la planeación, administración, operación, etc. 

El sector educativo está expuesto a una constante transformación, lo que lleva a buscar 

herramientas existentes para poder soportar los diferentes tipos de necesidades y poder 

alcanzar un óptimo nivel en el mundo tecnológico. 

Actualmente, según la investigación [4] mantener segura la información es un tema que 

aqueja mucho en las instituciones de educación, puesto que se realizó estudios que 

demuestras las falencias en las organizaciones en Colombia 

Debido al avance de la tecnología, se presenta una serie de cambios a nivel operacional.  

Motivo que lleva a las organizaciones a optar mejoras en sus sistemas de gestión para cumplir 

sus normativas que rigen actualmente. 

La información segura [3] dentro de las instituciones de educación superior, están pasando 

por muchos tipos de seguridad informática tanto físico como lógica. la que se ha visto 

expuesta a los diferentes tipos de amenazas por carecer de herramientas y metodologías que 

ayuden a reducir dichas vulnerabilidades. 

En el ámbito nacional según el estudio[5] la tecnología de información y comunicación (TIC) 

viene siendo una de las herramientas fundamentales dentro de la educación superior 
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tecnológico y también en la parte funcional de las organizaciones. Por tanto, las 

organizaciones educativas requieren nuevos modelos para gestionar su información teniendo 

una gran eficiencia, eficacia, confidencialidad, integridad, disponibilidad y confiabilidad, 

asegurándose de hacer cumplir las normas internas y externas de las entidades educativas. 

concluyendo que las TIC son herramientas fundamentales para el desarrollo de sus procesos. 

En el trabajo de investigación [6] menciona que actualmente los múltiples riesgos posibles 

de equipos y sistemas no presentan un plan de respaldo. También menciona que todo el 

territorio peruano no está indiferente a soportar inseguridades de TI que perturban 

concisamente a la garantía de datos de las entidades del estado y particulares. También 

menciona sobre medidas técnicas que sirven para distinguir amenazas, estimarlas, 

cuantificarlas y poder definir niveles que permitan combatir la influencia negativa en las 

organizaciones, lo que concluye que gracias a la aplicación de metodologías de riesgo las 

organizaciones pueden contar con criterios para poder controlar sus recursos y contener 

inseguridades. 

Es sabido que actualmente las entidades de formación superior están implementando TI en 

la gestión del desarrollo de sus actividades de forma empírica, para la ejecución de todas sus 

actividades, pero no cuenta con modelo de gestión de riesgos de tecnología de información, 

que permita dar respuesta inmediata ante algún suceso que pueda afectar a las entidades, 

como pérdida de información, afectación de activos, etc. Por ende, todo proceso que utiliza 

TI es totalmente vulnerables frente a las ocurrencias perjudiciales en la institución. 

Teniendo en cuenta la investigación [7] donde menciona que los riesgos y amenazas pueden 

afectar a cualquier recurso de la organización, generando así pérdidas tanto de nivel 

económico como de nivel de servicios 

Con la situación problemática descrita anteriormente, se plantea la siguiente interrogante: 

¿De qué manera la implementación de un modelo de gestión de riesgos de tecnología de 

información influye para garantizar la continuidad del servicio en los procesos 

organizacionales en los institutos de educación superior tecnológicos públicos?, para dar una 

respuesta a la problemática se plantea la siguiente hipótesis “Si se desarrolla el modelo de 

gestión de riesgos de tecnología de información, entonces garantizará la continuidad del 

servicio en los procesos organizacionales en los institutos de educación superior tecnológicos 
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públicos”. Con la finalidad de alcanzar el propósito se establece como objetivo general 

implementar un modelo de gestión de riesgos de tecnología de información para garantizar 

la continuidad del servicio en los procesos organizacionales en los institutos de educación 

superior tecnológicos públicos, teniendo como objetivos específicos: armonizar los marcos 

de trabajo de la gestión de riesgos de TI, con base en los criterios para adaptarlos al contexto 

de los institutos de educación superior tecnológicos públicos, analizar los procesos 

organizacionales para evaluar los servicios que permitan formular los componentes del 

modelo de gestión de riesgos de TI, proponer el modelo de gestión de riesgos con el propósito 

de contribuir con la continuidad del servicio en los procesos organizacionales, validar el 

modelo propuesto a través de juicio de  expertos con la finalidad de garantizar su aplicación 

y contribución en el IESTP-Chongoyape e implementar el modelo de gestión de riesgos de 

TI para garantizar la continuidad del servicio en los procesos organizacionales en el IESTP-

Chongoyape. 

La implementación del modelo, permite dar un uso adecuado a la infraestructura y servicios 

de TI. Además, no solo ayudara al área de TI, si no a todas las demás áreas, debido a que 

agilizaría los procesos, evaluaría las diferentes amenazas y mantendría la información segura 

y disponible ante cualquier ocurrencia que se pueda generar. 
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I. Revisión de literatura 

1.1. Antecedentes 

1.1.1. Antecedentes internacionales 

En [8], se desarrolló la mejora del servicio de la gestión interna de calidad sujeto a la 

Norma ISO 9001:2015, enfocándose en optimizar y mejorar de manera permanente los 

procesos de funciones sustantivas en la educación superior, tanto en la enseñanza como 

en el presente estudio. Se elaboró el modelo de gestión de calidad, proponiendo los 

elementos guía, luego se procedió con el trazado de los procesos principales y se culminó 

con un plan de implementación. El trabajo está relacionado con la investigación, por que 

propone un modelo de gestión de calidad, aplicada a institutos de educación superior 

tecnológicos, teniendo como finalidad optimizar el desempeño interno de trabajo, en 

donde muestra unos objetivos de manera precisa y una estructura de trabajo enfocada en 

la norma antes mencionada, la que sirvió de guía para poder elaborar dicho modelo. 

 

En [9], se desarrolló un modelo competente para administrar y tramitar los riesgos de TI 

en las universidades de carácter público, que permitió establecer tareas para evaluar, 

identificar, reducir, pronosticar, así como predecir riesgos y amenazas que afecten 

directa o indirectamente, con sucesos que establezcan escenarios de feedback o forward, 

dado que son los Institutos los que tienen el compromiso de estar capacitados 

activamente para afrontar las amenazas que perturben el resultado final de los procesos 

de la entidad. El trabajo en mención guarda una relación con la presente investigación, 

debido a que plantea la implementación de un modelo de gobierno y gestión de riesgos 

de TI, que ayudará a tomar medidas frente a las amenazas de seguridad en los diferentes 

procesos organizacionales de las universidades públicas de Colombia. 

 

Revisando en [10], se representa un modelo de gobierno y gestión de arquitectura 

empresarial, para instituciones públicas del nivel técnico profesional, el cual estaba 

enfocado en fortalecer procesos, a través de sus alineaciones con TI, teniendo como 

principal objetivo que dicho modelo soporte las operaciones y actividades que se 

desarrollan en cada una de sus dependencias, apoyándose en estándares y marcos de 

referencia, desarrollando un modelo de gobierno y gestión de arquitectura empresarial, 
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jugando un papel principal y definitivo en dichos procesos, el cual consiste en cumplir 

en todo momento con los procesos del negocio. Este trabajo se relaciona con la 

investigación en curso, ya que requiere fortalecer procesos, a través de la aplicación de 

un modelo de gobierno y gestión teniendo como alineación las tecnologías de la 

información y la comunicación, buscando dar soporte a los procedimientos y actividades 

llevados a cabo en cada una de sus dependencias, apoyándose en estándares y marcos de 

referencia que lo hagan posible. 

 

1.1.2. Antecedentes regionales 

Tomando a [6], quien realizó un trabajo que tiene como finalidad determinar la 

incidencia del modelo de gestión de riesgos de TI en la seguridad de la información de 

una institución del estado, Lima, 2022. El caso de estudio es de tipo básica, nivel 

descriptivo, con un enfoque cuantitativo, con un diseño no experimental, transversal y 

de corte correlacional causal, teniendo como población y muestra a 80 trabajadores de 

una institución del estado, como técnica utilizó la encuesta y como instrumento de 

recopilación de datos el cuestionario. Este trabajo se relaciona con la investigación en 

curso, ya que pretende establecer la incidencia del modelo de gestión de riesgos de TI 

en la seguridad de la información de una institución del estado, basándose en la 

utilización de técnicas y métodos científicos para recopilar datos, analizarlos y demostrar 

su validez y confiabilidad a través software SPSS. Con la finalidad de aplicar un método 

que gestione las causas de TI basada en la norma ISO/IEC 27005:2018 para salvaguardar 

la información de una entidad del Estado. 

 

En [11], se realizó un trabajo en donde su principal objetivo fue desarrollar un modelo 

de gestión de servicios de TI, que permitió mejorar las estrategias de fidelización de los 

estudiantes en los Institutos de Educación Superior Pedagógicos de la Región 

Cajamarca. Para lo cual, se propuso el desarrollo de un modelo sobre la gestión de los 

servicios de TI, iniciando previamente en el análisis y comparación de varios marcos de 

trabajo de TI y metodologías de marketing educativo. Dicho modelo contiene las fases, 

procesos y actividades, teniendo como referencia a los marcos COBIT5, ITILv3 y 
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metodologías de marketing educativo apoyada en Customer Relatioship Management. 

La investigación presentada es cuantitativa, el diseño es no experimental, el tipo de 

investigación es Aplicada. Este trabajo se relaciona con la investigación en curso, por el 

desarrollo de un modelo de gestión de servicio de TI en donde se planteó como punto 

principal mejorar la gestión de servicios de TI para mejor las estrategias de fidelización 

de estudiantes en los Institutos de Educación Superior Pedagógicos, cuya finalidad es 

mejorar su servicio de atención y gestionar la fidelización de los estudiantes. 

 

1.1.3. Antecedentes locales 

En tanto [12], presenta un trabajo que se orienta en la obligación de incorporar un modelo 

de gestión apoyado en el tiempo de vida del uso de tecnologías de información (TI) en 

las instituciones educativas particulares (IEP) de la región Lambayeque. Para ello, se 

ejecutó un estudio de ideas y técnicas reconocidas, las que están vinculadas con la 

gestión de servicios, los cuales se adaptaron en el ámbito de IEP de tal forma que 

proporciona medios precisos para el avance de sus procesos. Dentro de la investigación 

se diseña un modelo basado en un planeamiento que impacte de manera objetiva en la 

forma de cómo se componen las TI en las tareas de los usuarios por medio del suministro 

de servicios. La investigación determinó que gracias a la ejecución de ITIL, pudo 

orientar a la entidad a la producción de una cartera de servicios. Este trabajo tiene 

relación con la presente investigación, porque plantea el establecimiento de un modelo 

fundado en un periodo de vida de servicio de TI con la finalidad de optimizar los 

procesos dentro de las IEP de la región Lambayeque, planteando la producción del 

mismo fundado en metodologías y estándares adaptados como la metodología antes 

mencionada, que tengan particularidades que optimicen los servicios de TI en el contexto 

de IEP. 

 

Tomando[13], realizó un trabajo que tiene como finalidad apoyar en el resguardo de 

datos monetarios de las módulos de gestión educativa en la región Lambayeque, ya que 

dichos establecimientos no cuentan con un modelo para sus activos de datos monetarios. 

Se analizó como están en el presente estos elementos, se comprobó que demandan 
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implantar controles que colaboren a salvaguardar dichos datos, para poder así reducir los 

efectos de los peligros a las que están expuestos. Este trabajo tiene relación con la 

presente investigación, ya que tiene como finalidad apoyar en el progreso del resguardo 

de los datos monetarios, en donde se plantea un modelo, apoyándose en el análisis de 

ámbitos de trabajo y esquemas internacionales congruentes con este estudio, para poder 

adecuarlo al contexto de la unidad de gestión educativa local. 

 

Según [7], realizó un trabajo teniendo como principal propósito establecer en las 

entidades educativas un modelo que les posibilite mermar las diferentes amenazas de los 

métodos que son sobrellevados por el área de TI, en donde se efectuó un estudio a 5 

entidades de formación básica regular para poder descubrir el contexto actual, llegando 

a la conclusión que los sectores de TI no poseen un registro de los distintos servicios que 

proporciona a las entidades, tampoco de los bienes que dan apoyo a los mismos, creando 

un crecimiento de sucesos a posibles inseguridades que causen las paralizaciones en los 

procesos prestados, deteniendo distintas diligencias dentro de la entidad. En dicha 

investigación se efectuó una mezcla de esquemas, técnicas o modelo de trabajo que 

formen afectación en la gestión de riesgo, las que se emplearon como fundamento para 

la creación del modelo cuyo propósito es disminuir inseguridades que alcancen 

influenciar a las funciones que brindan soporte a los procesos de las entidades de 

formación. Este trabajo tiene relación con la presente investigación en curso, ya que la 

investigación evaluó los diferentes retos que los sectores de TI pueden enfrentan en las 

entidades de formación básica regular, lo que lleva a tornarse en un socio de valor para 

la entidad, los cuales necesitan estar incluidos con la entidad. Para así poder afrontar 

cualquier tipo de riesgos con la finalidad de detenerlos o mitigarlos. 

 

En [14], donde realizó un trabajo teniendo como primordial estudio a la gestión de bienes 

de tecnología de información en entidades privadas de formación básica regular de 

Lambayeque. A través del resultado de un prototipo de 4 entidades se determinó que no 

cuenta con una estrategia de trabajo ni registro importante con relación a métodos o 

procesos que se ofrezca a beneficiarios tanto internos como externos; dando respuesta 

ante algún solicitud o suceso de manera incorrecta al no poseer un sustento de 
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información con la cual orientarse, aumentando la posibilidad de pérdidas económicas. 

La investigación tiene como prioridad optimizar la categoría de actividades de atención 

del sector de TI en las entidades educativas, creando una proposición de modelo de 

gestión de servicios de TI referido en esquemas, pautas de trabajo y métodos adaptados, 

que provean información específica para el soporte en el transcurso de la investigación. 

Este trabajo tiene relación con la presente investigación en curso, ya que respalda a la 

formación de métodos apropiados para disponer un modelo que aprueba tener un control 

apropiado de los sistemas; implantando un sustento de información la cual admitirá 

evaluar el nivel de la función que se ofrece y así establecer las estrategias de excelencia 

de servicio y el continuo avance del mismo, constituyendo efecto en los factores internos 

y externos. 

 

En [15] presenta un trabajo que se orienta a la gestión de servicios de TI para dar soporte 

a continuidad del servicio en instituciones educativas públicas, el cual está enfocado en 

dar solución a las brechas digitales que afecten la continuidad del servicio educativo en 

especial en la gestión de servicios de TI. Este trabajo se relaciona con la presente 

investigación ya que tiene como finalidad la continuidad del servicio de las instituciones 

a través de gestión de riesgos de TI, aplicando estándares y marcos de trabajo para su 

elaboración. 

1.2. Bases Teóricas conceptuales 

1.2.1. Sistema de educación superior 

1.2.1.1.Educación de nivel superior 

Según MINEDU[16] “La Educación Superior está predestinada a la indagación, 

fundación y propagación de sapiencias; para la sociedad; al lograr desarrollar 

capacidades competitivas de gran nivel, de la mano con la demanda y la insuficiencia 

del avance razonable del país 

Existen 2 tipos:” 

 

- Publicas: Encargo inmediato por jurisdicciones del lado de educación o de 

distintos partes de entidades del Estado 
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- Privadas: Son entidades legales de derecho privativo, fundadas por decisión de 

personas naturales o jurídicas, acreditadas por parte de la comunidad educativa. 

El régimen en coherencia con la independencia de enseñanza y el impulso de la 

diversidad del mercado educativo, distingue, considera y controla la enseñanza 

privada. 

 

1.2.1.2. Clasificación de institutos de nivel superior 

Se tienen las siguientes clasificaciones según MINEDU [16] 

- Institutos de Educación Superior: “Los institutos de Educación Superior (IES) 

son instituciones educativas de la segunda etapa del sistema educativo nacional, 

con énfasis en una formación aplicada. 

 

Los IES brindan formación de carácter técnico, debidamente fundamentada en la 

naturaleza de un saber que garantiza la integración del conocimiento teórico e 

instrumental a fi n de lograr las competencias requeridas por los sectores 

productivos para la inserción laboral. Brindan, además, estudios de 

especialización, de perfeccionamiento profesional en áreas específicas y otros 

programas de formación continua, y otorgan los respectivos certificados. 

La gestión de los IES públicos está a cargo del Organismo de Gestión de 

Institutos y Escuelas de Educación Superior Tecnológica Públicos (Educatec)”. 

 

- Escuelas de Educación Superior: “Las escuelas de educación superior (EES) 

son instituciones educativas que brindan formación altamente especializada. Se 

clasifican de la siguiente forma: escuelas de educación superior pedagógica 

(EESP) y escuelas de educación superior tecnológica (EEST).” 
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1.2.1.3. Norma y ley de gobierno de educación superior  

Se tiene las siguiente norma y ley de gobierno: 

- Condiciones básicas de calidad (CBC) para el procedimiento de 

licenciamientos de los institutos de educación superior y las escuelas de 

educación superior tecnológica. 

Son los mínimos estándares[17] para poder brindar el servicio de educación. 

Siendo el cumplimento de carácter obligatorio, para la obtención de la licencia 

de funcionamiento de los institutos de educación superior tecnológicos públicos. 

 

- Ley de Gobierno Digital 

Conjunto de normas y principios[18] utilizados por las entidades públicas, para 

la digitalización de sus procesos organizacionales y prestación de servicios 

digitales, mejorando la prestación y acceso a los servicios en condiciones 

interoperables. 

 

1.2.1.4.Procesos de Régimen Académico 

Entre los procesos de los IES[19] se encuentran los siguientes: 

- Admisión: Procedimiento que realizan los estudiantes para poder alcanzar una 

vacante de un determinado programa de estudios que ofrecen los IES y EEST. 

Dicha actividad es tarea directa de cada entidad. 

 

- Matrícula: Procedimiento que debe de realizar una persona para poder 

pertenecer a un programa de estudios en un IES o EEST, al realizar dicho proceso 

la persona recibe la categoría de estudiante. 

 

- Convalidaciones: Medio que permite a los IES o EEST admitir los 

conocimientos obtenidos por una persona en el entorno pedagógico.  

 

- Traslados: Trámite que los estudiantes matriculados en un determinado 

programa de estudios pueden realizar siempre y cuando existan plazas 

disponibles. A otro programa en la misma entidad o en otra entidad. 
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1.2.2. Gestión de riesgos de TI 

1.2.2.1.Gestión 

La definición de gestión[20] lleva ligada la noción de acción para que los propósitos 

establecidos se realicen. los componentes principales para proceder algo se sintetizan en 

él. 

1.2.2.2.Riesgo 

Es la probabilidad de que ocurra algún acontecimiento con factores negativos. Según la 

ISO 27000.es. El riesgo a menudo se determina por la dependencia a posibles "eventos" 

y "consecuencias" o una asociación entre ambos.[21] 

Para COBIT 5[22], Riesgo habitualmente se especifica como la asociación de la 

posibilidad entre un suceso y sus efectos. Los efectos causan que los objetivos de las 

entidades no sean logrados. 

1.2.2.3.Riesgo de TI 

Los riesgos de TI son fallas o incidentes probables, que afectan a las diferentes 

organizaciones y en diferentes niveles, COBIT 5[23] “menciona el riesgo de TI como 

una inseguridad dentro de la industria, individualmente, el riesgo de negocio asociado 

con el uso, la propiedad, operación, involucramiento, influencia y adopción de las TI en 

una empresa. El riesgo de TI consiste de eventos relacionados a TI que potencialmente 

podrían impactar al negocio. El riesgo de TI puede darse con una frecuencia e impacto 

inciertos, generando desafíos en el logro de las metas y los objetivos estratégicos.” 

Figura 1: Categoría en riesgos [23] 
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1.2.2.4.Gestión de riesgo de TI 

Es el proceso de detectar las posibles amenazas que puede pasar el área de TI de alguna 

determinada organización, donde se evalúa el nivel de impacto que una organización 

puede resistir. 

 

Según la ISO 31000, define la gestión de riesgos como “actividades coordinadas para 

dirigir y controlar la organización con relación al riesgo”. 

 

1.2.2.5.Administración de riesgos de TI 

La administración de los riesgos[24] facilita a las entidades la toma de decisiones y 

suministra la información adecuada para el establecimiento de itinerarios de acción y 

para favorecer actividades de realimentación y enseñanza basado en casos. Así mismo, 

el proceso de administración de riesgos permitirá asegurar que los controles aplicados 

para mitigar los riesgos sean asertivos y que se correspondan con el plan estratégico 

organizacional. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 2: Valor Agregado de la administración de riesgos[24] 

1.2.2.6.Metodologías de gestión de riesgos 

Se mencionarán las distintas metodologías que permitirán identificar y reducir los 

diferentes riesgos que hoy en día el área de TI enfrenta en las diferentes organizaciones. 
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Con la finalidad de enfocarlos hacia los institutos de educación superior tecnológicos 

públicos  

 

1.2.2.6.1. COBIT FOR RISK 

COBIT en este ejemplar de riesgos toma como punto principal a la información de 

cualquier organización, menciona que la información es fundamental desde el momento 

en que se produce hasta el momento en que se desaparece, además la tecnología hoy en 

día en fundamental y está siempre presente en las empresas de cualquier entorno común, 

público y corporativo. 

 

COBIT 5[23] contiene un marco completo que ayuda a las entidades a lograr sus metas 

para la administración y la gestión de la tecnología de información (TI). En resumen, 

COBIT 5 favorece a las entidades a generar valor ideal a partir de las TI a través del 

sostenimiento de una proporción entre la obtención de beneficios y la optimización de 

los niveles de riesgo y del uso de recursos. Facilita la administración y trabajo de TI en 

forma completa para toda la entidad, teniendo en recuento el negocio extremo a extremo 

y las áreas funcionales de la responsabilidad TI y teniendo en cuenta los beneficios 

involucrados con las TI de los segmentos interesados tanto internas como externas. 

 

1.2.2.6.2. AS/NZ 4360:204 

Norma que suministra una orientación genérica para la gestión del riesgo. Que se puede 

emplear a una escala extensa de tareas, fallos u procedimientos de alguna entidad estatal, 

particular o corporativa, en todos los periodos de la duración de una acción, cargo, 

proyecto o producto. El gran rendimiento suele obtenerse empleando el proceso de 

gestión de riesgos desde el principio.  

 

AS/NZ 4360:204[25] tiene como objetivo brindar orientación para permitir que 

empresas, grupos e individuos públicos, privados o comunitarios logren un sustento 

seguro y estricto para la toma de medidas y de organización; un buen reconocimiento de 

posibilidades y riesgos; y adquirir valor a partir de la inseguridad y la inestabilidad. 
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1.2.2.6.3. MAGERIT 

La metodología tiene como objetivo directo que: el personal responsable de las áreas de 

TI conozca la existencia de los riesgos y saber cómo mitigarlos. Por lo que efectúa el 

proceso de administración de riesgos dentro de un marco de trabajo para que los 

miembros de gobierno tomen disposiciones teniendo en cuenta los riesgos derivados del 

uso de TI. 

 

Se deben de realizar dos tareas de suma importancia: que vienen a ser el análisis de 

riesgos y el tratamiento de los riesgos; ambas actividades, se combinan en el proceso 

denominado Gestión de Riesgos. 

 

La primera tarea permite evaluar estos componentes de forma metódica para alcanzar 

conclusiones con fundamento y proceder a la fase de tratamiento. Se puede decir que la 

gestión de la seguridad de un sistema de información es la gestión de sus riesgos y que 

el análisis permite racionalizar dicha gestión. Formalmente, la gestión de los riesgos está 

estructurada de forma metódica en las normas ISO 

Figura 3: Método de gestión de riesgos[26] 
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La presente metodología es tomada en cuenta porque resalta la importancia de conocer 

los riesgos dentro de las entidades, para poder así ejecutar un procedimiento de gestión 

de incidentes. Guiándonos de la forma en que se muestra en la figura 3. 

1.2.2.7. Estándares ISO para la gestión de riesgo 

1.2.2.7.1. ISO 31000 

La presente norma [27] implanta una estructura que se debe de cumplir para poder 

gestionar correctamente los riesgos. también sugiere a las organizaciones implementar y 

optimizar permanentemente un esquema con el propósito de agrupar el desarrollo de 

gestión de riesgos en la gobernanza general de la entidad, planificación y estrategia, de 

gestión, procesos de información, las políticas, valores y cultura. El implementar 

gestionar riesgos se da para toda una entidad, incluyendo cada una de sus componentes 

y no se tiene que especificar algún tiempo determinado. 

Figura 4: Proceso de riesgos y actividades que se realizan[27] 
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1.2.2.7.2. ISO 27000 

Es una serie de estándares[28] que fueron diseñados para proteger los activos de 

información de las entidades. ISO 27000 brinda una descripción habitual de un Sistema 

de gestión de seguridad de la información (SGSI), especificando y detallando la serie de 

procesos evidentemente constituidos que encaminen a las entidades para organizar sus 

propósitos y finalidades comerciales con su garantía de la información. 

 

Su función principal es la de guiar a las organizaciones a lo largo de su gestión de riesgos 

de seguridad de la información, desde la formulación hasta la ejecución, supervisión, 

ajuste, evaluación y mantenimiento, para garantizar que los activos de información 

confidencial estén protegidos, ya sea que son datos de primera mano o secundarios. 

 

1.2.2.8. ITIL 

Modelo que propone el funcionamiento continuo de los elementos y procesos para 

cualquier entidad para así, proporcionar el aumento de producción a través de actividades 

brindados por TI. 

 

ITIL 4 [29] brinda las recomendaciones necesarias a las entidades para poder afrontar 

los desconocidos desafíos de la gestión de servicios y aplicar toda la capacidad de la 

tecnología innovadora. Se ha elaborado para garantizar un proceso compuesto, 

sistematizado y adaptable para alcanzar un servicio y una administración competente de 

los procesos proporcionados para TI. 

 

Los elementos principales que conforman el esquema ITIL 4 son el sistema de valor del 

servicio (SVS) de ITIL y el modelo de las cuatro dimensiones. 

 

Sistema de valor del Servicio [29]: Constituye la forma de trabajo de manera 

incorporada los variados elementos y procesos de la entidad para fomentar la producción 

de valor mediante procesos proporcionados para TI. Estos pueden acoplarse de manera 

adaptable, lo que debe de realizarse de forma conjunta y ordenada para preservar la 

congruencia de la entidad. El SVS de ITIL proporciona esta unificación y coherencia, y 
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facilita a la entidad una orientación a continuar concentrada en el valor, agrupada y 

consistente.  

 

Figura 5: El sistema de valor de servicios[29] 

 

El modelo de las cuatro dimensiones[29]: ITIL 4 enfatiza cuatro dimensiones de la 

gestión de servicios de las que se debería tomar en cuenta en cada componente del SVS. 

Estas dimensiones son: 

- Organizaciones y personas 

- Información y tecnología 

- Socios y proveedores 

- Procesos y flujos de valor. 

Teniendo en cuenta cada componente, las entidades aseguran que su SVS sea de manera 

proporcional y eficaz. 

 

II. Materiales y métodos 

2.1. Tipo y nivel de investigación 

El presente estudio es cuantitativo, puesto que se aplica el análisis estadístico, y es de 

tipo aplicada, ya que haciendo uso de las bases teóricas se proyecta emplear un modelo 

de gestión de riesgos que se adecue a las actividades de los institutos de educación 

superior tecnológicos públicos que permita poder minimizar riesgos a los que se 

encuentren expuesto y mejorar el desempeño organizacional. Por la necesidad de 
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rescatar información necesaria para el estudio, también se aplicó el instrumento de la 

entrevista 

2.2. Diseño de investigación  

El presente estudio será cuasi experimental, ya que se desarrolla con una variable 

independiente denominada modelo de gestión de riesgos de tecnología de información, 

para poder ver su efecto con una variable dependiente, garantizar la continuidad del 

servicio en los procesos organizacionales en los institutos de educación superior 

tecnológicos públicos, se puede considerar el esquema cuasi experimental: 

 

 

G 01X02 

 

Donde: 

- G: Grupo de estudio. 

- O1: Continuidad del servicio en los procesos organizacionales en los 

institutos de educación superior tecnológicos públicos antes de la 

aplicación del modelo 

- X: Modelo de gestión de riesgos de tecnología de información. 

- O2: Continuidad del servicio en los procesos organizacionales en los 

institutos de educación superior tecnológicos públicos después de la 

aplicación del modelo. 

 

2.3. Población, muestra y muestreo 

2.3.1. Población 

La población objetivo la conforman los institutos de educación superior tecnológicos 

públicos de la región Lambayeque (que son un total de 11 institutos) 
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TABLA 1: Listado de institutos públicos 

 

2.3.2. Muestra 

La muestra que se considera a tener en cuenta en la investigación es el IEST Chongoyape 

caso de estudio conformado por 13 profesionales entre administrativos y docentes: de 

los cuales 4 son nombrados y 9 contratados. Distribuidos entre las áreas académica 

administrativa, en los programas de estudio de enfermería Técnica y arquitectura de 

plataforma de servicios de tecnología de la información (APSTI) 
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TABLA 2: Descripción de roles y responsables de la entidad  

 

 

 

 

 

 

 

 

 

 

2.3.3. Muestreo 

En la presente investigación se usará el muestreo no probabilístico, ya que se tiene como 

caso de estudio al IEST-Chongoyape por el motivo de acceso a datos disponible. 

2.4. Criterios de Selección 

2.4.1. Variable independiente 

Modelo de gestión de riesgos de tecnología de información  

2.4.2. Variable dependiente 

Garantizar la continuidad del servicio en los procesos organizacionales  

2.5. Operacionalización de variables 

La Operacionalización se aplica a la variable dependiente como se muestra a 

continuación en la tabla 
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TABLA 3: Operacionalización de variable dependiente 
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2.6. Técnica e instrumento de recolección de datos 

Los instrumentos que se usarán en esta investigación son dos, una encuesta existente la 

que fue extraída de la alineación de la estrategia propuesta con los procesos catalizadores 

de COBIT, el cual consta de 24 preguntas a las que se agregó una escala de Likert, la 

segunda fue una entrevista que salieron del mismo instrumento antes mencionado, estas 

servirán para medir las dos dimensiones: gestión de incidentes y gestión de riesgos de 

TI. 

2.7. Plan de Procedimiento análisis de datos 

La información se almacenará en repositorio de datos para posteriormente analizar 

dichos datos, utilizando el software Excel para el tratamiento de datos necesarios en el 

diagnóstico del sector y así como tambien en la parte de validación del modelo. Los 

resultados se mostrarán mediante estadística descriptiva en cuadros con porcentaje. 

2.8. Consideraciones Éticas  

Se tomaron los criterios que se encuentran estipulados en norma de integridad científica  

Integridad: los temas que se presentan en la investigación son totalmente íntegros, con 

la finalidad de poder contribuir con las investigaciones en la región Lambayeque. 

 

Honestidad intelectual: Dentro de toda la investigación sobre los procesos que se 

abarcan para poder realizar los objetivos esperados, se está trabajando de manera honesta 

sin alterar ni manipular información a conveniencia. 

  

Transparencia: La presente investigación se está realizando de forma clara recabando 

información y realizando los procesos sin ningún interés económico o monetario. 
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2.9. Matriz de consistencia 

Se presenta la matriz de consistencia de la presente investigación, en donde detallamos puntos específicos y que guardan relación 

entre sí. 

TABLA 4: Matriz de consistencia de la presente investigación  
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2.10. Cronograma de actividad y Presupuestos 

Cronograma: Se muestra el cronograma que se tendrá en cuenta para la presente 

investigación 

TABLA 5: Cronograma de la presente investigación  
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Presupuesto: 

Bienes: Se listan los bienes necesarios para la elaboración de la investigación en cada 

una de sus fases. 

 

TABLA 6: Bienes que se utilizaran en la presente investigación 

 

CANTIDAD DESCRIPCIÓN PRECIO 

UNITARIO 

(S/.) 

PRECIO 

TOTAL 

(S/.) 

01 Paquete de hojas A4 S/15.00 S/15.00 

05 Lapiceros S/03.00 S/15.00 

01 Cuaderno de apuntes S/05.00 S/05.00 

01 Libro ITIL V4 S/76.00 S/76.00 

12 Laptop HP (depreciación mensual) S/43.75 S/525.00 

TOTAL S/636.00 

 

Servicios: Se listan a continuación los servicios necesarios para la elaboración de la 

presente investigación  

 

TABLA 7: Servicios que se utilizaran en la presente investigación 

 

CANTIDAD DESCRIPCIÓN  PRECIO 

UNITARIO (S/.) 

PRECIO 

TOTAL (S/.) 

12 Pasajes /1 persona   S/36.00 S/432.00 

12 Alimentación  S/10.00 S/120.00 

12 Plan de internet mensual  S/70.00 S/840.00 

01 Procesamiento de datos   S/300.00 S/300.00 

01 Copias e impresiones   S/30.00 S/30.00 

 TOTAL S/1722.00 
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General: Descripción general de los bienes y servicios necesarios para la presente 

investigación 

 

TABLA 8: Resumen de bienes y servicios 

 

MESES SUB TOTAL 

Bienes  S/636.00 

Servicios  S/1722.00 

TOTAL  S/ 2358.00 

 

 

III. Resultados y discusión 

Se va desarrollar la explicación de cada objetivo específico establecido en la presente 

investigación, iniciando con la parte de diagnóstico del sector, a pesar de no ser uno 

de los objetivos, pero es de suma importancia para esta investigación realizar dicho 

diagnóstico. 

3.1. Diagnóstico del sector de educación superior tecnológico público. 

Se estable el contexto de las instituciones educativas, del sector público del nivel 

superior tecnológico de la región de Lambayeque, las que fueron elegidas para efectuar 

el análisis del contexto con el fin de optimizar la planificación para garantizar la 

continuidad del servicio en los procesos organizacionales en los institutos de educación 

superior tecnológicos. 

 

Las instituciones educativas de nivel superior tecnológicas seleccionadas con más de 30 

años de servicio, cuentan con sus planes estratégicos donde se estipulan su misión visión, 

valores, objetivos estratégicos y su plan de trabajo PEI. (Ver anexo 02) 

 

Para realizar el diagnóstico de la gestión de riesgos de TI en los institutos tecnológicos 

públicos de la región Lambayeque, se aplicó una encuesta (ver anexo 03) la que estaba 
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dirigida al personal directivo y administrativo. También se aplicó una entrevista la que 

estaba dirigida a la alta dirección, ambos instrumentos están basados en COBIT. 

  

El diagnóstico parte de la aplicación de una encuesta a la muestra de estudio con la 

finalidad de diagnosticar como se encuentran sus procesos organizacionales obtenido 

como resultado lo siguiente: 

 

Conforme a los resultados adquiridos del instrumento encuesta, muestra que un 38% 

tiene conocimiento de la existencia de un plan estratégico; mientras que un 25 % no. Por 

lo que se concluye que los institutos no tienen claramente definido un plan estratégico 

de TI. 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 7: Análisis de plan estratégico  

 

Por otra parte, el 37% de encuestados concuerdan en que no se efectúan evaluaciones a 

los planes estratégicos de TI; también destacaron que no cuentan con un plan para la 

adquisición o restructuración de TI.  además, el 62 % expresaron que en algunas 

ocasiones se definen procesos para informar al personal sobre la adquisición e 

implementación de TI. 
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Figura 8: Información de existencia de plan de adquisición de TI 

 

Por otro lado, el 50 % menciona que no se han definido, planeado e implementado 

medios para monitorear el cumplimiento continuo del sistema de administración de la 

calidad de los servicios relacionados con TI, siendo esto de vital importancia para la 

mejora de sus procesos organizacionales. Además, el 50 % menciona que no se 

administran y controlan los riesgos relacionados con TI, a pesar de que es una parte 

fundamental que se debería de realizar para asegurar la continuidad de los procesos 

organizacionales.  

 

 

 

 

 

 

 

 

 

 

 

Figura 9:  Información de administración y control de riesgos 
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También el 50% mencionan que no se ha definido una estrategia de distribución de los 

planes de contingencia ante riesgos, generando dificultades dentro de los procesos ante 

una reacción contra algún riesgo que se presente. Además, el 37% hace mención que no 

se encuentran definidos dichos sucesos (amenazas y vulnerabilidades) con impacto 

potencial sobre los objetivos o las actividades de los institutos. 

 

 

 

 

 

 

 

 

 

 

Figura 10: Información sobre definición y administración de estrategias 

 

De los resultados de la entrevista (ver anexo 03) que se le aplico a la alta dirección en 

los institutos seleccionados con la finalidad de obtener información mucho más relevante 

para el caso de estudio se puede concluir con lo siguiente: 

  

Los institutos cuentan con un plan de trabajo que realizan actividades referidas a un plan 

estratégico de TI; muestran dificultades en la revisión y manejo de los activos de TI, ya 

que no cuenta con indicadores de evaluación de los procesos, generando una baja 

inversión en tecnología, debido a la deficiencia de sus procesos y de la falta de 

presupuesto anual dedicado a TI. 

 

Respecto a la continuidad y mejora de TI, no cuenta con un plan de mejora de sus 

servicios, no cuenta con un plan de capacitación de concientización de sus colaboradores 

respecto a TI, generando que dentro de los institutos no exista una mejora en sus procesos 

organizacionales. 
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3.2. Armonización de marcos de trabajo, metodologías, estándares y normas de 

gestión de riesgos de TI. 

Para poder realizar la propuesta del modelo de gestión de riesgos de tecnología de 

información para garantizar la continuidad del servicio en los procesos organizacionales 

en los institutos de educación superior tecnológicos públicos, se analizaron las siguientes 

estándares y marcos de trabajo: 

 

 COBIT FOR RISK 

 ITIL 

 MAGERIT 

 ISO 31000 

 ISO 27000 

 AS/NZ 4360:204 

Una vez definidas los estándares o marcos de trabajo se analizaron de forma general para 

determinar la afectación en la gestión de riesgos de tecnología de información para 

garantizar la continuidad del servicio en los procesos organizacionales; además de cada 

estándar o marco de trabajo se determinó su enfoque y su viabilidad de uso. 

Estos estándares o marcos comparten el objetivo común de gestionar los riesgos de TI 

para garantizar la confidencialidad, integridad y disponibilidad de los activos de 

información. Sin embargo, difieren en cuanto a su alcance y enfoque de la administración 

de riesgos. 

 

En la siguiente tabla se observa la comparación entre los estándares o marcos elegidas 

para el desarrollo del modelo:  
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TABLA 9: Comparación de estándares o marcos 
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Se procedió a realizar una distinción de cada uno de los estándares y marcos seleccionados, con la finalidad de poder establecer si 

hacen referencia a la gestión de riesgos. Obteniendo como resultado la selección de tres de ellos, las que se analizarán de manera 

más minuciosa para poder determinar la construcción del nuevo modelo. 
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TABLA 10: Armonización de estándares o marcos de trabajo seleccionados 
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Los marcos seleccionados otorgan una visión de gestión de riesgos más completa. Por 

ejemplo, COBIT FORT RISK 5 brinda una guía detallada sobre la gestión de riesgos de 

TI, mientras que ISO 31000-2018 brinda un criterio más extenso sobre la administración 

de riesgos en la entidad completa, por su parte MAGERIT 3.0 proporciona un marco 

integral para la gestión de riesgos de seguridad de la información en el sector público. 

Al combinar las fortalezas de estos marcos, las organizaciones pueden desarrollar un 

enfoque más sólido e integral para la administración de riesgos que se ajuste a sus 

requerimientos y contexto específico. 

3.3. Análisis de los procesos organizacionales del sector de educación superior 

tecnológico público. 

Se realizó el análisis de los procesos organizacionales de los institutos públicos de la 

región Lambayeque. En donde se identificó que sus procesos específicos son admisión, 

desarrollo curricular, reclutamiento de profesionales, servicios de apoyo o convenios con 

instituciones para beneficios de los estudiantes, garantizar calidad y planificación 

estratégica a través de la actualización de su infraestructura ya sea tangible o intangible. 
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Gracias a los instrumentos de recolección de datos como fueron la entrevista y encuesta 

se deduce que los procesos antes mencionados, no tienen una buena eficiencia debido a 

la falta de mejoras en sus procesos. Además, no cumplen con los lineamientos que 

demanda las normas del estado, es decir desarrollan los procesos, pero con falencias de 

control, planificación y documentación. Tambien se evidenció la falta de un plan de 

acción ante la presencia de algún posible riesgo. 

Es por este motivo que se plantea la propuesta del modelo de esta tesis, para mejorar y 

hacer cumplir los lineamientos que las autoridades de educación disponen, por ejemplo, 

las condiciones básicas de calidad para el proceso de licenciamiento de los institutos, los 

estándares de calidad académicos y las políticas gubernamentales de contexto educativo.  

3.4.  Propuesta de modelo de gestión de riesgos con el propósito de contribuir con la 

continuidad del servicio en los procesos organizacionales. 

Bajo el análisis mencionado en el punto anterior la propuesto del modelo producto de 

esta tesis es la siguiente: 

Figura11: Modelo de gestión de riesgos de TI para institutos 
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3.4.1. Desarrollo de la propuesta 

Se propone el desarrollo de un modelo teniendo como mención a los marcos de trabajo 

de riesgos de TI seleccionados en el punto anterior, para garantizar la continuidad del 

servicio en los procesos organizacionales en los institutos de educación superior 

tecnológicos públicos. Lo que permitirá diagnosticar los posibles escenarios de riesgos 

a lso que pueden estar comprometidos las actividades que soporta la. 

Se procede a describir el modelo propuesto (ver figura 11): 

 

Fase 01: Descripción del contexto 

En esta fase se definen los componentes internos y externos identificados en el objeto de 

estudio, también se establece los alcances y criterios de riesgos, asi como los roles y 

responsabilidades dentro de las entidades pedagógicas superiores. Para asegurar la 

continuidad de estos servicios ante posibles disrupciones. 

 

Proceso DC01: Contexto interno 

Para poder definir este proceso, las entidades tienen que alinear sus procesos actividades 

que se desarrolla en el objeto de estudio que son los institutos. 

 

 Estructura institucional 

Se emplea para comprender el organigrama de la organización y poder 

determinar las áreas de institutos involucradas en la continuidad de los procesos 

organizacionales. Lo que permite determinar las estrategias para lograr la 

obtención de los objetivos.   

Fuente de información: organigrama institucional, MOF 

 

 Metas institucionales 

Se implementa para identificar las metas necesarias que se deben de cumplir en 

las instituciones educativas. (Actividad que se necesita para poder establecer la 

meta)  

Fuente de información: PEI institucional 
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 Incidencias relacionadas con TI 

Son los diferentes hechos que se formulan desde las áreas para atención de TI en 

las instituciones. Tales como, pérdida de datos, errores en los procesos, recursos 

de TI que no an recibido mantenimiento preventivo, el uso de los recursos de TI 

de manera empírica por parte del personal. 

Para poder realizar el proceso 1 del modelo, se establece una plantilla, donde intervienen 

los directivos de las instituciones y personal de TI  

Figura 12: Contexto interno 
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Proceso DC02: Contexto Externo 

En este proceso las instituciones deberán de abarcar el entorno externo lo que le servirá 

para poder utilizar las oportunidades y prevenir los riesgos institucionales. 

 Cultura: Nos mostrará el nivel socioeconómico de los apoderados y estudiantes 

de acuerdo a su zona de desempeño. Fuente de información: INEI 

 Política: Mostrará las normas y leyes que rigen a las entidades de educación 

superior y a los entes reguladores como el MINEDU Y GRE 

 Tecnológico: Se define la actualización de la tecnología que se puede 

implementar para garantizar la continuidad de los servicios en los procesos 

organizacionales de las instituciones en estudio. 

Fuente de información: Publicaciones de nuevas tecnologías (Hardware y 

Software) 

Figura13: Contexto Externo 
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Proceso DC03: Definición de alcance y criterios de riesgo 

Consiste en identificar y analizar las amenazas comunes y los requerimientos de 

seguridad vinculados con el sector de la entidad; para validar si la implementación 

generara la continuidad del servicio para las organizaciones. Para ello deben de disponer 

criterios para evaluar sus activos: Disponibilidad, confidencialidad e Integridad. Los 

cuales nos basaremos de COBIT teniendo como valor (1-5) donde 1 es el valor más bajo 

y 5 el valor más crítico. 

 

TABLA 11: Nivel de disponibilidad 

 

 

 

 

 

 

 

 

TABLA 12: Nivel de Confidencialidad  
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TABLA 13: Nivel de Integridad 

 

 

 

 

 

 

 

Criterios de Riesgo 

Donde los institutos deben de establecer los métodos para la estimación de riesgos. El 

proceso debe analizar la probabilidad y el impacto de cada riesgo identificado, teniendo 

en cuenta el contexto especifico y las características de cada instituto público.  

 

Paso 1: Criterio de Probabilidad: Define la ocurrencia de algún evento de riesgo que 

se pueda presentar en los institutos tecnológicos; contando con una escala del 1 al 5 y 

con una probabilidad de frecuencia de ocurrencia (que puede ser en meses o años) 

establecida por consenso del equipo de TI, de la forma como se muestra en la siguiente 

tabla. 

Figura 14: Criterios de probabilidad 

 

 

 

 

 

 

 

Paso 2: Criterio de Impacto: Define el daño o pérdida potencial que puede resultar de 

algún evento de riesgo como pérdidas financieras, interrupción de procesos, entre otros. 

Cuenta con una escala del 1 al 5 y el impacto establecida por consenso del equipo de TI 

según lo mencionado al inicio sobre la pérdida. 

 



52 
 

Figura 15: Criterio de impacto 

   

Paso 3: Análisis de Riesgos: Define la forma como los institutos deben de analizar sus 

riesgos una vez definidos la probabilidad y el impacto 

 

Figura 16: Análisis de riesgos 

 

 

 

 

 

 

 

Paso 4: criterio de aceptabilidad 

Se establecen los indicadores de riesgos, que les permitirá a los institutos tomar una 

decisión respecto al riesgo que están dispuestos a aceptar para poder establecer 

estrategias de continuidad en sus procesos, o por otra parte establecer medidas contra el 

riesgo; para ello el equipo de TI de los institutos de acuerdo al desarrollo de sus procesos 

tienen que definir el apetito y la tolerancia para que puedan evaluar los riesgos que se 

les presenten. 
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Apetito: nivel de riesgo que el equipo de TI de los institutos está dispuesto a asumir para 

la continuidad de sus procesos. 

Tolerancia: máximo nivel de riesgo que los institutos están dispuestos a asumir antes 

de que se vuelva inaceptable el riesgo. 

 

Los institutos después de realizar el análisis de la probabilidad por el impacto, deberán 

de decidir de acuerdo a sus criterios establecidos, para poder determinar su nivel de 

aceptabilidad. 

Figura 17: Criterio de aceptabilidad 

 

 

 

 

 

 

 

Una vez que las instituciones ya tienen definido los puntos anteriores, proceden a 

comparar los resultados de la probabilidad por el impacto con los criterios de aceptación; 

para determinar que riesgos son aceptables y que riesgos no; para ello se muestra a 

continuación una plantilla con la que pueden verificar el mapa de calor para cada riesgo: 

 

Figura 18: MATRIZ DE CALOR DE RIESGOS: 
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Proceso DC04: Definición de roles y responsabilidades 

Este proceso se basa en COBIT FOR RISK, donde especifica que un marco de gestión 

de riesgos efectivo, debe de involucrar funciones y responsabilidades claras para todas 

las personas involucradas en los diferentes procesos de los institutos. 

Los roles y responsabilidades se refieren a las tareas y actividades específicas que el 

personal y los grupos son responsables para llevar a cabo para identificar, evaluar y 

gestionar los riesgos. Lo que incluye responsabilidad para definir políticas y 

procedimientos, asignar tareas sobre gestión de riesgos a personal o equipos específicos 

para asegurar que las actividades se ejecuten de forma coherente y competente en toda 

la organización. 

 

Figura 19:  Formato de definición de roles y responsabilidades 
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Proceso DC05: Documentación de la fase 

Consiste en documentar cada proceso anterior con la finalidad de llevar un control de 

actividades programadas y cumplidas, ya que es parte de los requerimientos de las 

condiciones básicas de calidad para el licenciamiento de institutos. 

 

Figura 20: Documentación de la fase 

 

 

 

Fase 02: Gestión de valoración 

Esta fase tiene como prioridad definir un plan integral de gestión de riesgos que describa 

el enfoque de la entidad para gestionar los riesgos. Adaptándose a las necesidades 
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específicas de la organización y debe de revisarse y actualizarse periódicamente para 

garantizar que sigue siendo eficaz en la gestión de riesgos.  

 

Proceso GV01: Identificación de activos 

Este proceso consiste en identificar y clasificar los activos de TI en función de su valor, 

criticidad y sensibilidad (ver tabla 11. 12 y 12), esto ayuda a las organizaciones a 

comprender qué activos son más importantes para sus operaciones y priorizar los 

esfuerzos de gestión de riesgos. También es importante conservar un inventario 

actualizado de los activos y comprender las independencias entre otros activos para 

garantizar que los riesgos se gestionen adecuadamente.  

Los procesos que se contemplan en el documento de CBC de licenciamiento, servirá 

para identificar con cuál de los procesos cuentan los institutos. 

Para el desarrollo de este proceso se especifica el siguiente formato: 

 

Figura 21: Identificación de procesos 
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Una vez identificados los procesos de los institutos, se procede a la identificación de 

activos que el Área de TI ofrece a las diferentes áreas para garantizar la continuidad de 

los procesos organizacionales: 

 Activo Software: Hace referencia a todas las aplicaciones de las áreas de los 

institutos que TI tiene a cargo. Las cuales son utilizadas por las áreas de los 

institutos para poder garantizar la continuidad de sus servicios.  

 Activo Hardware: Hace referencia a todas los equipos o parte de equipos 

informáticos de TI. Los que son utilizados para dar soporte a los procesos de las 

diferentes áreas de los institutos 

 Activo servicio: Hace referencia al mantenimiento y soporte continuo de los 

sistemas, aplicaciones e infraestructura de tecnologías, incluyendo tareas como 

monitorear el rendimiento de los sistemas, solucionar problemas, aplicar parches 

y actualizaciones y garantizar la continuidad de los procesos organizacionales. 

 A continuación, se le presenta la siguiente plantilla en la figura 22, la que le servirá para 

determinar los activos de los institutos: 

 

Figura 22: Identificación de Activos 
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Proceso GV02: Gestión de valoración de activos de TI 

Los activos de TI se evaluarán respecto a la confidencialidad, integridad y 

disponibilidad, para los procesos de alcance del modelo de gestión de riesgo, para 

garantizar la continuidad de los servicios. 
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Para la implementación del presente proceso se debe de tomar en cuenta la fase 01 

descripción del contexto en el proceso DC03 definición de alcance y criterios, (ver tabla 

11, 12 y 13) 

Figura 23: Valoración de activos 

 

Proceso GV03: Documentación de la fase 

Los procesos anteriores deberán de ser debidamente documentados para poder llevar un 

control, en donde se verificará el estado de los procesos anteriores con la finalidad de 

poder cerciorarse que todas las actividades propuesta fueron alcanzadas. Para asi 
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garantizar la continuidad de los procesos y a su vez cumplir con lo requerido que 

establece el documento de CBC para el licenciamiento. 

Para poder alcanzar este proceso se le muestra la siguiente tabla: 

 

TABLA 14: Criterio de Documentación 

. 

 

 

 

 

 

 

Figura 24: Documentación de la fase 
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Fase 03: Gestión de riesgos 

Proceso GR01: Gestionar los activos en riesgos  

En este proceso se inicia con el reconocimiento de los escenarios de riesgos a los que 

pueden estar expuestos los activos de los institutos. El propósito principal es que los 

institutos deben de reconocer y conservar conocimiento de los escenarios de riesgo 

notables según sus necesidades y sus elementos de riesgos reconocidos. Para el 

desarrollo de este proceso se toma como referencia a COBIT asociándolo junto con las 

CBC para el procesamiento de licenciamiento. Las que se listan en la tabla 15. 

 

TABLA 15: Escenarios de riesgos 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Una vez listado los posibles escenarios de riesgos a los que los institutos pueden estar 

expuestos. Se calcula el impacto y la probabilidad de que se materialice el escenario de 

riesgo, para ello se utilizara de la fase 01 definición de alcance y criterios, 

específicamente las figuras 14, 15 y 16, como se propone en el siguiente formato: 
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Figura 25: Análisis de escenarios de riesgos 
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Proceso GR02: Monitorear el comportamiento de la gestión de activos. 

El proceso evalúa la importancia de cada riesgo en términos de su impacto potencial en 

los procesos y servicios críticos y a su vez determinar el nivel de riesgo que los institutos 

están conscientes a aceptar. Lo que conlleva a realizar la siguiente actividad. 

 

Ubicación del riesgo: en esta actividad se utiliza la fase 01, proceso definición de alcance 

y criterios de riesgo específicamente la figura 18, que servirá para posicionar el riesgo 

que se identificó en el proceso anterior según su probabilidad e impacto, la cual les 

permite a los institutos, poder reconocer cuáles son los riesgos de mayor prioridad que 

se debe de controlar, para evitar que se materialice y a su vez evitar un impacto en sus 

procesos. 

 

Figura 26: Ubicación de riesgos 

 

 

Proceso GR03: Medición de la gestión de activos  

El proceso consiste en monitorear la efectividad de la gestión de activos y revisar 

periódicamente las prácticas de gestión de riesgos para garantizar que permanezcan 

alineados con los objetivos y el contexto cambiante de los institutos. Para este proceso 

se utilizará la figura 17 criterio de aceptabilidad donde los resultados obtenidos en el 

proceso anterior se comparan con el apetito y tolerancia que tiene los institutos. 
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Para tal medición se usará la siguiente tabla donde: 

 P: Es la probabilidad 

 I: Es el impacto 

 A: Es el apetito de riesgo 

 T: Es la tolerancia  

 

Tabla 16: Medición de activos 
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Figura 27: Medición de la gestión de activos 
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Proceso GR04: Plan de gestión de riesgos 

Este proceso se enfoca en la elaboración de un plan de gestión de riesgos para determinar 

una estrategia de respuesta, de acuerdo a los resultados de los riesgos obtenidos en el 

proceso anterior. 

 

Actividad 01 Tratamiento de riesgos: busca medir el impacto del tratamiento del 

riesgo, donde se tiene que seleccionar una respuesta para un determinado riesgo, y 

decidir si está listo para ser aceptado por los institutos o de lo contrario si se debe de 

aplicar una nueva respuesta o un cambio en la estrategia. Para ello nos basaremos en 

algunas estrategias de COBIT para riesgos: 

 Evitar: esto implica eliminar el riesgo al no participar en la actividad que crea el 

riesgo. 

 Mitigar: esto implica tomar medidas para reducir la probabilidad o el impacto 

de un riesgo. 

 Compartir o transferir: esto implica trasferir el riesgo a agentes externos de 

acuerdo a la naturaleza del objeto de estudio.  

 Aceptar: implica aceptar el riesgo sin emprender ninguna acción para mitigarlo, 

esto puede ser apropiado para riesgos que tienen un impacto relativamente bajo 

o el costo de mitigar el riesgo es mayor que el impacto potencial. 

 

Para el cumplimiento de esta actividad se propone la siguiente tabla: 
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Figura 28: Tratamiento de riesgo: 
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Actividad 02: Establecer plan de gestión de riesgos:  Se debe de implantar un 

procedimiento de acción una vez identificado los tratamientos de riesgos que se aplicarán 

para disminuir el impacto de los riesgos. El cual consiste en controlar el cumplimiento 

de las actividades propuestas anteriormente para poder dar continuidad a los procesos.  

 

Figura 29: Establecer plan de gestión de riesgos 
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Proceso GR05: Documentación de la fase  

Consiste en una actividad permanente que tiene como finalidad registrar la información 

asociada con el desarrollo de los procesos anteriores. El objetivo es que los institutos 

cuenten con información de sus procesos realizados y que sirva como base de 

conocimiento sobre la gestión de riesgos de TI que se realiza, generando un 

procedimiento más adecuado que pueda ser recordado y repetido por los colaboradores. 

 

Figura 30: documentación de la fase 03 
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Fase 04: Gestión de revisión y mejora continua  

En esta fase se gestiona y mejora el reconocimiento y ejecución de mejoras en los 

sistemas y procesos de TI de las organizaciones para optimizar su eficacia, eficiencia y 

alineación de sus procesos organizacionales. Es decir, esta fase se encarga de revisar y 

perfeccionar periódicamente las actividades de administración de riesgos de una 

organización para garantizar que sigan siendo eficaces para abordar los riesgos actuales 

y emergentes. 

 

Proceso GM01: Revisión de gestión de riesgos  

Consiste en realizar un seguimiento del proceso de gestión de riesgos para garantizar de 

que siga siendo efectivo; es decir que los institutos tienen que realizar un monitoreo 

continuo de los diferentes procesos. Para esta actividad se puede utilizar la tabla 14 en 

donde se puede especificar el estado de cada fase. 
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Figura 31: Revisión de gestión de riesgos
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Proceso GM02: Comunicación de Resultados  

Proceso de comunicar de forma segura información sobre riesgos y actividades de 

gestión de riesgos a los segmentos interesados relevantes dentro de los institutos. El 

objetivo de la comunicación de resultados es asegurar que las partes interesadas de los 

institutos estén informadas sobre las tareas de administración de riesgos y a su vez 

proporcionarles la información que necesitan para tomar decisiones. 

En conclusión, la comunicación eficaz de los resultados es esencial para una gestión de 

riesgos exitosa.  

Para el desarrollo de este proceso se propone la siguiente tabla: 

Figura 32: Comunicación de resultados 
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Proceso GM03: Incorporación de nuevas sugerencias 

Este proceso se basa en considerar e integrar nuevas ideas y sugerencias técnicas sobre 

la tecnología en actividades de gestión de riesgos de los institutos. Esto implica buscar 

activamente comentarios o sugerencias de los segmentos interesados y evaluarlas para 

establecer si se pueden incorporar a las actividades de gestión, para mejorar los procesos 

organizacionales. 

Para el desarrollo de este proceso se propone la siguiente tabla: 

 

Figura 33: Incorporación de nuevas sugerencias 
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Proceso GM04: Documentación de la fase  

El proceso de documentación de cada fase es esencial para garantizar que el proceso sea 

integral, coherente y eficaz. Para facilitar la mejora y el refinamiento continuo del 

enfoque de gestión de riesgos. 

Se documenta toda la información relacionada con los riesgos y las medidas que se 

generan en cada actividad de la gestión de riesgos asi como su estado. 

 

Figura 34: Documentación de fase 04 
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3.5. Validez del modelo a través de juicio de expertos 

El modelo propuesto se sometió a una evaluación por juicios de expertos para demostrar 

su validez y aplicabilidad, teniendo como jurado a 03 profesionales con una amplia 

experiencia en la gestión de riesgos. 

Tabla 17: Listado de expertos que validaron el modelo 

 

 

 

 

Se presentó un formato para la validación de expertos del modelo propuesto (Ver anexo 

6) con la finalidad de obtener la opinión y retroalimentación de cada jurado especialista 

respecto a la suficiencia, claridad, coherencia y relevancia de cada uno de las fases y sus 

respectivos procesos contempladas en el modelo. 

Por parte de algunos expertos se recibió algunas observaciones, las cuales se tomaron en 

cuenta y se levantaron dichas observaciones para que el modelo alcance la validez 

necesaria para su aprobación y aplicación. 

Para la validación del modelo se aplicó el coeficiente V de Aiken, donde se debe de 

obtener un valor entre 0.8 y 1 

Aplicando la herramienta Excel para la evaluación de cada uno de los criterios 

considerados en el juicio de expertos, se obtuvieron los siguientes resultados: 
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Figura 35: Resultado de V de Aiken 

 

De acuerdo a los resultados obtenidos, mostro que todos los criterios presentaron valores 

superiores al 0.8, lo que concluye la concordancia entre jueces, validando el modelo y 

su aplicabilidad.  

3.6. Implementación del modelo de gestión de riesgos de TI para garantizar la 

continuidad del servicio en los procesos organizacionales  

Se planteó la implementación del modelo propuesto en el Instituto De Educación 

Superior Tecnológico Público Chognoyape a fin de aplicar cada uno de las fases con sus 

respectivos procesos, demostrando que el modelo se puede aplicar en el entorno real. 

 

Fase 01 Descripción del contexto 

Proceso DC01: Contexto Interno 

Se establece el contexto interno del instituto para identificar y mejorar las estrategias de 

la institución, en donde se evalúo las metas institucionales con las que el instituto cuenta, 

las cuales se describen en el PEI institucional, los incidentes involucrados con el área de 

TI como pérdida de datos, errores en los procesos, manejo indebido de la tecnología, 
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equipamiento de cómputo inferior a lo requerido e historial de incidentes no registrados, 

tal como se muestra en la figura 36. 

Figura 36: Resultados de contexto interno 

De acuerdo a lo analizado en esta lista de cotejo, los hallazgos nos permiten recomendar: 

- Actualizar el PEI con estrategias innovadoras que permitan el desarrollo de la 

organización. 

- Planes con base en una metodología acorde a la naturaleza de la institución para 

definir los procesos y lineamientos requeridos. 
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Proceso DC02:Contexto Externo Se establece el contexto externo para poder 

identificar y prevenir las amenazas a las que se encuentra expuesta el instituto, para este 

proceso se analizan datos obtenidos del INEI como son las características 

socioeconómicas de los apoderados o padres de familia (C, D y E), tambien se identifican 

los marcos normativos que rigen a los institutos los cuales son brindados por el MINEDU 

y GRE, a su vez se analiza las nuevas tecnologías que están disponibles para la mejora 

de sus procesos, como por ejemplo herramientas de google, fibra óptica, herramientas 

de protección por ataques cibernéticos, entre otros. Ver más detalles en la figura 37. 

Figura 37: Resultados del contexto externo 
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Proceso DC03: Definición de alcance y criterios de riesgo 

En esta fase se necesita los criterios de disponibilidad, confidencialidad e integridad para 

poder identificar, evaluar las amenazas y los requerimientos de seguridad, las cuales 

fueron definidas en la propuesta del presente modelo (ver tabla 11,12 y13); se debe de 

tener en cuenta que 1 es el valor más bajo y 5 el valor más crítico. 

Criterios de riesgo:  

Los criterios de riesgos que se utilizan se encuentran definidos en el presente modelo: 

Paso 1: Criterio de Probabilidad, En este paso se define los criterios y se les asigna 

una numeración de acuerdo a la ocurrencia que se distribuye por 5 escenarios (ver figura 

14) 

Paso 2: Criterio de Impacto, Se definen los criterios de impacto, los mismos que se 

encuentran en la documentación del modelo (Ver figura 15), donde encontramos los 

escenarios de impacto que se clasifican de a acuerdo a, si son significativos o no para los 

logros de los objetivos del instituto. 

Paso 3: Análisis de Riesgos, Para el análisis de riesgos se estableció en el modelo (Ver 

figura 16) la forma de cómo se debe valorar el riesgo a través de la probabilidad por el 

impacto que pueda ocasionar y de acuerdo a la gravedad se diferencia por un 

determinado color. 

Paso 4: criterio de aceptabilidad, el equipo de TI del instituto de educación superior 

tecnológico público Chongoyape estableció sus indicadores de riesgo, tales como su 

apetito (muy bajo) y su tolerancia (Bajo). 

El siguiente paso es realizar el análisis de la probabilidad por el impacto para poder 

determinar su nivel de aceptabilidad (ver figura 17) 

Una vez que ya se tiene el punto anterior se procede a elaborar el mapa de calor que está 

definido en el modelo (Ver figura 18) 

Proceso DC04: Definición de roles y responsabilidades, Se implementa la definición 

de roles y responsabilidad dentro del instituto, donde se identifican las siguientes: 

dirección general con el rol de Director teniendo como responsable a la directora del 
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instituto, unidad académica teniendo como rol de Responsable y como agente 

responsable a jefa de unidad académica, secretario académico con el rol de Ejecutor 

teniendo como responsable al secretario académico y coordinador de arquitectura de 

plataformas y servicios de tecnologías de información (APSTI) con el rol de Supervisor 

teniendo como responsable al coordinador de APSTI. (Ver figura 38) 

Figura 38: Resultado de la definición de roles y responsabilidades 

 

Proceso DC05: Documentación de la fase: Es importante documentar la fase al 

terminar de aplicarla con la finalidad de poder llevar el control y a la vez tener un registro 

de aplicación de los procesos. En este proceso queda registrado la aplicación de cada 

fase con su responsable y el estado de la fase: para la fase DC01 se definió como 
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responsable a la directora del instituto y como estado de la fase culminado, teniendo 

como recomendación actualizar la documentación. 

Para la fase DC02 y DC03 se definió como responsable al coordinador de APSTI y como 

estado culminado. Para la fase DC04 se estableció como responsable a la directora del 

instituto y como estado culminada. (Ver figura 39) 

 

Figura 39: Resultado de la documentación de la fase descripción del contexto 
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Fase 02: Gestión de valoración 

En esta fase se especifican los procesos necesarios que el instituto debe cumplir según 

la CBC de licenciamiento, tambien se identifican activos del área de TI con el que cuenta 

el instituto. 

Proceso GV01 Identificación de activos: Para este proceso se inicia con la 

identificación de los procesos que el instituto debe de cumplir, los cuales se encuentran 

normados en la CBC de licenciamiento en donde se encontró que para la CBC-I gestión 

institucional cuentan con todos los procesos; sin embargo, para el proceso de gestión 

estratégica, registro de información académica, bienestar estudiantil y seguimiento al 

egresado se les recomienda actualizar y mejorar los procesos. 

Para la CBC-II gestión académica y programa de estudios pertinentes, cumple con los 

procesos de gestión académica y pertinencia de los programas de estudios, pero para el 

proceso de gestión de investigación se registró que no cumple dicho proceso, por tal 

motivo se le recomienda al instituto que implemente la gestión de investigación. 

Para la CBC-III infraestructura física, cumple con el proceso de disponibilidad de 

infraestructura y equipamiento, asi como el proceso de disponibilidad de servicios 

básicos como son telefonía e internet, pero se le recomienda mejorar ambos procesos 

porque presentan algunas dificultades como bajo rendimiento, escasa disponibilidad, etc. 

Por otra parte, no cumple con el proceso de disponibilidad de recursos o material 

bibliográfico, por lo que se le recomienda implementar este proceso para una mejor 

calidad de servicio. 

Para la CBC-IV previsión económica y financiera compatible con los fines, si cumple el 

proceso, teniendo en cuenta que el instituto es del estado el cual genera sus recursos 

propios limitados. 

Es necesario aclarar que no todos los procesos de la CBC se tomaron en cuenta para la 

aplicación del modelo debido que algunos procesos no concordaban con el caso de 

estudio. Ver Figura 40. 
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Figura 40: Resultado de verificación de procesos según la CBC 
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Una vez identificados los procesos en el paso anterior ahora se procede a identificar los 

activos de IESTP Chongoyape en donde se encontró activos software los cuales no tienen 

licencias tanto los sistemas operativos como los aplicativos. 

Los activos hardware se encontraron en buen estado operativos, pero aun no cumplen 

con los requerimientos exactos de la CBC como son algunos de ellos procesador i7, 16 

de memora RAM, etc. 

Para los activos de servicios se encontraron con mantenimiento preventivo, servicio de 

internet, portal web, correo electrónico, los cuales funcionan con normalidad, teniendo 

la única dificultad el rendimiento del internet debido a la ubicación geográfica. (Ver 

Figura 41) 

Figura 41: Resultado de la identificación de activos 
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La siguiente figura es un resumen de todo el proceso, para observar la información con 

más detalles ver Anexo 06. 
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Proceso GV02: Gestión de valoración de activos de TI: Se procede a la valoración de 

los activos del instituto de acuerdo a lo establecido en el proceso de definición de alcance 

y criterios de riesgo, disponibilidad, confidencialidad e integridad (Ver tabla 11, 12 y 

13), en donde cada activo se le asignó un valor entre 1 y 5 obteniendo una suma total de 

los tres criterios (Ver figura 42) 

 

Figura 42: Resultado de la gestión de valoración de los activos de TI 
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Proceso GV03: Documentación de la fase: Se procede a documentar la fase para llevar 

un control de cumplimento de todos los procesos en donde se especifican el rol y la 

responsabilidad de cada proceso, el cual le corresponde al coordinador de ASPTI, asi 

tambien el estado (ver tabla 14) de cada proceso que se encuentra en culminada. (Ver 

figura 43) 
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Figura 43: Resultado de documentación de la fase de gestión de valoración 
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Fase 03: Gestión de riesgos 

Proceso 1: Gestionar los activos en riesgos: En este proceso se inicia con el reconocimiento de los escenarios de riesgos a los que 

pueden estar expuestos el instituto, para ello se tomó los escenarios establecidos en el modelo, dando como resultado que cinco de 

los escenarios propuestos tienen riesgos con un impacto y una probabilidad muy alta y solo tres de ellos tienen riesgos con un 

impacto intermedio. (Ver figura 44) 

Figura 44: Resultados de gestionar los activos de riesgos 
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Proceso 02: Monitorear el comportamiento de la gestión de activos 

En este proceso se monitorea los riesgos del instituto por su impacto potencial en sus 

procesos y servicios, tambien se determina los niveles de riesgo que puede asumir la 

institución. 

 

Ubicación del riesgo: Esta actividad consiste en la ubicación de cada riesgo en el mapa 

de calor, lo que permitió al instituto identificar los riesgos prioritarios a los que debe de 

tratar para que no se materialice los riesgos mencionados en la figura 44, resultando solo 

tres riesgos con una prioridad intermedia de atención (Ver figura 45) 

Figura 45: Resultado de ubicación de riesgo 

 

Proceso GR03: Medición de la gestión de activos 

En este proceso es donde el instituto toma la decisión del que hacer con respecto a los 

riesgos de acuerdo a su ubicación en el mapa de calor, en donde se tomó la decisión de 

no aceptar ningún riesgo para los escenarios propuestos, debido a que los riesgos están 

ubicados en una posición elevada, lo que indica que el riesgo puede materializarse. (Ver 

figura 46) 
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Figura 46: Resultado de medición de gestión de activos 
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Proceso GR04: Plan de gestión de riesgos 

Actividad 01 Tratamiento de riesgos: En este punto es donde el instituto toma la decisión de mitigar todos los riesgos de acuerdo 

a los resultados obtenidos y según la aplicación de las estrategias de COBIT (Ver figura 47) 

Figura 47: Resultados de tratamiento de riesgos 
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Actividad 02: Establecer plan de gestión de riesgos: En esta actividad se elabora un 

plan de acción en donde se establece responsables, actividad y tiempo de duración de 

actividad para cada escenario de riesgo con la finalidad de disminuir el impacto de los 

riesgos. 

Se establecieron ocho planes de gestión de riesgo uno para cada escenario de riesgo, 

capacitación en mejora de la toma de dicciones sobre inversiones de TI, realizar un 

registro de incidentes de infraestructura operativa de TI, capacitación en la adopción y 

uso de software, registro de incidentes de hardware, registro de fallas en el software, 

actualización sobre seguridad de ataques lógicos, plan de innovación basada en 

tecnología e implementación de mejoras en la administración de datos e información de 

los cuales todos se encuentran en la fase de iniciados. (Ver figura 48) 

 

Figura 48: Resultado de establecimiento de plan de gestión de riesgos 
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Proceso GR05: Documentación de la fase 

En esta fase de registra las actividades desarrolladas en las anteriores faces, indicando el 

estado de las fases para poder guardar un registro de aplicación. Indicando que 3 fases 

ya se culminaron y solo queda pendiente la última fase (Ver figura 49) 

Figura 49: Resultado de la documentación de la fase 03 
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Fase 04: Gestión de revisión y mejora continua 

Esta fase se realiza la mejora continua de los procesos de administración de riesgos, 

detectados en el instituto. 

 

Proceso GM01: Revisión de gestión de riesgos 

Se realiza el seguimiento al proceso de gestión de riesgos detectados en el instituto, este 

proceso se tiene que realizar de manera continua, en donde se obtiene como resultado 

que los primeros seis procesos del plan de gestión de riesgos ya fueron ejecutados 

teniendo como estado culminado; mientras los dos últimos planes que son plan de 

innovación basada en tecnología e implementación de mejora en la administración de 

datos informáticos tienen su estado en progreso, lo que quiere decir que aún se están 

ejecutando dichos planes debido al periodo de receso de la institución. (Ver figura 50)  
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Figura 50: Resultado de revisión de gestión de riesgos 
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Proceso GM02: Comunicación de Resultados 

En este proceso se comunica la información de los riesgos y actividades de gestión de 

riesgos a las autoridades interesadas dentro del instituto, para asegurar que estén 

informados sobre las tareas de administración de riesgos. 

Donde se informó que los 6 primeros procesos se realizaron con éxito, mitigando los 

riesgos identificados en los procesos anteriores; por otro lado, se informó que los dos 

últimos procesos aún están en implementación. (Ver figura 51) 

Figura 51: Resultados de la fase de comunicación 
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Proceso GM03: Incorporación de nuevas sugerencias 

Este proceso se encarga de incorporar nuevas sugerencias sobre la gestión de riesgos de 

parte de los interesados en las actividades del instituto. Como nueva sugerencia se tomó 

al proceso de transformación digital, el cual está establecido por el ministerio de 

educación. Se le asignó una actividad y un responsable. (Ver figura 52) 

 

 

 

 

 

 

 



110 
 

Figura 52: Resultado de incorporación de nuevas sugerencias 
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Proceso GM04: Documentación de la fase 

Se documenta la información relacionada con las actividades de revisión de gestión de 

riesgos, comunicación de resultados e incorporación de nuevas sugerencias, verificando 

el estado de las fases y su responsable, que está representado por el coordinador de 

APSTI. (Ver Figura 53) 
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Figura 53: Resultado de documentación de la fase de gestión de revisión y mejora 

continua 

Luego de haber culminado con la aplicación del modelo, se realizó nuevamente la 

aplicación del instrumento en forma de POST-TEST, para identificar las mejoras de la 

gestión de riesgos de TI. Para ello se evaluará las dimensiones gestión de incidentes y 

gestión de riesgos de TI, con sus respectivos indicadores establecidos en el caso de 

estudio. 

Dimensión 01 

- Indicador 01 número de incidentes: este indicador muestra información sobre 

el registro del historial de números de incidentes 
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Tabla 18: Resultados de indicador 01 

COMPARACIÓN DE INDICADOR 01 

INDICADOR PRE TEST POST TEST MEJORA 

Número de incidentes 38% 60% 22% 

 

El resultado del pre test para este indicador es de un 38% (ver anexo 05, pregunta 

13), evidenciando que no siempre se documentan los incidentes que ocurren 

durante el desarrollo de sus procesos, lo que afecta en la continuidad del servicio. 

Por otra parte, el resultado de post test para este indicador es de un 60% (ver 

anexo 10, pregunta 13), evidenciando una mejora del 22% lo que demuestra que 

la aplicación del modelo mejora el porcentaje de este indicador, debido a la 

aplicación de las capacitaciones de las ventajas de realizar registro de incidentes. 

 

- Indicador 02 tiempo en que se recupera el servicio por incidencias: este 

indicador muestra información sobre las mediciones para el monitoreo del 

servicio. 

Tabla: 19: Resultados de indicador 02 

COMPARACIÓN DE INDICADOR 02 

INDICADOR PRE TEST POST TEST MEJORA 

Tiempo en que se recupera 

el servicio por incidencia  
0% 60% 60% 

 

El resultado del pre test para este indicador es de un 0% (ver anexo 05, pregunta 

10), evidenciando que no se ha definido y tampoco implementado medidas para 

el monitoreo de los servicios, lo que genera un mal funcionamiento del servicio 

al no tener un seguimiento de verificación de funcionamiento. Por otra parte, el 

resultado del post test para este indicador es de un 60 % (ver anexo 10, pregunta 

11), evidenciando una mejora del 60%, lo que demuestra que la aplicación del 

modelo mejora el porcentaje de este indicador, debido a la aplicación de las 

capacitaciones se logró concientizar a los responsables de los procesos sobre el 

monitorea de los servicios de TI. 
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- Indicador 03 Tiempo de respuesta por incidente: este indicador muestra 

información sobre la ejecución de control en todos los niveles para implantar las 

respuestas a los riesgos de TI. 

Tabla 20: Resultado de indicador 03 

COMPARACIÓN DE INDICADOR 03 

INDICADOR PRE TEST POST TEST MEJORA 

Tiempo de respuesta 

por incidente  
38% 60% 22% 

 

El resultado del pre test para este indicador es de un 38% (ver anexo 5, pregunta 

12), evidenciando que tiene un índice bajo en el tiempo de respuesta para los 

incidentes en TI, es decir que ante la presencia de un incidente no se tiene 

definido el tiempo en que el servicio estará disponible nuevamente, generando 

deficiencia en sus procesos. Por otra parte, el resultado del post test para este 

indicador es de 60 % (ver anexo 10, pregunta 12), evidenciando una mejora de 

22%, demostrando que la aplicación del modelo mejora el porcentaje de este 

indicador, luego de las capacitaciones realizadas, los responsables iniciaron las 

actividades para mejorar el tiempo de respuesta por incidentes, teniendo en 

cuenta de la importancia de tener a tiempo los servicios disponibles. 

 

Dimensión 02 

- Indicador 01 Identificación de riesgos internos y externos: este indicador 

muestra información sobre la determinación de amenazas o vulnerabilidades con 

impacto potencial sobre las metas o las operaciones de la institución. 

Tabla 21: Resultado de indicador 01 

COMPARACIÓN DE INDICADOR 03 

INDICADOR PRE TEST POST TEST MEJORA 

Identificación de riesgos 

internos y externos  
13% 60% 47% 
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El resultado del pre test para este indicador es de un 13% (ver anexo 05, pregunta 

23), evidenciando que tiene un índice bajo para este indicador, es decir la 

institución no ha identificado aquellas amenazas y vulnerabilidades que puedan 

afectar a sus procesos, lo que genera que no se puedan reducir los riesgos ya que 

no son identificados. Por otra parte, el resultado del post test para este indicador 

es de 60% (ver anexo 10, pregunta 23), evidenciando una mejora de 47%, 

demostrando que la aplicación del modelo mejora el porcentaje para este 

indicador, debido a que luego de las capacitaciones de registros de incidentes, los 

responsables tomaron conciencia en la importancia de tener el registro de riesgos 

para poder tener un plan de contingencia. 

 

- Indicador 02 número de registro de riesgos: este indicador muestra 

información sobre la documentación de los registros de incidentes. 

Tabla 22: Resultado de indicador 02 

COMPARACIÓN DE INDICADOR 02 

INDICADOR PRE TEST POST TEST MEJORA 

Número de registro de riesgos  38% 60% 22% 

 

El resultado del pre test para este indicador es de un 38% (ver anexo 5, pregunta 

13), evidenciando que no se tiene un registro de los riesgos que ocurren durante 

el desarrollo de sus procesos, afectando la continuidad del servicio. Por otro parte 

el resultado del post test para este indicador es de 60% (ver anexo 10, pregunta 

13), evidenciando una mejora de 22%, demostrando que la aplicación del modelo 

mejora el porcentaje para este indicador, debido a que luego de las capacitaciones 

de ventajas de realizar registros de incidentes, los responsables se dieron cuenta 

de la importancia de tener un registro de riesgos. 

 

- Indicador 03 prioridad de riesgos: este indicador muestra información sobre la 

asignación de prioridades para poder implantar respuestas a los riesgos de TI 
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Tabla 23: Resultado de indicador 03 

COMPARACIÓN DE INDICADOR 03 

INDICADOR PRE TEST POST TEST MEJORA 

Prioridad de riesgos   38% 60% 22% 

 

El resultado del pre test para este indicador es de un 38% (ver anexo 5, pregunta 

12), evidenciando que no se le da importancia a la priorización de riesgos, pues 

no cuentan con actividades de respuesta a riesgos. Por otra parte, el resultado del 

post test para este indicador es de 60% (ver anexo 10, pregunta 12), evidenciando 

una mejora de 22%, demostrando que la aplicación del modelo mejora el 

porcentaje para este indicador, debido a que luego de las capacitaciones los 

responsables tomaron conciencia e iniciaron la priorización de riesgos con sus 

respectivas actividades en respuestas a los riesgos. 

  Después del análisis de los resultados anteriormente mencionados, se concluye que la 

aplicación del presente modelo mejora los indicadores evaluados, lo que genera que 

el instituto garantice la continuidad de sus servicios en los procesos organizacionales 

a través de la gestión de riesgos. 

 

IV. Discusión de resultados 

Se analizarán los resultados adquiridos en esta investigación, los cuales tiene relación 

con antecedentes descritos anteriormente. 

 

La presente investigación concuerda con Paucar [8]  y con Oviedo [9] en lograr la  

mejora continua de sus procesos a través de la gestión de riesgos. En la cual el primer 

autor mencionado, se basó en el cumplimento de los requisitos de la norma ISO 

9001:2015, el segundo autor se basó en ISACA y NIST. A diferencia de la presente 

investigación que se desarrolló con los marcos de trabajo, MAGERIT 3.0, COBIT 

FOR RISK 5 e ISO31000-2018, las cuales ayudaron a la construcción del modelo y 

a lograr el cumplimiento de los requerimientos mínimos de la CBC de licenciamiento 

garantizando la continuidad del servicio en el instituto. 
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En la investigación de Benites y B. Frank [6], en relación a determinar la incidencia 

de un modelo de gestión de TI en una organización del estado. Basado en la NTP/IEC 

27005:2018 y MAGERIT V.3(2014). concluye que es de suma importancia seguir 

linimentos de un modelo de gestión de TI para poder contrarrestar cualquier incidente 

o riesgo. Concordando con la presente investigación, a pesar de diferir en algunos 

marcos de trabajo. Donde gracias al modelo de la presente investigación se logró 

reducir el impacto de los riesgos que afectan la continuidad del servicio del instituto.  

 

Delgado [11], en su investigación sobre un modelo de gestión de servicios de TI  

basado en COBIT5 e ITIL3, concluye que la aplicación de su modelo permitió 

establecer controles que garanticen la continuidad de los servicios. Concordando con 

el resultado del presente modelo que tiene por objetivo garantizar la continuidad del 

servicio, el cual se logró gracias a la aplicación y cumplimiento de las fases del 

modelo mejorando los procesos organizacionales del instituto, dando soporte a la 

toma de decisiones para adoptar mejoras de TI y uso de software, administración de 

datos e información, etc., difiriendo solo en los marcos de trabajos. 

 

En general el marco de trabajo MAGERIT se emplea en las organizaciones públicas 

con el propósito de resolver o garantizar la gestión de riesgos, como el caso de la 

investigación propuesta por B. Y. H. Villanueva [7] que planteó la aplicación de un  

modelo de gestión de riesgos, basado en las estándares o marcos de trabajo 

MAGERIT, OCTAVE, y NIS, coincidiendo con la presente investigación solo en la 

utilización de MAGERIT y se acompañó de otros marcos de trabajo para la gestión 

de riesgos en instintos de educación superior tecnológicos. Logrando resolver riesgos 

significativos (Fallas en software, incidentes en hardware, ataques lógicos, etc.) para 

la continuidad del servicio educativo.  

 

La presente investigación concuerda con  Raico [14] y Torres[15] en mejorar el 

servicio de TI para garantizar la continuidad de servicios de educación, aunque 

difieren en algunos marcos o metodologías de trabajo. la presente investigación se 
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desarrolló en el ámbito educativo superior tecnológico donde se logró garantizar la 

continuidad del servicio educativo a través de la mejora de los servicios de TI, 

reduciendo las incidencias de infraestructura operativa de TI, problemas en la 

adopción y uso de hardware, etc. 

 

A su vez el presente modelo de gestión de riesgos permitió fortalecer la continuidad 

del servicio en los procesos organizacionales y salvaguardar los activos de 

información en el sector de educación tecnológico pública, para ello se planteó como 

estrategias las capacitaciones en la mejora de la toma de decisiones sobre inversiones 

de TI, capacitación en la adopción y uso de software, debido a que es una de las 

dificultades, que deben  de reforzarse y uno de los eslabones débiles en la continuidad 

del servicio en los procesos organizacionales.  

 

V. Conclusiones 

 

Para poder alcanzar el primer objetivo se logró armonizar los estándares y marcos de 

trabajos de gestión de servicios de TI. Los marcos que se utilizaron fueron AS/NZ 

4360:204, ITIL 4, ISO 27000 – 2016, COBIT FOR RISK 5, MAGERIT 3.0.  e ISO 

31000 – 2018. De los cuales fueron seleccionados los 3 últimos basado en las 

dimensiones de: estructura del marco, procesos de gestión de riesgos, terminología 

de gestión de riesgos y sus fortalezas, las que fueron analizadas para determinar la 

afectación en la gestión de riesgos de TI para poder garantizar la continuidad de los 

servicios en los institutos.  

 

Se realizó el análisis organizacional identificándose los procesos específicos (gestión 

institucional, gestión académica y programa de estudios pertinentes, infraestructura 

física, etc.) para beneficio de los estudiantes en donde se obtuvo que dichos procesos 

no son eficientes, no cumplen con los lineamientos que demanda la CBC y tampoco 

cuentan con un plan para actuar frente a algún riesgo. Ayudando asi a la elaboración 

de los componentes del modelo de gestión de riesgos. 
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Como contribución se propuso el modelo de gestión de riesgos de TI que tiene bases 

teóricas de tres marcos de trabajo los cuales permitieron dar soporte a la creación del 

modelo de la presente investigación, el cual consta de 4 fases principales (Descripción 

del contexto, gestión de valoración, gestión de riesgos y gestión de revisión y mejora 

continua),  teniendo cada fase procesos internos, tambien cuentan con un conjunto de 

tablas, formularios y gráficos que dan soporte a su aplicación, con la única finalidad 

de garantizar la continuidad del servicio en los procesos organizacionales. 

 

Se validó el modelo a través del método del juico de expertos. Los cuales fueron 3 los 

que validaron el presente modelo a través de los criterios de suficiencia, claridad, 

coherencia y relevancia, con una calificación del 1 al 4 siendo 1 el valor que no 

cumple y 4 el rango alto en cumplimiento por cada fase. Tras la prueba estadística de 

la V de AIKEN se obtuvo como resultado un 0.83 de validez, con ello se concluye 

que el modelo cumple con los criterios de validez del contenido. 

 

La implementación del modelo en el IESTP Chongoyape, realizada por el autor de 

esta investigación, ha permitido mejorar la gestión de riesgos de TI y garantizar la 

continuidad del servicio en los procesos organizacionales en dicha entidad, a través 

del cumplimento de los requisitos de la CBC de licenciamientos para institutos, los 

cuáles fueron implementados con 8 proyectos.  

 

A sí mismo esta investigación puede contribuir a futuras investigaciones para 

continuar con la gestión de riesgos de TI, dando soporte a los institutos de educación 

superior en la mejora de sus procesos y garantizar el cumplimiento de las normas o 

leyes que son dadas por MINEDU, para que de esa forma los institutos continúen 

brindando el servicio educativo de buena calidad. 

En la presente investigación se presentaron las siguientes limitaciones, falta de 

disponibilidad por parte de los responsables de los procesos, resistencia al cambio 

debido a la comodidad de prácticas cotidianas, falta de comprensión u apoyo para las 

medidas de mitigación de riesgos por la percepción de que las nuevas medidas de 

gestión pueden afectar negativamente los procesos organizacionales. 
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VI. Recomendaciones  

Se recomienda a futuras investigaciones enfatizar en las metodologías de 

armonización de los marcos de trabajo, con la finalidad que puedan adaptar la gestión 

de riesgos al contexto en donde se aplicará la investigación, de esta manera obtener 

mejores resultados en la gestión de riesgos, garantizando la continuidad del servicio. 

 

Se recomienda a futuras investigaciones realizar el análisis de los procesos 

organizacionales, para poder obtener los servicios que les permitan formular los 

componentes del modelo, tal y como se realizó en la presente investigación en donde 

se obtuvo que no cumplían con los lineamentos de las CBC y que no contaban con un 

plan para actuar frente a algún riesgo. 

 

En futuras investigaciones de gestión de riesgos de TI, se recomienda aplicar la 

validación de juicio de expertos y la prueba estadística de la V de AIKEN, con la 

finalidad de obtener el nivel de cumplimiento de los criterios de validez del contenido, 

que se encuentra en el rango de 0.80 – 1 para asegurar su validez. 

 

Se recomienda implementar la gestión de riesgos enfatizando en la seguridad de la 

información en cualquier otro sector empresarial o institucional con la finalidad de 

facilitar la reducción de riesgos que puedan tener las entidades, de acuerdo al rubro 

de desempeño y asi garantizar la continuidad de los servicios que ofrecen, aplicando 

los diferentes estándares o marcos de trabajo referentes a la gestión de riesgos. 

 

Se recomienda al instituto de educación superior tecnológico público continuar con 

la implementación del modelo propuesto con la finalidad de poder garantizar la 

continuidad del servicio en los procesos organizacionales, a través del tratamiento de 

las vulnerabilidades o amenazas a las que podrían estar expuestos. Y a su vez seguir 

adoptando nuevos modelos de gestión de riesgo, para ayudar a la mejora de sus 

procesos. 
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VIII. Anexos 

Anexo 01: Carta de aceptación para la elaboración de proyecto de tesis  
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Anexo 02: Descripción de estado actual de los institutos 



127 
 

 



128 
 

 



129 
 

 

 

 



130 
 

 

 



131 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



132 
 

 



133 
 

Anexo 03: Instrumento de evaluación de variable dependiente 
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Anexo 04: Instrumento de evaluación Entrevista 
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Anexo 05: Resultados de cuestionario Pre test 
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Anexo 06: Validación de juicio de expertos: 
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Anexo 07: Resultado de gestión de valoración 
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Anexo 08: Autorización de capacitación sobre riesgos de TI 
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Anexo 09: Evidencias de capacitación 
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Anexo 10: Resultados de Cuestionario post test 
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