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Resumen

Esta investigacion tiene como caso de estudio a los institutos de educacion superior
tecnoldgicos publicos, la cual propone un modelo de gestidn de riesgos de TI para garantizar
la continuidad del servicio en sus principales procesos, en donde se analizé a 3 institutos
publicos para poder determinar el estado actual de los procesos de dichos institutos,
obteniendo como resultados que las areas de TI no tienen identificado los riesgos a los que
estan expuestas las instituciones y no cuentan con un plan estratégico de TI, lo que genera

que dentro de los institutos no exista una mejora en sus Procesos organizacionales.

El modelo se basa en la armonizacién de estandares o marcos de trabajo que tienen referencia
a la gestion de riesgos, los cuales se analizaron de forma general para determinar la afectacion
en la gestion de riesgos de Tl para garantizar la continuidad del servicio en los procesos
organizacionales, de los cuales se seleccionaron solo 3 de una lista de 6. EI modelo fue
validado por juicio de expertos, los cuales se basaron en los indicadores de suficiencia,

claridad, coherencia y relevancia para dar la valides y aceptacion del modelo propuesto.

Finalmente, el modelo fue aplicado en un instituto el cual permitio mejorar la gestion de
riesgos de Tl y garantizar la continuidad del servicio de sus procesos organizacionales, a

través del cumplimiento de los requisitos de la CBC de licenciamientos.

Palabras clave: Institutos de educacion superior, CBC de Licenciamientos, gestion de

riesgos, marcos o estandares de trabajo.



Abstract

This research has public technological higher education institutes as a case study, which
proposes an IT risk management model to guarantee the continuity of the service in its main
processes, where 3 public institutes were analyzed to determine the current state of the
processes of those institutes, obtaining as results that the IT areas have not identified the risks
to which the institutions are exposed and they do not have a strategic I'T plan, which generates

that within the institutes there is no improvement in their organizational processes.

The model is based on the harmonization of standards or frameworks that refer to risk
management, which were analyzed in a general way to determine the impact on IT risk
management to guarantee the service continuity in the organizational processes, of which
only 3 were selected from a list of 6. The model was validated through expert judgment,
which was based on the indicators of sufficiency, clarity, coherence and relevance to give the

validity and acceptance of the proposed model.

Finally, the model was applied in an institute which allowed it to improve IT risk
management and guarantee the continuity of the service of its organizational processes,

through compliance with the CBC licensing requirements.

Keywords: Higher education institutes, CBC Licensing, risk management, frameworks or

work standards.



Introduccion

En la actualidad la tecnologia[1] esta abarcando mas del 94% de las areas existentes de una
entidad u organismo; segun la investigacién[2] la tecnologia es la herramienta que se encarga
de facilitar los procesos, a su vez dicha tecnologia presenta riesgos potenciales de impacto
muy alto, entre ellos se encuentra el riesgo informatico en la forma de sustraccion de
informacidn, cuentas importantes vulneradas, pérdida de archivos y de control de los
sistemas, entre otros. Sin embargo, los mencionados anteriormente no son los Unicos riesgos

que el area de TI y la administracion empresarial pueden enfrentar.

También en la investigacién [3] nos menciona que el empleo de tecnologia es comdn para
la seleccion de estrategias dentro de las organizaciones, generando el incremento del uso y
dependencia de informacion electronica. Lo que permite que la tecnologia se convierta en
una parte fundamental para la operacion de las entidades. Permitiendo a las organizaciones
implantar modernas tacticas, procesos e instrumentos para optimizar los aspectos importantes

como lo son la planeacion, administracion, operacion, etc.

El sector educativo estd expuesto a una constante transformacion, lo que lleva a buscar
herramientas existentes para poder soportar los diferentes tipos de necesidades y poder

alcanzar un 6ptimo nivel en el mundo tecnoldgico.

Actualmente, segun la investigacion [4] mantener segura la informacién es un tema que
aqueja mucho en las instituciones de educacion, puesto que se realizd estudios que

demuestras las falencias en las organizaciones en Colombia

Debido al avance de la tecnologia, se presenta una serie de cambios a nivel operacional.
Motivo que lleva a las organizaciones a optar mejoras en sus sistemas de gestion para cumplir

sus normativas que rigen actualmente.

La informacion segura [3] dentro de las instituciones de educacién superior, estan pasando
por muchos tipos de seguridad informatica tanto fisico como logica. la que se ha visto
expuesta a los diferentes tipos de amenazas por carecer de herramientas y metodologias que

ayuden a reducir dichas vulnerabilidades.

En el ambito nacional segun el estudio[5] la tecnologia de informacion y comunicacion (TIC)

viene siendo una de las herramientas fundamentales dentro de la educacion superior
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tecnoldgico y también en la parte funcional de las organizaciones. Por tanto, las
organizaciones educativas requieren nuevos modelos para gestionar su informacion teniendo
una gran eficiencia, eficacia, confidencialidad, integridad, disponibilidad y confiabilidad,
asegurandose de hacer cumplir las normas internas y externas de las entidades educativas.

concluyendo que las TIC son herramientas fundamentales para el desarrollo de sus procesos.

En el trabajo de investigacion [6] menciona que actualmente los multiples riesgos posibles
de equipos y sistemas no presentan un plan de respaldo. También menciona que todo el
territorio peruano no estd indiferente a soportar inseguridades de Tl que perturban
concisamente a la garantia de datos de las entidades del estado y particulares. También
menciona sobre medidas técnicas que sirven para distinguir amenazas, estimarlas,
cuantificarlas y poder definir niveles que permitan combatir la influencia negativa en las
organizaciones, lo que concluye que gracias a la aplicacion de metodologias de riesgo las
organizaciones pueden contar con criterios para poder controlar sus recursos y contener

inseguridades.

Es sabido que actualmente las entidades de formacion superior estan implementando T1 en
la gestion del desarrollo de sus actividades de forma empirica, para la ejecucion de todas sus
actividades, pero no cuenta con modelo de gestion de riesgos de tecnologia de informacion,
que permita dar respuesta inmediata ante algin suceso que pueda afectar a las entidades,
como pérdida de informacion, afectacion de activos, etc. Por ende, todo proceso que utiliza

TI es totalmente vulnerables frente a las ocurrencias perjudiciales en la institucion.

Teniendo en cuenta la investigacion [7] donde menciona que los riesgos y amenazas pueden
afectar a cualquier recurso de la organizacion, generando asi pérdidas tanto de nivel

econémico como de nivel de servicios

Con la situacion problematica descrita anteriormente, se plantea la siguiente interrogante:
¢De qué manera la implementacion de un modelo de gestion de riesgos de tecnologia de
informacién influye para garantizar la continuidad del servicio en los procesos
organizacionales en los institutos de educacion superior tecnologicos publicos?, para dar una
respuesta a la problematica se plantea la siguiente hipotesis “Si se desarrolla el modelo de
gestion de riesgos de tecnologia de informacion, entonces garantizarad la continuidad del

servicio en los procesos organizacionales en los institutos de educacion superior tecnoldgicos
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publicos”. Con la finalidad de alcanzar el propdsito se establece como objetivo general
implementar un modelo de gestion de riesgos de tecnologia de informacién para garantizar
la continuidad del servicio en los procesos organizacionales en los institutos de educacion
superior tecnolégicos publicos, teniendo como objetivos especificos: armonizar los marcos
de trabajo de la gestion de riesgos de TI, con base en los criterios para adaptarlos al contexto
de los institutos de educacion superior tecnoldgicos publicos, analizar los procesos
organizacionales para evaluar los servicios que permitan formular los componentes del
modelo de gestion de riesgos de TI, proponer el modelo de gestion de riesgos con el proposito
de contribuir con la continuidad del servicio en los procesos organizacionales, validar el
modelo propuesto a través de juicio de expertos con la finalidad de garantizar su aplicacion
y contribucion en el IESTP-Chongoyape e implementar el modelo de gestion de riesgos de
TI para garantizar la continuidad del servicio en los procesos organizacionales en el IESTP-

Chongoyape.

La implementacion del modelo, permite dar un uso adecuado a la infraestructura y servicios
de TI. Ademas, no solo ayudara al area de TI, si no a todas las demas areas, debido a que
agilizaria los procesos, evaluaria las diferentes amenazas y mantendria la informacion segura

y disponible ante cualquier ocurrencia que se pueda generar.
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I Revision de literatura

1.1.  Antecedentes

1.1.1. Antecedentes internacionales
En [8], se desarrollé la mejora del servicio de la gestion interna de calidad sujeto a la
Norma ISO 9001:2015, enfocandose en optimizar y mejorar de manera permanente los
procesos de funciones sustantivas en la educacion superior, tanto en la ensefianza como
en el presente estudio. Se elabord el modelo de gestion de calidad, proponiendo los
elementos guia, luego se procedio con el trazado de los procesos principales y se culmind
con un plan de implementacion. El trabajo esta relacionado con la investigacion, por que
propone un modelo de gestién de calidad, aplicada a institutos de educacién superior
tecnoldgicos, teniendo como finalidad optimizar el desempefio interno de trabajo, en
donde muestra unos objetivos de manera precisa y una estructura de trabajo enfocada en

la norma antes mencionada, la que sirvi6 de guia para poder elaborar dicho modelo.

En [9], se desarroll6 un modelo competente para administrar y tramitar los riesgos de Tl
en las universidades de caracter publico, que permitio establecer tareas para evaluar,
identificar, reducir, pronosticar, asi como predecir riesgos y amenazas que afecten
directa o indirectamente, con sucesos que establezcan escenarios de feedback o forward,
dado que son los Institutos los que tienen el compromiso de estar capacitados
activamente para afrontar las amenazas que perturben el resultado final de los procesos
de la entidad. El trabajo en mencion guarda una relacién con la presente investigacion,
debido a que plantea la implementacién de un modelo de gobierno y gestion de riesgos
de TI, que ayudara a tomar medidas frente a las amenazas de seguridad en los diferentes

procesos organizacionales de las universidades publicas de Colombia.

Revisando en [10], se representa un modelo de gobierno y gestién de arquitectura
empresarial, para instituciones pablicas del nivel técnico profesional, el cual estaba
enfocado en fortalecer procesos, a través de sus alineaciones con TI, teniendo como
principal objetivo que dicho modelo soporte las operaciones y actividades que se
desarrollan en cada una de sus dependencias, apoyandose en estandares y marcos de

referencia, desarrollando un modelo de gobierno y gestién de arquitectura empresarial,
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jugando un papel principal y definitivo en dichos procesos, el cual consiste en cumplir
en todo momento con los procesos del negocio. Este trabajo se relaciona con la
investigacion en curso, ya que requiere fortalecer procesos, a través de la aplicacion de
un modelo de gobierno y gestion teniendo como alineacion las tecnologias de la
informacion y la comunicacién, buscando dar soporte a los procedimientos y actividades
llevados a cabo en cada una de sus dependencias, apoyandose en estandares y marcos de

referencia que lo hagan posible.

1.1.2. Antecedentes regionales

Tomando a [6], quien realiz6 un trabajo que tiene como finalidad determinar la
incidencia del modelo de gestién de riesgos de Tl en la seguridad de la informacién de
una institucion del estado, Lima, 2022. El caso de estudio es de tipo basica, nivel
descriptivo, con un enfoque cuantitativo, con un disefio no experimental, transversal y
de corte correlacional causal, teniendo como poblacion y muestra a 80 trabajadores de
una institucion del estado, como técnica utiliz6 la encuesta y como instrumento de
recopilacion de datos el cuestionario. Este trabajo se relaciona con la investigacion en
curso, ya que pretende establecer la incidencia del modelo de gestion de riesgos de Tl
en la seguridad de la informacion de una institucion del estado, basandose en la
utilizacion de técnicas y métodos cientificos para recopilar datos, analizarlos y demostrar
su validez y confiabilidad a través software SPSS. Con la finalidad de aplicar un método
que gestione las causas de T1 basada en la norma ISO/IEC 27005:2018 para salvaguardar
la informacion de una entidad del Estado.

En [11], se realiz6 un trabajo en donde su principal objetivo fue desarrollar un modelo
de gestion de servicios de TI, que permitié mejorar las estrategias de fidelizacion de los
estudiantes en los Institutos de Educacion Superior Pedagdgicos de la Region
Cajamarca. Para lo cual, se propuso el desarrollo de un modelo sobre la gestion de los
servicios de TI, iniciando previamente en el analisis y comparacion de varios marcos de
trabajo de Tl y metodologias de marketing educativo. Dicho modelo contiene las fases,
procesos y actividades, teniendo como referencia a los marcos COBIT5, ITILv3 y
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metodologias de marketing educativo apoyada en Customer Relatioship Management.
La investigacion presentada es cuantitativa, el disefio es no experimental, el tipo de
investigacion es Aplicada. Este trabajo se relaciona con la investigacion en curso, por el
desarrollo de un modelo de gestion de servicio de Tl en donde se plante6 como punto
principal mejorar la gestion de servicios de TI para mejor las estrategias de fidelizacion
de estudiantes en los Institutos de Educacion Superior Pedagdgicos, cuya finalidad es

mejorar su servicio de atencion y gestionar la fidelizacion de los estudiantes.

1.1.3. Antecedentes locales

En tanto [12], presenta un trabajo que se orienta en la obligacion de incorporar un modelo
de gestion apoyado en el tiempo de vida del uso de tecnologias de informacion (TI) en
las instituciones educativas particulares (IEP) de la region Lambayeque. Para ello, se
ejecutd un estudio de ideas y técnicas reconocidas, las que estan vinculadas con la
gestion de servicios, los cuales se adaptaron en el ambito de IEP de tal forma que
proporciona medios precisos para el avance de sus procesos. Dentro de la investigacion
se disefia un modelo basado en un planeamiento que impacte de manera objetiva en la
forma de como se componen las Tl en las tareas de los usuarios por medio del suministro
de servicios. La investigacion determind que gracias a la ejecucién de ITIL, pudo
orientar a la entidad a la produccion de una cartera de servicios. Este trabajo tiene
relacién con la presente investigacion, porque plantea el establecimiento de un modelo
fundado en un periodo de vida de servicio de TI con la finalidad de optimizar los
procesos dentro de las IEP de la region Lambayeque, planteando la produccion del
mismo fundado en metodologias y estandares adaptados como la metodologia antes
mencionada, que tengan particularidades que optimicen los servicios de Tl en el contexto
de IEP.

Tomando[13], realizd un trabajo que tiene como finalidad apoyar en el resguardo de
datos monetarios de las mddulos de gestion educativa en la region Lambayeque, ya que
dichos establecimientos no cuentan con un modelo para sus activos de datos monetarios.

Se analiz6 como estan en el presente estos elementos, se comprobd que demandan
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implantar controles que colaboren a salvaguardar dichos datos, para poder asi reducir los
efectos de los peligros a las que estan expuestos. Este trabajo tiene relacién con la
presente investigacion, ya que tiene como finalidad apoyar en el progreso del resguardo
de los datos monetarios, en donde se plantea un modelo, apoyandose en el analisis de
ambitos de trabajo y esquemas internacionales congruentes con este estudio, para poder
adecuarlo al contexto de la unidad de gestion educativa local.

Segun [7], realiz6 un trabajo teniendo como principal propdsito establecer en las
entidades educativas un modelo que les posibilite mermar las diferentes amenazas de los
métodos que son sobrellevados por el area de TI, en donde se efectud un estudio a 5
entidades de formacion basica regular para poder descubrir el contexto actual, llegando
a la conclusién que los sectores de TI no poseen un registro de los distintos servicios que
proporciona a las entidades, tampoco de los bienes que dan apoyo a los mismos, creando
un crecimiento de sucesos a posibles inseguridades que causen las paralizaciones en los
procesos prestados, deteniendo distintas diligencias dentro de la entidad. En dicha
investigacion se efectué una mezcla de esquemas, técnicas 0 modelo de trabajo que
formen afectacion en la gestion de riesgo, las que se emplearon como fundamento para
la creacion del modelo cuyo propdsito es disminuir inseguridades que alcancen
influenciar a las funciones que brindan soporte a los procesos de las entidades de
formacion. Este trabajo tiene relacion con la presente investigacion en curso, ya que la
investigacion evalud los diferentes retos que los sectores de Tl pueden enfrentan en las
entidades de formacion basica regular, lo que lleva a tornarse en un socio de valor para
la entidad, los cuales necesitan estar incluidos con la entidad. Para asi poder afrontar

cualquier tipo de riesgos con la finalidad de detenerlos o mitigarlos.

En [14], donde realiz6 un trabajo teniendo como primordial estudio a la gestion de bienes
de tecnologia de informacion en entidades privadas de formacion bésica regular de
Lambayeque. A través del resultado de un prototipo de 4 entidades se determin6 que no
cuenta con una estrategia de trabajo ni registro importante con relacion a métodos o
procesos que se ofrezca a beneficiarios tanto internos como externos; dando respuesta

ante algun solicitud o suceso de manera incorrecta al no poseer un sustento de
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informacidn con la cual orientarse, aumentando la posibilidad de pérdidas economicas.
La investigacion tiene como prioridad optimizar la categoria de actividades de atencion
del sector de TI en las entidades educativas, creando una proposicion de modelo de
gestion de servicios de TI referido en esquemas, pautas de trabajo y métodos adaptados,
que provean informacion especifica para el soporte en el transcurso de la investigacion.
Este trabajo tiene relacion con la presente investigacion en curso, ya que respalda a la
formacion de métodos apropiados para disponer un modelo que aprueba tener un control
apropiado de los sistemas; implantando un sustento de informacién la cual admitira
evaluar el nivel de la funcion que se ofrece y asi establecer las estrategias de excelencia
de servicio y el continuo avance del mismo, constituyendo efecto en los factores internos

y externos.

En [15] presenta un trabajo que se orienta a la gestion de servicios de T para dar soporte
a continuidad del servicio en instituciones educativas publicas, el cual esta enfocado en
dar solucién a las brechas digitales que afecten la continuidad del servicio educativo en
especial en la gestion de servicios de TI. Este trabajo se relaciona con la presente
investigacion ya que tiene como finalidad la continuidad del servicio de las instituciones
a través de gestion de riesgos de TI, aplicando estandares y marcos de trabajo para su

elaboracion.
1.2.  Bases Tedricas conceptuales
1.2.1. Sistema de educacion superior

1.2.1.1.Educacién de nivel superior
Segun MINEDU[16] “La Educacion Superior estd predestinada a la indagacion,
fundacion y propagacion de sapiencias; para la sociedad; al lograr desarrollar
capacidades competitivas de gran nivel, de la mano con la demanda y la insuficiencia
del avance razonable del pais

Existen 2 tipos:”

- Publicas: Encargo inmediato por jurisdicciones del lado de educacién o de

distintos partes de entidades del Estado
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- Privadas: Son entidades legales de derecho privativo, fundadas por decision de
personas naturales o juridicas, acreditadas por parte de la comunidad educativa.
El régimen en coherencia con la independencia de ensefianza y el impulso de la
diversidad del mercado educativo, distingue, considera y controla la ensefianza
privada.

1.2.1.2. Clasificacion de institutos de nivel superior
Se tienen las siguientes clasificaciones segin MINEDU [16]
- Institutos de Educacién Superior: “Los institutos de Educacion Superior (IES)
son instituciones educativas de la segunda etapa del sistema educativo nacional,

con énfasis en una formacién aplicada.

Los IES brindan formacion de caracter técnico, debidamente fundamentada en la
naturaleza de un saber que garantiza la integracion del conocimiento tedrico e
instrumental a fi n de lograr las competencias requeridas por los sectores
productivos para la insercion laboral. Brindan, ademas, estudios de
especializacion, de perfeccionamiento profesional en areas especificas y otros
programas de formacion continua, y otorgan los respectivos certificados.

La gestion de los IES publicos estd a cargo del Organismo de Gestion de

Institutos y Escuelas de Educacion Superior Tecnoldgica Publicos (Educatec)”.

- Escuelas de Educacion Superior: “Las escuelas de educacion superior (EES)
son instituciones educativas que brindan formacion altamente especializada. Se
clasifican de la siguiente forma: escuelas de educacion superior pedagdgica

(EESP) y escuelas de educacion superior tecnologica (EEST).”
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1.2.1.3. Normay ley de gobierno de educacion superior

Se tiene las siguiente norma y ley de gobierno:

Condiciones baésicas de calidad (CBC) para el procedimiento de
licenciamientos de los institutos de educacion superior y las escuelas de
educacion superior tecnoldgica.

Son los minimos estandares[17] para poder brindar el servicio de educacion.
Siendo el cumplimento de caracter obligatorio, para la obtencién de la licencia

de funcionamiento de los institutos de educacién superior tecnologicos publicos.

Ley de Gobierno Digital

Conjunto de normas y principios[18] utilizados por las entidades publicas, para
la digitalizacion de sus procesos organizacionales y prestacion de servicios
digitales, mejorando la prestacion y acceso a los servicios en condiciones

interoperables.

1.2.1.4.Procesos de Régimen Académico

Entre los procesos de los IES[19] se encuentran los siguientes:

Admisién: Procedimiento que realizan los estudiantes para poder alcanzar una
vacante de un determinado programa de estudios que ofrecen los IES y EEST.

Dicha actividad es tarea directa de cada entidad.

Matricula: Procedimiento que debe de realizar una persona para poder
pertenecer a un programa de estudios en un IES o EEST, al realizar dicho proceso

la persona recibe la categoria de estudiante.

Convalidaciones: Medio que permite a los IES o EEST admitir los

conocimientos obtenidos por una persona en el entorno pedagdgico.

Traslados: Tramite que los estudiantes matriculados en un determinado
programa de estudios pueden realizar siempre y cuando existan plazas

disponibles. A otro programa en la misma entidad o en otra entidad.
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1.2.2. Gestidn de riesgos de TI

1.2.2.1.Gestion
La definicion de gestion[20] lleva ligada la nocion de accion para que los propdsitos
establecidos se realicen. los componentes principales para proceder algo se sintetizan en
él.

1.2.2.2.Riesgo
Es la probabilidad de que ocurra algin acontecimiento con factores negativos. Segun la
ISO 27000.es. El riesgo a menudo se determina por la dependencia a posibles "eventos”
y "consecuencias” 0 una asociacién entre ambos.[21]
Para COBIT 5[22], Riesgo habitualmente se especifica como la asociacion de la
posibilidad entre un suceso y sus efectos. Los efectos causan que los objetivos de las
entidades no sean logrados.

1.2.2.3.Riesgo de TI
Los riesgos de TI son fallas o incidentes probables, que afectan a las diferentes
organizaciones y en diferentes niveles, COBIT 5[23] “menciona el riesgo de Tl como
una inseguridad dentro de la industria, individualmente, el riesgo de negocio asociado
con el uso, la propiedad, operacion, involucramiento, influencia y adopcién de las Tl en
una empresa. El riesgo de TI consiste de eventos relacionados a Tl que potencialmente
podrian impactar al negocio. El riesgo de TI puede darse con una frecuencia e impacto
inciertos, generando desafios en el logro de las metas y los objetivos estratégicos.”

Figura 1: Categoria en riesgos [23]
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1.2.2.4.Gestion de riesgo de Tl
Es el proceso de detectar las posibles amenazas que puede pasar el area de Tl de alguna
determinada organizacion, donde se evalla el nivel de impacto que una organizacion

puede resistir.

Segun la ISO 31000, define la gestion de riesgos como “actividades coordinadas para

dirigir y controlar la organizacion con relacién al riesgo”.

1.2.2.5.Administracién de riesgos de Tl
La administracion de los riesgos[24] facilita a las entidades la toma de decisiones y
suministra la informacion adecuada para el establecimiento de itinerarios de accion y
para favorecer actividades de realimentacion y ensefianza basado en casos. Asi mismo,
el proceso de administracion de riesgos permitira asegurar que los controles aplicados
para mitigar los riesgos sean asertivos y que se correspondan con el plan estratégico

organizacional.

Propicia procesos
de aprendizaje
organizacional

Apoya la
toma de

decisiones

Asegura la
correspondencia de
los controles con
el plan estratégico
organizacional

Figura 2: Valor Agregado de la administracion de riesgos[24]

1.2.2.6.Metodologias de gestion de riesgos
Se mencionaradn las distintas metodologias que permitiran identificar y reducir los
diferentes riesgos que hoy en dia el area de TI enfrenta en las diferentes organizaciones.
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Con la finalidad de enfocarlos hacia los institutos de educacién superior tecnologicos

publicos

1.2.2.6.1. COBIT FOR RISK
COBIT en este ejemplar de riesgos toma como punto principal a la informacion de
cualquier organizacion, menciona que la informacion es fundamental desde el momento
en que se produce hasta el momento en que se desaparece, ademas la tecnologia hoy en
dia en fundamental y esta siempre presente en las empresas de cualquier entorno comdn,

publico y corporativo.

COBIT 5[23] contiene un marco completo que ayuda a las entidades a lograr sus metas
para la administracion y la gestion de la tecnologia de informacion (TI). En resumen,
COBIT 5 favorece a las entidades a generar valor ideal a partir de las Tl a través del
sostenimiento de una proporcion entre la obtencion de beneficios y la optimizacion de
los niveles de riesgo y del uso de recursos. Facilita la administracion y trabajo de Tl en
forma completa para toda la entidad, teniendo en recuento el negocio extremo a extremo
y las areas funcionales de la responsabilidad TI y teniendo en cuenta los beneficios

involucrados con las T1 de los segmentos interesados tanto internas como externas.

1.2.2.6.2. AS/NZ 4360:204
Norma que suministra una orientacién genérica para la gestién del riesgo. Que se puede
emplear a una escala extensa de tareas, fallos u procedimientos de alguna entidad estatal,
particular o corporativa, en todos los periodos de la duracion de una accion, cargo,
proyecto o producto. El gran rendimiento suele obtenerse empleando el proceso de

gestion de riesgos desde el principio.

AS/NZ 4360:204[25] tiene como objetivo brindar orientacion para permitir que
empresas, grupos e individuos publicos, privados o comunitarios logren un sustento
seguro Yy estricto para la toma de medidas y de organizacién; un buen reconocimiento de

posibilidades y riesgos; y adquirir valor a partir de la inseguridad y la inestabilidad.
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1.2.2.6.3. MAGERIT
La metodologia tiene como objetivo directo que: el personal responsable de las areas de
TI conozca la existencia de los riesgos y saber como mitigarlos. Por lo que efectda el
proceso de administracion de riesgos dentro de un marco de trabajo para que los
miembros de gobierno tomen disposiciones teniendo en cuenta los riesgos derivados del

uso de TI.

Se deben de realizar dos tareas de suma importancia: que vienen a ser el analisis de
riesgos y el tratamiento de los riesgos; ambas actividades, se combinan en el proceso

denominado Gestion de Riesgos.

La primera tarea permite evaluar estos componentes de forma metddica para alcanzar
conclusiones con fundamento y proceder a la fase de tratamiento. Se puede decir que la
gestion de la seguridad de un sistema de informacion es la gestion de sus riesgos y que
el analisis permite racionalizar dicha gestion. Formalmente, la gestion de los riesgos esta

estructurada de forma metddica en las normas ISO

Figura 3: Método de gestion de riesgos[26]
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La presente metodologia es tomada en cuenta porque resalta la importancia de conocer
los riesgos dentro de las entidades, para poder asi ejecutar un procedimiento de gestion
de incidentes. Guidndonos de la forma en que se muestra en la figura 3.

1.2.2.7. Estédndares ISO para la gestion de riesgo

1.2.2.7.1. 1SO 31000
La presente norma [27] implanta una estructura que se debe de cumplir para poder
gestionar correctamente los riesgos. también sugiere a las organizaciones implementar y
optimizar permanentemente un esquema con el propdésito de agrupar el desarrollo de
gestion de riesgos en la gobernanza general de la entidad, planificacion y estrategia, de
gestion, procesos de informacion, las politicas, valores y cultura. EI implementar
gestionar riesgos se da para toda una entidad, incluyendo cada una de sus componentes

y no se tiene que especificar algin tiempo determinado.

Figura 4: Proceso de riesgos y actividades que se realizan[27]
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1.2.2.7.2. 1SO 27000
Es una serie de estdndares[28] que fueron disefiados para proteger los activos de
informacion de las entidades. 1ISO 27000 brinda una descripcién habitual de un Sistema
de gestion de seguridad de la informacion (SGSI), especificando y detallando la serie de
procesos evidentemente constituidos que encaminen a las entidades para organizar sus

propositos y finalidades comerciales con su garantia de la informacion.

Su funcion principal es la de guiar a las organizaciones a lo largo de su gestidn de riesgos
de seguridad de la informacion, desde la formulacion hasta la ejecucion, supervision,
ajuste, evaluacion y mantenimiento, para garantizar que los activos de informacién

confidencial estén protegidos, ya sea que son datos de primera mano o secundarios.

1.2.2.8. ITIL
Modelo que propone el funcionamiento continuo de los elementos y procesos para
cualquier entidad para asi, proporcionar el aumento de produccion a través de actividades

brindados por TI.

ITIL 4 [29] brinda las recomendaciones necesarias a las entidades para poder afrontar
los desconocidos desafios de la gestion de servicios y aplicar toda la capacidad de la
tecnologia innovadora. Se ha elaborado para garantizar un proceso compuesto,
sistematizado y adaptable para alcanzar un servicio y una administracion competente de

los procesos proporcionados para TI.

Los elementos principales que conforman el esquema ITIL 4 son el sistema de valor del
servicio (SVS) de ITIL y el modelo de las cuatro dimensiones.

Sistema de valor del Servicio [29]: Constituye la forma de trabajo de manera
incorporada los variados elementos y procesos de la entidad para fomentar la produccion
de valor mediante procesos proporcionados para Tl. Estos pueden acoplarse de manera
adaptable, lo que debe de realizarse de forma conjunta y ordenada para preservar la

congruencia de la entidad. EI SVS de ITIL proporciona esta unificacion y coherencia, y
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facilita a la entidad una orientacién a continuar concentrada en el valor, agrupada y

consistente.

Figura 5: El sistema de valor de servicios[29]
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El modelo de las cuatro dimensiones[29]: ITIL 4 enfatiza cuatro dimensiones de la
gestion de servicios de las que se deberia tomar en cuenta en cada componente del SVS.
Estas dimensiones son:

- Organizaciones y personas

- Informacion y tecnologia

- Socios y proveedores

- Procesos y flujos de valor.
Teniendo en cuenta cada componente, las entidades aseguran que su SVS sea de manera

proporcional y eficaz.

Materiales y métodos
Tipo y nivel de investigacion

El presente estudio es cuantitativo, puesto que se aplica el andlisis estadistico, y es de
tipo aplicada, ya que haciendo uso de las bases tedricas se proyecta emplear un modelo
de gestion de riesgos que se adecue a las actividades de los institutos de educacién
superior tecnoldgicos publicos que permita poder minimizar riesgos a los que se

encuentren expuesto y mejorar el desempefio organizacional. Por la necesidad de
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rescatar informacion necesaria para el estudio, también se aplico el instrumento de la
entrevista

2.2.  Disefio de investigacion
El presente estudio serd cuasi experimental, ya que se desarrolla con una variable
independiente denominada modelo de gestion de riesgos de tecnologia de informacion,
para poder ver su efecto con una variable dependiente, garantizar la continuidad del
servicio en los procesos organizacionales en los institutos de educacion superior

tecnoldgicos publicos, se puede considerar el esquema cuasi experimental:

G 01X02

Donde:

G: Grupo de estudio.

- O1: Continuidad del servicio en los procesos organizacionales en los
institutos de educacién superior tecnoldgicos publicos antes de la
aplicacion del modelo

- X: Modelo de gestion de riesgos de tecnologia de informacion.

- 0O2: Continuidad del servicio en los procesos organizacionales en los

institutos de educacién superior tecnoldgicos publicos después de la

aplicacion del modelo.

2.3. Poblacion, muestra y muestreo
2.3.1. Poblacién

La poblacion objetivo la conforman los institutos de educacion superior tecnologicos

publicos de la region Lambayeque (que son un total de 11 institutos)
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TABLA 1: Listado de institutos publicos

NOMERE DE IEST DIRECCION DISTRITO
Chongovyape Calle Miguel Iglesias n® 380 Chongovape
Eepuiblica Federal de Alemania Avenida Elvira Garcia v Garcia n® Chiclavo

755
Edilberto Rivas Vasquez 28 de Julio Cayalti
Pascual Saco v Oliveros Calle 2 de Mavyo n” 548 Lambayeque
Motupe Avenida Juan Pablo II n® 468 Motupe
Yatraywasi Carretera Trocha Carrozable la Incahuasi

Playa km 0.39
Monsefu Avenida Bernardo Alcedo n® 220 Monsefu
Ciundad Eten Calle Mariscal Castilla s/n mz 104 Eten

lote 1
Ilimo Calle 22 de Noviembre s/n Ilimo
Olmos Pasaje San Agustin s/'n Olmos
Ennique Lopez Albujar Victor Ranl Haya de la Torre #214  Ferrefiafe

2.3.2. Muestra

La muestra que se considera a tener en cuenta en la investigacion es el IEST Chongoyape
caso de estudio conformado por 13 profesionales entre administrativos y docentes: de
los cuales 4 son nombrados y 9 contratados. Distribuidos entre las areas académica
administrativa, en los programas de estudio de enfermeria Técnica y arquitectura de

plataforma de servicios de tecnologia de la informacion (APSTI)
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TABLA 2: Descripcion de roles y responsables de la entidad

ROLES RESPONSABLES
Direccion general 1
Unidad administrativa 1
Unidad académica 1
Secretaria académica 1
Coordinador de area de enfermeria técnica 1
Coordinador de area de APSTI 1
Docentes 7
Total 13

2.3.3. Muestreo

En la presente investigacion se usara el muestreo no probabilistico, ya que se tiene como

caso de estudio al IEST-Chongoyape por el motivo de acceso a datos disponible.
2.4.  Criterios de Seleccion
2.4.1. Variable independiente
Modelo de gestion de riesgos de tecnologia de informacion
2.4.2. Variable dependiente
Garantizar la continuidad del servicio en los procesos organizacionales
2.5.  Operacionalizacion de variables

La Operacionalizacion se aplica a la variable dependiente como se muestra a

continuacion en la tabla
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TABLA 3: Operacionalizacion de variable dependiente

Definicién Nominal Definicion Operacional

Variable Dimension Indicadores Escala de

medicion

v Gestion de v Numero de ¥ Escaladerazén

incidentes incidentes
registrados
mensualmente
¥ Tiempo en el ¥ Escala de
que se intervalos

recupera el

Continuidad del SEIVICIO  por
servicio  en  los incidencia v" Escala de
pProcesos v Tiempo  de intervalos
organizacionales respuesta por

incidencia

v Gestion de + Identificacion ¥ Escala nominal

riesgos  de de riesgos
TI internos ¥
externos

v Numero de v Escala de la
registro de razon
riesgos

v Prioridad  de v' Escala nominal

resgos
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Técnica e instrumento de recoleccién de datos

Los instrumentos que se usaran en esta investigacion son dos, una encuesta existente la
que fue extraida de la alineacion de la estrategia propuesta con los procesos catalizadores
de COBIT, el cual consta de 24 preguntas a las que se agregd una escala de Likert, la
segunda fue una entrevista que salieron del mismo instrumento antes mencionado, estas
serviran para medir las dos dimensiones: gestion de incidentes y gestion de riesgos de
TI.

Plan de Procedimiento analisis de datos

La informacion se almacenard en repositorio de datos para posteriormente analizar
dichos datos, utilizando el software Excel para el tratamiento de datos necesarios en el
diagnostico del sector y asi como tambien en la parte de validacion del modelo. Los

resultados se mostraran mediante estadistica descriptiva en cuadros con porcentaje.
Consideraciones Eticas

Se tomaron los criterios que se encuentran estipulados en norma de integridad cientifica
Integridad: los temas que se presentan en la investigacion son totalmente integros, con

la finalidad de poder contribuir con las investigaciones en la regién Lambayeque.

Honestidad intelectual: Dentro de toda la investigacion sobre los procesos que se
abarcan para poder realizar los objetivos esperados, se esta trabajando de manera honesta

sin alterar ni manipular informacion a conveniencia.

Transparencia: La presente investigacion se esta realizando de forma clara recabando

informacidn y realizando los procesos sin ningln interés econdmico 0 monetario.
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2.9. Matriz de consistencia

Se presenta la matriz de consistencia de la presente investigacion, en donde detallamos puntos especificos y que guardan relacion

entre si.
TABLA 4: Matriz de consistencia de la presente investigacion
PROBLEMA OBJETIVOS HIPOTESIS VARIABLES
PROBLEMA OBJETIVO GENERAL: HIPOTESIS VARITABLES DE
GENERAL: GENERAL: ESTUDIO:

Implementar un modelo de gestion de riesgos de
;De qué manera la tecnologia de informacidon para garantizar la S5i se desarrolla el VARIABLE
implementacion continmidad del servicio en los procesos modelo de gestion de INDEPENDIENTE:

de un modelo de orgamizacionales en los institufos de educacion nesgos de tecnologia de

gestion de riesgos de superior tecnologicos publicos informacion, entonces Modelo de gestion de
tecnologia de 5E garantiza la riesgos de tecnologia
informacién  influyven OBJETIVOS ESPECIFICOS: continuidad del servicio  de informacion

para  garantizar la a. Armonizar los marcos de trabajo de la en los procesos

continuidad del servicio gestion de riesgo de TI, con base en los organizacionales en los

en los pProcesos criterios para adaptarlo al contexto de los institutos de educacion

organizacionales en los Institutos de Educacion Superior superior tecnologicos

mstitutos de educacion Tecnologicos Publicos. publicos VARIABLE

DEPENDIENTE:
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SUperior

publicos.?

tecnologicos

Analizar los procesos organizacionales para
evaluar los servicios que permitan formular
los componentes del modelo de gestion de
riesgos de TI

Proponer el modelo de gestion de riesgos con
el propoésito de contribuir con la continuidad
del servicio en los procesos organizacionales.
Validar el modelo propuesto a través de
juicio de expertos con la finalidad de
garantizar su aplicacion y contribucién en el
IESTP-Chongoyape

Implementar ¢l modelo de gestion de riesgos
de TI para garantizar la continuidad del
servicio en los procesos organizacionales en

¢l IESTP-Chongoyape

Garantizar la
continuidad del
servicio en los
procesos

organizacionales
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2.10. Cronograma de actividad y Presupuestos

Cronograma: Se muestra el cronograma que se tendra en cuenta para la presente

investigacion

TABLA 5: Cronograma de la presente investigacion

2012 2013
NOVIEM DICIEM ENERO JUNIO JULIO NOVIE DICIEM

BEE BEE MBEE BRE
1 2 34123 4 1 2341234 12341234112 3 4

ACTIVIDADES

FASE EJECUCION
Definicion de
problematica
Definicion del plan
de mvestigacion
Eecaudacion  de
mformacion
Procesamiento de
mformacion
Definicion de
metodologia de

mvestigacion

FASE COMUNICACION
Anzli=s &
imterpretacidn  de
razultados

Redaceion del
mforme

Prazentacion  del
Informe
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Presupuesto:
Bienes: Se listan los bienes necesarios para la elaboracion de la investigacion en cada

una de sus fases.

TABLA 6: Bienes que se utilizaran en la presente investigacion

CANTIDAD DESCRIPCION PRECIO PRECIO
UNITARIO TOTAL
(S1.) (S1)

01 Paquete de hojas A4 S/15.00 S/15.00

05 Lapiceros S/03.00 S/15.00

01 Cuaderno de apuntes S/05.00 S/05.00

01 Libro ITIL V4 S/76.00 S/76.00

12 Laptop HP (depreciacion mensual) S/43.75 S/525.00
TOTAL S/636.00

Servicios: Se listan a continuacion los servicios necesarios para la elaboracion de la

presente investigacion

TABLA 7: Servicios que se utilizaran en la presente investigacion

CANTIDAD DESCRIPCION PRECIO PRECIO
UNITARIO (S/.) TOTAL (S/)
12 Pasajes /1 persona S/36.00 S/432.00
12 Alimentacion S/10.00 S/120.00
12 Plan de internet mensual S/70.00 S/840.00
01 Procesamiento de datos S/300.00 S/300.00
01 Copias e impresiones S/30.00 S/30.00

TOTAL S/1722.00
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General: Descripcion general de los bienes y servicios necesarios para la presente

investigacion

TABLA 8: Resumen de bienes y servicios

MESES SUB TOTAL
Bienes S/636.00
Servicios S/1722.00
TOTAL S/ 2358.00

Resultados y discusién

Se va desarrollar la explicacion de cada objetivo especifico establecido en la presente
investigacion, iniciando con la parte de diagndstico del sector, a pesar de no ser uno
de los objetivos, pero es de suma importancia para esta investigacion realizar dicho

diagnostico.
Diagnostico del sector de educacién superior tecnoldgico publico.

Se estable el contexto de las instituciones educativas, del sector publico del nivel
superior tecnologico de la region de Lambayeque, las que fueron elegidas para efectuar
el analisis del contexto con el fin de optimizar la planificacion para garantizar la
continuidad del servicio en los procesos organizacionales en los institutos de educacion

superior tecnoldgicos.

Las instituciones educativas de nivel superior tecnoldgicas seleccionadas con mas de 30
afios de servicio, cuentan con sus planes estratégicos donde se estipulan su mision vision,

valores, objetivos estratégicos y su plan de trabajo PEI. (Ver anexo 02)

Para realizar el diagndstico de la gestién de riesgos de Tl en los institutos tecnoldgicos

publicos de la region Lambayeque, se aplicd una encuesta (ver anexo 03) la que estaba



36

dirigida al personal directivo y administrativo. También se aplicd una entrevista la que
estaba dirigida a la alta direccion, ambos instrumentos estan basados en COBIT.

El diagndstico parte de la aplicacion de una encuesta a la muestra de estudio con la
finalidad de diagnosticar como se encuentran sus procesos organizacionales obtenido
como resultado lo siguiente:

Conforme a los resultados adquiridos del instrumento encuesta, muestra que un 38%
tiene conocimiento de la existencia de un plan estratégico; mientras que un 25 % no. Por
lo que se concluye que los institutos no tienen claramente definido un plan estratégico
de TI.

Pregunta 1: ;La administracion tiene claramente
definido un plan estratégico de tecnologia de
informacién?

ma) Nunca

mb) La mavoria de las
Veces no

c) Unas veces si,
otras veces no

d) La mavyoria de las
veces si

M e) Siempre

Figura 7: Anélisis de plan estratégico

Por otra parte, el 37% de encuestados concuerdan en que no se efectian evaluaciones a
los planes estratégicos de TI; también destacaron que no cuentan con un plan para la
adquisicion o restructuracion de TI. ademds, el 62 % expresaron que en algunas
ocasiones se definen procesos para informar al personal sobre la adquisicion e

implementacion de TI.
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Pregunta 05: ;Existe un plan para la adquisicién o
restructuracion de TT?

B a) Nunca

mb) La mayoria de las
veces no

m c) Unas veces si,
oiras veces no

d) La mavoria de las
veces s

He) Siempre

Figura 8: Informacion de existencia de plan de adquisicion de Tl

Por otro lado, el 50 % menciona que no se han definido, planeado e implementado
medios para monitorear el cumplimiento continuo del sistema de administracién de la
calidad de los servicios relacionados con TI, siendo esto de vital importancia para la
mejora de sus procesos organizacionales. Ademas, el 50 % menciona que no se
administran y controlan los riesgos relacionados con TI, a pesar de que es una parte
fundamental que se deberia de realizar para asegurar la continuidad de los procesos

organizacionales.

Pregunta 17: ;Se administran v controlan los riesgos
relacionados con TT, incluyendo la responsabilidad
especifica de la seguridad de la informacidn, la seguridad
fisica y el cumplimiento?

W a) Nunca

B b) La mayoria de las

VECEs No

® ¢) Unas veces si, otras
VeCes no

d) La mayoria de las

r

VECES 51

W &) Siempre

Figura 9: Informacién de administracion y control de riesgos
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También el 50% mencionan que no se ha definido una estrategia de distribucion de los
planes de contingencia ante riesgos, generando dificultades dentro de los procesos ante
una reaccion contra algun riesgo que se presente. Ademas, el 37% hace mencion que no
se encuentran definidos dichos sucesos (amenazas y vulnerabilidades) con impacto

potencial sobre los objetivos o las actividades de los institutos.

Pregunta 22: ;Se han definido v administrado una
estrategia de distribucién para asegurar que los planes
de contingencia ante riesgos se distribuyan de manera

apropiada v segura?

M a) Nunca

®b) La mayoria de las
Veces no
c) Unas veces si,
otras veces no
d) La mayoria de las
veces si

N ) Siempre

Figura 10: Informacién sobre definicién y administracion de estrategias

De los resultados de la entrevista (ver anexo 03) que se le aplico a la alta direccién en
los institutos seleccionados con la finalidad de obtener informacion mucho mas relevante

para el caso de estudio se puede concluir con lo siguiente:

Los institutos cuentan con un plan de trabajo que realizan actividades referidas a un plan
estratégico de TI; muestran dificultades en la revisién y manejo de los activos de TlI, ya
que no cuenta con indicadores de evaluacion de los procesos, generando una baja
inversion en tecnologia, debido a la deficiencia de sus procesos y de la falta de

presupuesto anual dedicado a TI.

Respecto a la continuidad y mejora de TI, no cuenta con un plan de mejora de sus
servicios, no cuenta con un plan de capacitacion de concientizacion de sus colaboradores
respecto a T1, generando que dentro de los institutos no exista una mejora en sus procesos

organizacionales.
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Armonizacién de marcos de trabajo, metodologias, estandares y normas de

gestion de riesgos de TI.

Para poder realizar la propuesta del modelo de gestién de riesgos de tecnologia de
informacion para garantizar la continuidad del servicio en los procesos organizacionales
en los institutos de educacion superior tecnologicos publicos, se analizaron las siguientes

estandares y marcos de trabajo:

COBIT FOR RISK
ITIL

MAGERIT

ISO 31000

ISO 27000

AS/NZ 4360:204

V V. V V V VY

Una vez definidas los estandares o marcos de trabajo se analizaron de forma general para
determinar la afectacion en la gestion de riesgos de tecnologia de informacion para
garantizar la continuidad del servicio en los procesos organizacionales; ademas de cada

estandar o marco de trabajo se determind su enfoque y su viabilidad de uso.

Estos estandares o marcos comparten el objetivo comdn de gestionar los riesgos de Tl
para garantizar la confidencialidad, integridad y disponibilidad de los activos de
informacién. Sin embargo, difieren en cuanto a su alcance y enfoque de la administracién

de riesgos.

En la siguiente tabla se observa la comparacion entre los estandares o marcos elegidas

para el desarrollo del modelo:



TABLA 9: Comparacion de estandares o marcos
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COBIT FOR IS0 31000- ISO 27000- AS/NZ
RISK 5 Tk 4 MAGERIT 3.0 2018 2016 4360:204

Objetivo Proporcionar  Proporcionar  Proporcionar una Proporcionar Proporcionar  Proporcionar
un marco una enfoque un marco de unmarco para pautas sobre la
para la gestion  ornentacidn sistematico para la  gestion de gestionar los gestidn de
de riesgos de sobre la gestion de riesgos, riesgos YV riesgos de rnesgos en todo
TI. Y alinear gestion de directrices para seguridad de tipo de
la gestion de servicios v la gestion de la Organizaciones
riesgos con los  procesos de TI riesgos en todo informacion.
objetivos tipo de
comerciales Organizaciones

Alcance Centrado en la Centradoenun Centrado en la Centrade en Centrado en Centradoenuna
gestion de comjunto de identificacién, el implantar una establecer las guia genérica
riesgos de TI mejores analisis, la estructura que mejores para el
dentro del pricticas para evaluacidn, el se debe de pricticas establecimiento
contexto de la gestion de tratamiento v el cumplir para vinculados a e
los objetivos servicios de TI seguimiento de los poder gestionar la gestion de implementacion
comerciales r1esgos correctamente  la  segundad del proceso de

los riesgos de la admimstracion
informacién  de riesgos
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Caracteristicas

-Conjunto
integrado de
controles
-Gestiona v
evalia riesgos

-E= flexuble

-Calidad

SErvicio

de

mejorada
-Mayor
eficiencia
-Mejor
comunicacion
-Mejora la
satisfaccion
del cliente.
-Mejora la
prestacion  de

servicios de TI

-Gestion de riesgos
-Flexibilidad
-Segunidad de la
informacién

-Marco integrado

-Marco integral
para la gestibn
de riesgos
-Ofrece mejora
continua
-Enfoque
holistico

-El  estandar
fomenta el
pensamiento
basado en el
resgo
-Enfatiza la
importancia de
la
comunicacion
v la consulta en
la gestion de

r1esgos

-Adopta un
enfoque
basado en
riesgos

-Es un
estandar
flexible v
adaptable a
cualquier
organizacion
-Integracion
de gestion de
seguridad de
informacidn
-Enfatiza la
importancia

de la mejora
continua en la
gestion de

seguridad

-Marco integral
para la gestién
de riesgos

-Es un marco

flexible

-Mejora
continua en la
gestion de
seguridad
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Beneficios

Enfoque

-Gestion  de
resgos
-Riesgos
estandarizados
-Mejores
tomas de
deciziones
-Mavor

transparencia

Se enfoca en
administrar
los riesgos de
TI v alinearlos
con los
objetivos

comerciales

-Mejora la
calidad de
Servicio

-Gestion  de

setvicios de T1

v reduccion de

costos
-Gestion  de
riesgos
mejorada
-Mejora la

medicion ¥
rendimiento de
TI

Se Enfoca
principalmente
en mejorar la
prestacion de
servicios v la
satizfaccion

del cliente

-Enfoque en la
segurtdad de la
informacion
-Basado en las
mejores  practicas
internacionales
-Analisis  integral
de riesgos
-Flexibilidad
-Integracion  con

Otros Marcos

5e Enfoca en
riesgos de
segurtdad de la
informacion dentro
del marco de
gestion de riesgos

organizacionales

-Gestion
integral de
riesgos

-Mejora la

alineacion  de

los procesos

-Mejora la
concientizacion
de riesgos

-Mejora los
planes de

contingencia

se enfoca en
los principios,

el marco v el

proceso de
gestion de
resgos.

-Seguridad de
la
informacion
mejorada
Cumplimiento
de las normas
v estandares
-Mavyor
confianza de
las partes

interesadas

Se enfoca en
la orientacion
sobre
evaluacion de
resgos,
tratamiento de

riesgos v

-Riesgo
mejorado
-Mejora de
deciziones
-Eficiencia
mejorada
Cumplimiento

de estandares

Se enfoca en la
orientacidn
sobre
identificacion,
evaluacidn,

tratamiento v
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monitorec de seguimiento de
riesgos, entre riesgos.

Olras cosas

Se procedid a realizar una distincion de cada uno de los estandares y marcos seleccionados, con la finalidad de poder establecer si
hacen referencia a la gestidn de riesgos. Obteniendo como resultado la seleccidn de tres de ellos, las que se analizaran de manera

mas minuciosa para poder determinar la construccion del nuevo modelo.



TABLA 10: Armonizacion de estdndares o marcos de trabajo seleccionados
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DIMENSIONES COBIT FORT ISO 31000-2018 MAGERIT 3.0
RISK 5
Marco basado en Marco basado en Marco basado en
procesos CON CINCO  Principios con  tres  procesos cot
fases: Identificacion componentes: Marco cuatro fases:
de riesgos, analisis de gestion de Inicio, analisis,
de riesgos, Riesgos, proceso de evaluacion,
Estructura del evaluacion de gestion de riesgos, tratamiento
marco riesgos, tratamiento cultura de gestion de
de riesgos,  riesgos
monitoreo y revision
de riesgos
- Identificacion de - Establecimiento - Identificacion
riesgos del contexto de riesgos
- Analisis de - Evaluacion de - Analisis de
riesgos riesgos riesgos
Procesos de - Evalvacion de - Tratamiento de - Evalvacion de
gestion de riesgos riesgos r1esgos
riesgos - Tratamiento de - Comunicacion v - Tratamientos de
r1esgos consulta de riesgos
-  Seguimientos v riesgos - Seguimiento de
revision de riesgos
resgos
Utiliza Utiliza terminologias Utiliza
terminologias generales de gestion terminologia
especificas de TI, denesgos: especifica de
comeo: - Apetito por el segundad de la
- PRiesgode TI riesgo informacion:
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Terminologia de - Gobierno de T1 - Tolerancia al - Nivel de

gestion de - Control de TI resgo seguridad
riesgos - Cumplimiento - Criterios de - Activo
de TI riesgo - Amenaza

- Comunicacion - Vulnerabilidad

de niesgos - Medida de
seguridad

Proporciona una Proporciona una Proporciona un

guia detallada sobre perspecttiva amplia marco integral para

Fortalezas la gestion de riesgos sobre la gestion de la  gestion  de
de TI riesgos en toda la riesgos de
organizacion seguridad de la

wnformacion en el

sector publico

3.3.

Los marcos seleccionados otorgan una vision de gestion de riesgos mas completa. Por
ejemplo, COBIT FORT RISK 5 brinda una guia detallada sobre la gestion de riesgos de
TI, mientras que 1SO 31000-2018 brinda un criterio mas extenso sobre la administracion
de riesgos en la entidad completa, por su parte MAGERIT 3.0 proporciona un marco
integral para la gestion de riesgos de seguridad de la informacion en el sector publico.
Al combinar las fortalezas de estos marcos, las organizaciones pueden desarrollar un
enfoque mas solido e integral para la administracién de riesgos que se ajuste a sus

requerimientos y contexto especifico.

Analisis de los procesos organizacionales del sector de educacion superior

tecnoldgico puablico.

Se realizd el andlisis de los procesos organizacionales de los institutos publicos de la
region Lambayeque. En donde se identifico que sus procesos especificos son admision,
desarrollo curricular, reclutamiento de profesionales, servicios de apoyo o convenios con
instituciones para beneficios de los estudiantes, garantizar calidad y planificacion

estratégica a traves de la actualizacion de su infraestructura ya sea tangible o intangible.
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Gracias a los instrumentos de recoleccion de datos como fueron la entrevista y encuesta
se deduce que los procesos antes mencionados, no tienen una buena eficiencia debido a
la falta de mejoras en sus procesos. Ademas, no cumplen con los lineamientos que
demanda las normas del estado, es decir desarrollan los procesos, pero con falencias de
control, planificacion y documentacion. Tambien se evidencio la falta de un plan de
accion ante la presencia de algun posible riesgo.

Es por este motivo que se plantea la propuesta del modelo de esta tesis, para mejorar y
hacer cumplir los lineamientos que las autoridades de educacion disponen, por ejemplo,
las condiciones basicas de calidad para el proceso de licenciamiento de los institutos, los

estandares de calidad académicos y las politicas gubernamentales de contexto educativo.

3.4.  Propuesta de modelo de gestion de riesgos con el proposito de contribuir con la

continuidad del servicio en los procesos organizacionales.

Bajo el analisis mencionado en el punto anterior la propuesto del modelo producto de
esta tesis es la siguiente:

Figurall: Modelo de gestion de riesgos de Tl para institutos

DCO01: Contexto Interno
02: Contexto Externo
03: Definicion de alcance y criterios
04: Definicion de roles yresponsabili
DS: D ocumentacion de la fase

GRO1: Gestionar los
activos en riesgos l I

GRO02: Monitorear el I

comportamiento .

stion de activos
Gl eao s GVO01: Identificacién de activos

. . - =0 V02: Gestion de valoracion de
GRO05: Do i0 b activos de TI

V03: Documentacion de la fa

wwe. GMOIL: Revision de gestion de riesgos
(%  GM02: Comunicacion de resultados
J q GMO03: Incotporaciég de nuevas sugerencias
GM04: Documentacion de la fase



47

3.4.1. Desarrollo de la propuesta

Se propone el desarrollo de un modelo teniendo como mencién a los marcos de trabajo
de riesgos de TI seleccionados en el punto anterior, para garantizar la continuidad del
servicio en los procesos organizacionales en los institutos de educacién superior
tecnoldgicos pablicos. Lo que permitira diagnosticar los posibles escenarios de riesgos
a Iso que pueden estar comprometidos las actividades que soporta la.

Se procede a describir el modelo propuesto (ver figura 11):

Fase 01: Descripcion del contexto

En esta fase se definen los componentes internos y externos identificados en el objeto de
estudio, también se establece los alcances y criterios de riesgos, asi como los roles y
responsabilidades dentro de las entidades pedagdgicas superiores. Para asegurar la

continuidad de estos servicios ante posibles disrupciones.

Proceso DCO1: Contexto interno
Para poder definir este proceso, las entidades tienen que alinear sus procesos actividades

que se desarrolla en el objeto de estudio que son los institutos.

» Estructura institucional
Se emplea para comprender el organigrama de la organizacion y poder
determinar las areas de institutos involucradas en la continuidad de los procesos
organizacionales. Lo que permite determinar las estrategias para lograr la
obtencion de los objetivos.

Fuente de informacion: organigrama institucional, MOF

» Metas institucionales
Se implementa para identificar las metas necesarias que se deben de cumplir en
las instituciones educativas. (Actividad que se necesita para poder establecer la
meta)

Fuente de informacién: PEI institucional
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» Incidencias relacionadas con Tl
Son los diferentes hechos que se formulan desde las areas para atencion de Tl en
las instituciones. Tales como, pérdida de datos, errores en los procesos, recursos
de TI que no an recibido mantenimiento preventivo, el uso de los recursos de Tl
de manera empirica por parte del personal.
Para poder realizar el proceso 1 del modelo, se establece una plantilla, donde intervienen

los directivos de las instituciones y personal de Tl

Figura 12: Contexto interno

NOMBRE DE INSTITUTO
LOGODE | FASE 0L Descripcion del | FECHA DE|_/
INSTITUTO contexto ELABORACION

Procezo DICO1 - | Contexto Interno | FECHA DE APLICACION

Dezcripeion del contexto interno de la institucion para poder mejorar las estrategias

OBJETIVO: institucionales.
ESTRUCTURA INSTITUCTIONAL

CODIGO ESTRUCTURA DESCRIPCION
Organigrama Institucional Se emplea para determinar los activos de la
EI 01 institucidn, permitiendo determinar

estrategias para lograr sus objetivos.
METAS INSTITUCIONALES

CODIGO ESTRUCTURA DESCRIPCION

T 01 Proyecto educative institucional | Se enumeran las metas de la institucion que
- (PEI) deben de zer cumplidas.
INCIDENTES RELACIONADOS CON T1

CODIGO ESTRUCTURA DESCRIPCION
R 01 Incidentes vinculados con T1 Incidentes vinculados con TI, como pardida

- de datos, error en los procesos.

RESPONSABLE ELABORADO EEVISADO APROEBADO

MNombre completo del | Nombre completo del | Nombre complete  del
NOMEEE rezponzable  de  la| responsable de la revision | responsable de la
creacion de la plantilla | de la plantilla. aprobacion de la plantilla.

FECHA
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Proceso DC02: Contexto Externo
En este proceso las instituciones deberdn de abarcar el entorno externo lo que le servira
para poder utilizar las oportunidades y prevenir los riesgos institucionales.
» Cultura: Nos mostrara el nivel socioecondémico de los apoderados y estudiantes
de acuerdo a su zona de desempefio. Fuente de informacion: INEI
» Politica: Mostrara las normas y leyes que rigen a las entidades de educacion
superior y a los entes reguladores como el MINEDU Y GRE
» Tecnologico: Se define la actualizacion de la tecnologia que se puede
implementar para garantizar la continuidad de los servicios en los procesos
organizacionales de las instituciones en estudio.

Fuente de informacién: Publicaciones de nuevas tecnologias (Hardware y

Software)
Figural3: Contexto Externo
NOMBRE DE INSTITUTO
FASE 01: Descripcion del | FECHA DE .
LOGD DE . -
contexto ELABORACION
INSTITUTO
PROCESD DCO2: | Contexto FECHADE APLICACION | /7 [
Externo
Dezcriprion del contexto externo de la institucion para poder prevenir las amenazas
OBJETIVO:
ala que estdn expuestas
CULTURA
CODIGD ESTRUCTURA DESCRIPCION
Se emplea para determinar los niveles
cu_ Datos de INEI ) o
30CICEConomIcos.
POLITICA
CODIGD ESTRUCITRA DESCRIPCION
Marco nommativo que deben de cumplir las
PO MINEDU Y GEE
- instituciones
TECNOLOGICO
CODIGD ESTRUCITRA DESCRIPCION
Tecnologias existente para la mejora de los
TE 01 Publicaciones de nuevas tecnologias o o
procesos organizacionales de los institutos
RESPONSAELE | ELABORADO REVISADO APROEBADO
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Nombre completo del| Nombre completo del| Nombre completo del
NOMEBEE responsable de la | responsable de la | responsable de la
creacion de la plantilla. revision de la plantilla. | aprobacién de la plantilla.
FECHA
FIRMA

Proceso DCO03: Definicidon de alcance y criterios de riesgo

Consiste en identificar y analizar las amenazas comunes y los requerimientos de

seguridad vinculados con el sector de la entidad; para validar si la implementacién

generara la continuidad del servicio para las organizaciones. Para ello deben de disponer

criterios para evaluar sus activos: Disponibilidad, confidencialidad e Integridad. Los

cuales nos basaremos de COBIT teniendo como valor (1-5) donde 1 es el valor mas bajo

y 5 el valor mas critico.

TABLA 11: Nivel de disponibilidad
NIVEL DISPONIBILIDAD
1 Muy bajo
2 Bajo
3 Medio
4 Alto
3 Muy alto

TABLA 12: Nivel de Confidencialidad

NIVEL

CONFIDENCIALIDAD

b

Lh s e

Muy bajo
Bajo
Medio
Alto
Muy Alto
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TABLA 13: Nivel de Integridad

NIVEL INTEGRIDAD
1 Muy bajo
2 Bajo
3 Medio
4 Alto
3 Muy alto

Criterios de Riesgo
Donde los institutos deben de establecer los métodos para la estimacion de riesgos. El
proceso debe analizar la probabilidad y el impacto de cada riesgo identificado, teniendo

en cuenta el contexto especifico y las caracteristicas de cada instituto publico.

Paso 1: Criterio de Probabilidad: Define la ocurrencia de algun evento de riesgo que
se pueda presentar en los institutos tecnolédgicos; contando con una escaladel 1 al 5y
con una probabilidad de frecuencia de ocurrencia (que puede ser en meses 0 afnos)
establecida por consenso del equipo de TI, de la forma como se muestra en la siguiente
tabla.

Figura 14: Criterios de probabilidad

CRITERIO DE PROBABILIDAD
ID NIVEL ESCENEARIO | COLOR
1 Muy bajo 01 vez cada 5 afios
2 |Bajo 01 vez cada 3 afios
3 |Medio 01 vez al afio
4 Alto 01 vez por semestre
5 |Muy alto 01 vez cada mes _

Paso 2: Criterio de Impacto: Define el dafio o pérdida potencial que puede resultar de
algun evento de riesgo como pérdidas financieras, interrupcion de procesos, entre otros.
Cuenta con una escala del 1 al 5 y el impacto establecida por consenso del equipo de Tl

segun lo mencionado al inicio sobre la pérdida.



Figura 15: Criterio de impacto
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CRITERIO DE IMPACTO

ID NIVEL ESCENEARIO COLOR
[mpacto insignificante en el logro de los
1 Muy bajo objetivos de los institutos
Impacto menor, facilmente remediable para los
2 Bajo institutos
Se afectan algunos objetivos estrategicos de los
3 Medio institutos
Algunos objetivos estratégicos no seran
4 Alto logrados en los institutos
La mayoria de los objetivos estratégicos no -
5 Muy alto seran logrados en los institutos

Paso 3: Analisis de Riesgos: Define la forma como los institutos deben de analizar sus

riesgos una vez definidos la probabilidad y el impacto

Figura 16: Analisis de riesgos

Analisis de Riesgo
Probabilidad |Impacte | P*1 |Categoria
1 1 1
2 2 4
3 3 9
4 4 16
5 |

Paso 4: criterio de aceptabilidad

Se establecen los indicadores de riesgos, que les permitira a los institutos tomar una

decision respecto al riesgo que estan dispuestos a aceptar para poder establecer

estrategias de continuidad en sus procesos, o por otra parte establecer medidas contra el

riesgo; para ello el equipo de TI de los institutos de acuerdo al desarrollo de sus procesos

tienen que definir el apetito y la tolerancia para que puedan evaluar los riesgos que se

les presenten.
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Apetito: nivel de riesgo que el equipo de TI de los institutos esta dispuesto a asumir para
la continuidad de sus procesos.
Tolerancia: maximo nivel de riesgo que los institutos estan dispuestos a asumir antes

de que se vuelva inaceptable el riesgo.

Los institutos después de realizar el analisis de la probabilidad por el impacto, deberan
de decidir de acuerdo a sus criterios establecidos, para poder determinar su nivel de
aceptabilidad.

Figura 17: Criterio de aceptabilidad

CRITERIO DE ACEPTABILIDAD DE RIESGOS
ID NIVEL COLOR |CRITERIO
1 Muy bajo ACEPTABLE
2  |Bajo ACEPTABLE
3 Medio MO ACEPTABLE
4 Alto NO ACEPTABLE
5 Muy alto MO ACEPTABLE

Una vez que las instituciones ya tienen definido los puntos anteriores, proceden a
comparar los resultados de la probabilidad por el impacto con los criterios de aceptacion;
para determinar que riesgos son aceptables y que riesgos no; para ello se muestra a

continuacién una plantilla con la que pueden verificar el mapa de calor para cada riesgo:

Figura 18: MATRIZ DE CALOR DE RIESGOS:

SO S -
— e W gt

1 2 3 4
PROBABILIDAD

¥ ]




Proceso DCO04: Definicion de roles y responsabilidades
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Este proceso se basa en COBIT FOR RISK, donde especifica que un marco de gestion

de riesgos efectivo, debe de involucrar funciones y responsabilidades claras para todas

las personas involucradas en los diferentes procesos de los institutos.

Los roles y responsabilidades se refieren a las tareas y actividades especificas que el

personal y los grupos son responsables para llevar a cabo para identificar, evaluar y

gestionar los riesgos. Lo que incluye responsabilidad para definir politicas y

procedimientos, asignar tareas sobre gestion de riesgos a personal o equipos especificos

para asegurar que las actividades se ejecuten de forma coherente y competente en toda

la organizacion.

Figura 19: Formato de definicion de roles y responsabilidades

NOMBEE DEL INSTITUTO

FASE 01: | Descripcion del | FECHA DE|__/ [

LOGO DE .

contexto ELABORACION

INSTITUTO
PROCESQ | Definicion de Roles | FECHA DE| [/ [/
DCO04: v responsabilidades | APLICACION

OBIETIVO Contiene 1a matriz de roles v responsabilidades del personal involucrade en
los diferentes procesos de los institutos: Director (D)), Responsable (R).
Supervisor (8), Ejecutor (E), Informado (1)

CODIGO ROL Y RESPONSABILIDAD RESPONSABLE
01 D | Especificar el 1ol o | Especificar el nombre del responsable de
responsabilidad dicha actividad

0z 5

#N..

RESPONSABLE ELABORADO REVISADO APROBADO

NOMBRE MNombre completo del | Nombre Completo del | Nombre completo del
responsable de la creacion | responsable  de  la | responsable de la
de plantilla revision de la plantilla | aprobacion  de  la

plantilla
FECHA
FIRMA




Proceso DC05: Documentacién de la fase
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Consiste en documentar cada proceso anterior con la finalidad de llevar un control de

actividades programadas y cumplidas, ya que es parte de los requerimientos de las

condiciones basicas de calidad para el licenciamiento de institutos.

Figura 20: Documentacion de la fase

NOMBRE DEL INSTITUTO
10GO DE FASE 01: | Descripcion  del | FECHA DE ELABORACION | _ / [/
INSTITUTO contexto
PROCESQO | Documentacion de | FECHA DE APLICACION S
DCO3: la faze 01
OBJETIVO | Contiene la matriz de roles v responsabilidades de los procesos con sus respectivos
rezponsables de la fase 01
FASE ROL Y RESPONSABILIDAD RESPONSABLE ESTADO DE FASE
FAl 01
FAl 02
FAl 03
FAl 04
RESPONSABLE | ELABORADO REVISADO APROBADO
NOMBRE Nombre completo del| Nombre Complete del | Nombre completo del
responsable de la creacion | responsable de  la | responsable de  la
de plantilla revizion de la plantilla | aprobacion de la
plantilla
FECHA
FIRMA

Fase 02: Gestion de valoracion

Esta fase tiene como prioridad definir un plan integral de gestion de riesgos que describa

el enfoque de la entidad para gestionar los riesgos. Adaptandose a las necesidades
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especificas de la organizacion y debe de revisarse y actualizarse periddicamente para

garantizar que sigue siendo eficaz en la gestion de riesgos.

Proceso GVO01: Identificacion de activos

Este proceso consiste en identificar y clasificar los activos de Tl en funcion de su valor,
criticidad y sensibilidad (ver tabla 11. 12 y 12), esto ayuda a las organizaciones a
comprender gqué activos son mas importantes para sus operaciones y priorizar los
esfuerzos de gestion de riesgos. También es importante conservar un inventario
actualizado de los activos y comprender las independencias entre otros activos para
garantizar que los riesgos se gestionen adecuadamente.

Los procesos que se contemplan en el documento de CBC de licenciamiento, servira
para identificar con cual de los procesos cuentan los institutos.

Para el desarrollo de este proceso se especifica el siguiente formato:

Figura 21: Identificacion de procesos

NOMERE DEL INSTITUTO
FASE 02: | Gestion de | FECHA DE
LOGO DE . T
valoracion ELABOFACION
INSTITUTO
PROCESO | Identificacion  de | FECHA DE APLICACION | _ /.
GVO1: Procesos
OBJETIVO Identificar con cuales de los procesos de CBC del licencizmiento, cuentan los
mstitutos
Area Eesponsable
Codigo | Proceso Respuesta | Observacion
Si No
CBC-I | Gestion institucional
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Gastion estrategica

Estmuchura orgamizativa

F.Ezimen academica

Fegiztro de informacion
academica

Bisnestar ezmdiantl

Seguimiento al egrazado

CEBEC-II

Gestion academica v programas de extudios pertinentes

Crastion acadernica

Pertinancia da los
proeramas de estudios

Gastion de investizacion

CEC-III

Infraestructura Fisica

Dizponibilidad de
infrasstrsctura v
aguiparnianta

Dizponibilidad da recurzo o
marerizles bibliograficos

Disponibilidad de sarvicios
bazicos, telefoma e intemet

CBEC-IV

Previzion economica v financiera

compatible con los fimes

Prowizion
finamciera

SCOBOMECE WV

EESPONSABLE

ELABOEADO

EEVISADO

APROBADO

NOMEFE

Nombhre

plantilla

completo
responzable de la creacion de

del | Mombre Completo
dal responzzble de
la revizion de la

plamtilla

MNombre completo
dal responsable de
lz aprobacion de 1=
planfilla

FECHA

FIEMA
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Una vez identificados los procesos de los institutos, se procede a la identificacion de

activos que el Area de Tl ofrece a las diferentes areas para garantizar la continuidad de

los procesos organizacionales:

» Activo Software: Hace referencia a todas las aplicaciones de las areas de los

institutos que TI tiene a cargo. Las cuales son utilizadas por las areas de los

institutos para poder garantizar la continuidad de sus servicios.

» Activo Hardware: Hace referencia a todas los equipos o parte de equipos

informaticos de TI. Los que son utilizados para dar soporte a los procesos de las

diferentes areas de los institutos

» Activo servicio: Hace referencia al mantenimiento y soporte continuo de los

sistemas, aplicaciones e infraestructura de tecnologias, incluyendo tareas como

monitorear el rendimiento de los sistemas, solucionar problemas, aplicar parches

y actualizaciones y garantizar la continuidad de los procesos organizacionales.

A continuacion, se le presenta la siguiente plantilla en la figura 22, la que le servira para

determinar los activos de los institutos:

Figura 22: ldentificacion de Activos

NOMERE DEL INSTITUTO
FASE 02: Gestion de | FECHA DE ;
LOGO DE . T
valoracion ELABOFACION
INSTITUTO
PROCESQ | Identificacion  de | FECHA DE|__/+
GV01: Activos APLICACION
OBJETIVO Identificar los activos con los que cuentan los instifutos
ACTIVO | SOFTWARE
CODIGO |NOMER | DESCRIPCION | ESTADO | UBICACION | RESPONSABLE
E
50 01 Sistema Windows 10 Operative | Lab 01 Coordinador
operativo academico
S0 02
ACTIVO | HARDWARE
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CODIGO | NOMBE | DESCRIPCION | ESTADO | UBICACION | EESPONSABLE
E

HW 01 Taclado Genius 50 Operatrvo | Lab_01 Coordinador

académico

HW_02

HW_03

ACTIVO | SEEVICIO

CODIGO | NOMBER | DESCRIPCION | ESTADO | UBICACION | REESPONSABLE
E

SE 01 MMantenim | Para avitar | Operatrvo | Diferentes Fesponzable da TI
1lento perdidaz de ambients
preventivo | mformacion v de

procesos

SE_02

SE_03

RESPON ELABORADO REVISADO AFROBADO

SABLE

MNOMBEE | Nombre completo del | Mombre Completo del | Mombre  completo
razponzable de la creaciom de | rezponzable de la revision de | del rezpenzabls da la
plantilla la plantilla aprobacion  de  la

plantilla
FECHA
FIEMIA

Proceso GV02: Gestion de valoracion de activos de Tl
Los activos de Tl se evaluaran respecto a la confidencialidad, integridad y
disponibilidad, para los procesos de alcance del modelo de gestion de riesgo, para

garantizar la continuidad de los servicios.
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Para la implementacion del presente proceso se debe de tomar en cuenta la fase 01

descripcion del contexto en el proceso DC03 definicion de alcance y criterios, (ver tabla

11,12y 13)
Figura 23: Valoracion de activos
NOMERE DEL INSTITUTO
FASE 02: Gestion de | FECHA DE(__+/ [
LOGO DE valoracidn ELABORACION
INSTITUTO PROCESQ | Gestion de | FECHA DE(__/ [
GV02: valoracion de | APLICACION
activos
OBJETIVO Identificar la valoracidn de los activos de los institutos
CODIGO ACTIVOS Us0O CRITERIO OBSERVACION
D| C I | TOTAL
VA 50 Sistemas operativos
VA HD Teclado
VA SE Mantenimiento
preventivo
RESPONSAELE ELABORADO EEVISADO APROBADO
NOMEEE WNombre  comgpleto  del [ Nombre Completo | Nombre —completo
rezponsable de la creacion de | del responzable de la | del responszable de la
plantilla revisién de la | aprobacion de  la
plantilla plantilla
FECHA
FIEMIA

Proceso GV03: Documentacion de la fase

Los procesos anteriores deberan de ser debidamente documentados para poder llevar un

control, en donde se verificara el estado de los procesos anteriores con la finalidad de

poder cerciorarse que todas las actividades propuesta fueron alcanzadas. Para asi
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garantizar la continuidad de los procesos y a su vez cumplir con lo requerido que

establece el documento de CBC para el licenciamiento.

Para poder alcanzar este proceso se le muestra la siguiente tabla:

TABLA 14: Criterio de Documentacién

CRITERIO DE DOCUMENTACION

m.hl.um-—nE

ESTADO
Iniciado
En proceso
Interrumpido
Retomado
Culminado

Figura 24: Documentacion de la fase

LOGO DE
INSTITUTO

NOMERE DEL INSTITUTO

FASE 02: | Gestion de
valoracion

FECHA DE ELABORACION

PROCESQ | Documentacion de
GWVio3: 1a faze 02

FECHA DE APLICACION

OBJETIVO

Contiene el listado de las actividades de los procesos con sus respectivos

responsables de la fase 02 y su mivel

FASE ROL Y RESPONSAEILIDAD RESPONSAELE ESTADO DE FASE

FA2 PRO1

FA2 PRO2

RESPONSAEBLE | ELABORADO REVISADO APROBADO

NOMERE Nombre completo del | Nombre Completo del | Nombre completo del
responsable de la creacion | responsable  de  la | responsable de la
de plantilla revizion de la plantilla | aprobacion  de  la

plantilla
FECHA

FIEMA
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Fase 03: Gestion de riesgos

Proceso GRO1: Gestionar los activos en riesgos

En este proceso se inicia con el reconocimiento de los escenarios de riesgos a los que
pueden estar expuestos los activos de los institutos. El propoésito principal es que los
institutos deben de reconocer y conservar conocimiento de los escenarios de riesgo
notables segln sus necesidades y sus elementos de riesgos reconocidos. Para el
desarrollo de este proceso se toma como referencia a COBIT asociandolo junto con las

CBC para el procesamiento de licenciamiento. Las que se listan en la tabla 15.

TABLA 15: Escenarios de riesgos

ESCENARIOS DE RIESGOS
Ne ESCENARIO
01 Toma de decisiones sobre inversiones en T1

02 Administracion de ciclo de vida de programas
03 Incidentes de infraestructura operativa de T1
04  Problemas en la adopcion v uso de software
05 Incidentes de hardware

06 Fallas en el software

a7 Ataques logicos (hacking, malware_ etc)

08 Innovacion basada en tecnologia

09 Admimstracion de datos e informacion

10

Una vez listado los posibles escenarios de riesgos a los que los institutos pueden estar
expuestos. Se calcula el impacto y la probabilidad de que se materialice el escenario de
riesgo, para ello se utilizara de la fase 01 definiciébn de alcance y criterios,

especificamente las figuras 14, 15y 16, como se propone en el siguiente formato:
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Figura 25: Analisis de escenarios de riesgos

NOMBEE DEL INSTITUTO
LOGO DE INSTITUTO FASE 03: Gestion de riesgos FECHA DE ELABORACION !
PROCESD GRO01: | Gestionar los activos en riesgos FECHA DE APLICACION A
OBIJETIVO: Identificar, evaluar v reducir periddicamente los riesgos relacionados con T1 de los institutos
ESCENARIO ANALISIS
- . AMENAZA VULNERAEBILIDAD IMPACT | PROBABI | I*P | RIESGO
CODIGO ACTIVO 0 (1-5) | LIDAD (1-
3)
GRO1_01: VA_HDI17,
Toma de VA_HD22,
decisiones no | ... Acceso no autorizado Seguridad de la red 3 5 15
planificadas en
inversiones de
TI
GRO1_02: VA _S01, . 5 5 25 R002
. VA 505
RESPONSABLE ELABORADO REVISADO APROBADO
NOMBEE Nombre completo del Nombre completo del responzable de 1a Nombre Completo del
responsable de 1a creacion de la revision de 1a plantilla responsable de la aprobacion de 1a
plantilla plantilla
FECHA
FIRMA




64

Proceso GR02: Monitorear el comportamiento de la gestion de activos.
El proceso evalla la importancia de cada riesgo en términos de su impacto potencial en
los procesos y servicios criticos y a su vez determinar el nivel de riesgo que los institutos

estan conscientes a aceptar. Lo que conlleva a realizar la siguiente actividad.

Ubicacién del riesgo: en esta actividad se utiliza la fase 01, proceso definicién de alcance
y criterios de riesgo especificamente la figura 18, que servira para posicionar el riesgo
que se identificd en el proceso anterior segun su probabilidad e impacto, la cual les
permite a los institutos, poder reconocer cuéles son los riesgos de mayor prioridad que
se debe de controlar, para evitar que se materialice y a su vez evitar un impacto en sus

procesos.

Figura 26: Ubicacion de riesgos

¥ ]

eI Mo B - Rl
el

1 2 3
PROBABILIDAD

e
# ]

Proceso GRO03: Medicion de la gestion de activos

El proceso consiste en monitorear la efectividad de la gestion de activos y revisar
periédicamente las practicas de gestion de riesgos para garantizar que permanezcan
alineados con los objetivos y el contexto cambiante de los institutos. Para este proceso
se utilizara la figura 17 criterio de aceptabilidad donde los resultados obtenidos en el

proceso anterior se comparan con el apetito y tolerancia que tiene los institutos.
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Para tal medicion se usara la siguiente tabla donde:
» P: Es la probabilidad
» |: Es el impacto
» A: Es el apetito de riesgo
» T:Es latolerancia

Tabla 16: Medicion de activos

CONDICION VALORACION
P*I< A Aceptable
P*l==A Aceptable
P*I=AvP*l<=T No aceptable
P I=AvP*[=>=T No aceptable

P*1=T No aceptable




Figura 27: Medicion de la gestion de activos
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LOGO DE

NOMERE DEL INSTITUTO

FECHA DE ELABORACION

FASE 03: Gestion de riesgos
INSTITUTO _ I
PROCESO GRO3: | Medicion de la gestion de activos FECHA DE APLICACION !
OBJETIVO Valorar los riesgos identificados a traves del impacto v la probabilidad para ver =i el instituto aceptan o no el riesgo
ESCENARIO ANALISIS
ACTIVO AMENAZA VULNERABILIDAD IMPACTO | PROBABIL | P | RIESGO | VALOR
(1-5) IDAD (1-5)
GRO01 01: Acceso no autorizado seguridad de la red 3 5 15 Mo Aceptable
Toma de
decisiones no
planificadas en
inversiones de TI
GRO1_02
RESPONSABLE ELABORADO REVISADO APROBADO
NOMBRE Nombre completo del responsable de la creacion de Nombre completo del Nombre Completo del responsable de la
la plantilla responsable de la revision aprobacion de 1a plantilla
de la plantilla
FECHA

FIRMA
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Proceso GRO04: Plan de gestion de riesgos
Este proceso se enfoca en la elaboracion de un plan de gestion de riesgos para determinar
una estrategia de respuesta, de acuerdo a los resultados de los riesgos obtenidos en el

proceso anterior.

Actividad 01 Tratamiento de riesgos: busca medir el impacto del tratamiento del
riesgo, donde se tiene que seleccionar una respuesta para un determinado riesgo, y
decidir si esta listo para ser aceptado por los institutos o de lo contrario si se debe de
aplicar una nueva respuesta 0 un cambio en la estrategia. Para ello nos basaremos en
algunas estrategias de COBIT para riesgos:
» Evitar: esto implica eliminar el riesgo al no participar en la actividad que crea el
riesgo.
» Mitigar: esto implica tomar medidas para reducir la probabilidad o el impacto
de un riesgo.
» Compartir o transferir: esto implica trasferir el riesgo a agentes externos de
acuerdo a la naturaleza del objeto de estudio.
» Aceptar: implica aceptar el riesgo sin emprender ninguna accién para mitigarlo,
esto puede ser apropiado para riesgos que tienen un impacto relativamente bajo

o el costo de mitigar el riesgo es mayor que el impacto potencial.

Para el cumplimiento de esta actividad se propone la siguiente tabla:



Figura 28: Tratamiento de riesgo:
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NOMEEE DE INSTITUTO
LOGO DE -
FASE 03: Gestion de riesgos FECHA DE ELABORACION .
INSTITUTO _ -
PROCESO GRO4: | Plan de gestion de riesgos. FECHA DE APLICACION .
OBJETIVO Tratar los riesgos identificados para que las organizaciones tomen la decision de aceptar o no el riesgo
ESCENARIO ANALISIS
ACTIVO Amenaza Vulnerabilidad IMPAC | PROBARE | I¥*P | RIESGO Valor Tratamiento
TO ILIDAD
GRO1 01 Acceso no autorizado Seguridad de la red 3 5 15 No Aceptable | Mitigar
Toma de
decisiones no 3 5 15 No Aceptable | Mitigar
planificadas en
imnversiones de TI
GRO1 02
RESPONSABLE ELABORADO REVISADO APROBADO
NOMERE MNombre completo del responsable de la creacion de la Nombre completo del Mombre Completo del responsable de la
plantilla responsable de la aprobacion de la plantilla
revision de la plantilla
FECHA
FIRMA
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Actividad 02: Establecer plan de gestion de riesgos: Se debe de implantar un
procedimiento de accion una vez identificado los tratamientos de riesgos que se aplicaran
para disminuir el impacto de los riesgos. El cual consiste en controlar el cumplimiento

de las actividades propuestas anteriormente para poder dar continuidad a los procesos.

Figura 29: Establecer plan de gestion de riesgos

NOMBEE DEL INSTITUTO
FASE 03: Gestionde | FECHADEELABORACION |/ /
riesgos
LOGO DE -
INSTITUTO PROCESO Establecer | FECHA DE APLICACION A
GRO4: plan de
gestion de
11esgos
OBIETIVO Contiene el listado de las actividades del plan de accion a realizar
CODIGO NOMBEE DEL RESPONSA | TIEMPO | OBSERVACIO ESTADO
PROYECTO ELE NES
Codigo del plan Nombre del plan Nombre de | Tiempo de Listado de Estado del
responsable gjecucion observaciones plan
RESPONSABLE | ELABORADO REVISADO APROBADO
NOMBRE Nombre completo del | Nombre Completo del | Nombre completo del responsable
responsable de la | responsable de la | de la aprobacion de la plantilla
creacion de plantilla revision de la plantilla
FECHA
FIRMA




Proceso GR05: Documentacion de la fase
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Consiste en una actividad permanente que tiene como finalidad registrar la informacion

asociada con el desarrollo de los procesos anteriores. El objetivo es que los institutos

cuenten con informacién de sus procesos realizados y que sirva como base de

conocimiento sobre la gestion de riesgos de TI que se realiza, generando un

procedimiento mas adecuado que pueda ser recordado y repetido por los colaboradores.

Figura 30: documentacion de la fase 03

NOMERE DEL INSTITUTO
LOGOD DE | FASE 03: | Gestion de riesgos | FECHA DE ELABORACION | _ /7 /7
INSTITUTO | PROCESO | Documentacion de | FECHA DE APLICACION i
GROS: la faze 03
OBJETIVO | Contiene el listado de las actividades de los procesos con sus respectivos
responsables de la faze 03 v zu estado de la fase
FASE ROL Y RESPONSAEBILIDAD RESPONSAELE ESTADO DE FASE
FA3 PRO1
FA3 PRO2
RESPONSAELE | ELABORADO REVISADO APROEBADO
NOMEEE Nombre completo del | Nombre Completo del | Nombre completo del
responsable de la creacion | responsable  de  la | responsable de  la
de plantilla revizion de la plantilla | aprobacion  de  la
plantilla
FECHA
FIRMA
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Fase 04: Gestion de revision y mejora continua

En esta fase se gestiona y mejora el reconocimiento y ejecucién de mejoras en los
sistemas y procesos de TI de las organizaciones para optimizar su eficacia, eficiencia y
alineacion de sus procesos organizacionales. Es decir, esta fase se encarga de revisar y
perfeccionar periédicamente las actividades de administracion de riesgos de una
organizacion para garantizar que sigan siendo eficaces para abordar los riesgos actuales

y emergentes.

Proceso GMO1: Revision de gestion de riesgos

Consiste en realizar un seguimiento del proceso de gestion de riesgos para garantizar de
que siga siendo efectivo; es decir que los institutos tienen que realizar un monitoreo
continuo de los diferentes procesos. Para esta actividad se puede utilizar la tabla 14 en

donde se puede especificar el estado de cada fase.



Figura 31: Revision de gestion de riesgos
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NOMBEE DEL INSTITUTO
L 0GO DE FASE 04: Ge%tinin de_ Revizion vy | FECHA DE ELABORACION e
INSTITUTO mejora continua
PROCESO | Eevision de Gestion de | FECHA DE APLICACION T
GMO1: Fiezgos
OBJETIVO Contiene el listado de los procesos de gestion de riesgo con sus respectivos responsables de la fase 01 sus fecha de
micio y fin ¥ su estado
CODIGO PROCESO RESPONSABLE | FECHA INICIO | FECHAFIN ESTADO
Estrategia para mitigar los riesgos Encargado de Fecha de inicio de Fecha fin Culminado
aplicar la estrategia donde temrina
estrategia la estrategia
RESPONSAEBLE ELABORADO REVISADO APROBADO
NOMEERE Nombre completo del responsable de la creacion de plantilla | Nombre Completo del responsable Nombre
de la revision de la plantilla complete  del
rezponsable de
la aprobacion
de la plantilla
FECHA

FIEMA




Proceso GM02: Comunicacion de Resultados
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Proceso de comunicar de forma segura informacién sobre riesgos y actividades de

gestion de riesgos a los segmentos interesados relevantes dentro de los institutos. El

objetivo de la comunicacién de resultados es asegurar que las partes interesadas de los

institutos estén informadas sobre las tareas de administracion de riesgos y a su vez

proporcionarles la informacién que necesitan para tomar decisiones.

En conclusion, la comunicacion eficaz de los resultados es esencial para una gestion de

riesgos exitosa.

Para el desarrollo de este proceso se propone la siguiente tabla:

Figura 32: Comunicacion de resultados

NOMBEE DEL INSTITUTO
FASE 04: Gestion de | FECHA DE|__/ [
LOGOD DE revision v | ELABORACION
INSTITUTO mejora contina
PROCESO | Comunicacion | FECHA DE APLICACION | _ /[
GMOZ: de resultados
OBJETIVO Comunicar informacidn sobre riesgos v actividades a partes interesadas dentro de
los institutos
CODIGO PROCESO | ACTIVIDAD | RESPONSAELE RESULTADOS Y
OBSERVACIONES
Procesos Actividades Nombre de la Se describe los resultados
realizados que se persona a cargo del | obtenidos después de la
realizaron proceso gjecucion del proceso
RESPONSAEBELE | ELAEORADO REVISADO APROBADO
NOMBEE MNombre completo del | Nombre Completo | Nombre completo  del
rezponzable de la creacion de| del responsable de | rezponzable de la
plantilla la revisién de la| aprobacion de la plantilla
plantilla
FECHA

FIEMIA




Proceso GMO03: Incorporacién de nuevas sugerencias
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Este proceso se basa en considerar e integrar nuevas ideas y sugerencias técnicas sobre

la tecnologia en actividades de gestion de riesgos de los institutos. Esto implica buscar

activamente comentarios o sugerencias de los segmentos interesados y evaluarlas para

establecer si se pueden incorporar a las actividades de gestion, para mejorar los procesos

organizacionales.

Para el desarrollo de este proceso se propone la siguiente tabla:

Figura 33: Incorporacion de nuevas sugerencias

NOMEBEE DEL INSTITUTO
FASE 04: Gestion de | FECHA DE(_ + /
0G0 - rm-isfii.n v mejora | ELABORACION
INSTITUTO contiava
PROCESD GMO3: | Incorporacion de | FECHA DE| [/ +
muevas APLICACION
sugerencias
OBJETIVO Obtener nuevas ideas o sugerencias para la mejora de gestion de riesgos en los
institutos
CODIGO NUEVAS ACTIVIDAD | RESPONSABLE | DESCRIPCION
SUGERENCIAS
Procesos realizados Actividades Nombre de la Se describe los
que se persoha a cargo resultados
realizaron del proceso obtenidos después
de la gjecucion del
proceso
RESPONSAEBLE | ELABORADO REVISADO APROBADO
NOMBEEE MNombre completo del | Nombre Completo del | Nombre completo  del
rezponizable de la creacion | responsable de la revision | responsable de la
de plantilla de la plantilla aprobacion de la plantilla
FECHA

FIRMA
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El proceso de documentacién de cada fase es esencial para garantizar que el proceso sea

integral, coherente y eficaz. Para facilitar la mejora y el refinamiento continuo del

enfoque de gestion de riesgos.

Se documenta toda la informacion relacionada con los riesgos y las medidas que se

generan en cada actividad de la gestion de riesgos asi como su estado.

Figura 34: Documentacion de fase 04

NOMBERE DEL INSTITUTO
FASE 04: | Gestion de revizion | FECHA DE ELABORACION )
LOGO DE T
¥ mejora continma
INSTITUTO
PROCESC | Documentacion de | FECHA DE APLICACION _
GMO4: la fase 04
OBJETIVD | Contiene el listado de las actividades de loz procesos con sus respectivos
responsables de la fazse 04 v su estado de la fase
FASE ROL Y EESPONSABILIDAD RESPONSABLE ESTADO DE FASE
FA4 PRO1
FA4 PRO
RESPONSAEBLE | ELABORADO REVISADO APROEADO

NOMBEE

Nombre completo del
rezponsable de la creacion

de plantilla

Nombre Completo del
rezponsable  de la
revisidn de la plantilla

MNombre completo del
responsable de la
aprobacion  de  la
plantilla

FECHA

FIRMA
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3.5.  Validez del modelo a través de juicio de expertos

El modelo propuesto se sometié a una evaluacion por juicios de expertos para demostrar
su validez y aplicabilidad, teniendo como jurado a 03 profesionales con una amplia

experiencia en la gestion de riesgos.

Tabla 17: Listado de expertos que validaron el modelo

Ne APELLIDOS Y NOMBRES EXPERIENCIA
1 MBA MG. Lomparte Alvarado Romulo 30 afios
2 MBA MG. Davila Ramirez Juan 28 afios
3 MG. Rodriguez Castro Jorge Martin 20 afios

Se presento un formato para la validacion de expertos del modelo propuesto (Ver anexo
6) con la finalidad de obtener la opinién y retroalimentacién de cada jurado especialista
respecto a la suficiencia, claridad, coherencia y relevancia de cada uno de las fases y sus

respectivos procesos contempladas en el modelo.

Por parte de algunos expertos se recibi6 algunas observaciones, las cuales se tomaron en
cuenta y se levantaron dichas observaciones para que el modelo alcance la validez

necesaria para su aprobacion y aplicacion.

Para la validaciéon del modelo se aplicé el coeficiente V de Aiken, donde se debe de

obtener un valor entre 0.8y 1

Aplicando la herramienta Excel para la evaluacion de cada uno de los criterios

considerados en el juicio de expertos, se obtuvieron los siguientes resultados:



Figura 35: Resultado de V de Aiken
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MGR-TI Experto 01 Experto 02 Experto 03 TOTAL
Fase Proceso sU CL co RE sU CL | CO RE su CL | CO RE su CL co RE
DCO01 1 1 1 1| 0.3 1 1 1 1 1 1 1| 0.78 | 0.89 | 0.89 | 0.89
DCo2 1 1 1 1 1 1 1 1 1 1 1 1| 0.89 | 0.89 | 0.89 | 0.89
| DCO3 1 1 1 1 1 1 1 1 1 1 1 1| 0.89 | 0.89 | 0.89 | 0.89
DCo4 1 1 1 1| 0.3 0.3 0.3 0.3 1 1 1 1| 0.78 | 0.78 | 0.78 | 0.78
DCO5 1 1 1 1 1 1 1 1 1 1 1 1) 0.78 | 0.78 | 0.89 | 0.89
GVO1 1 1 1 1 1 1 1 1 1 1 1 1| 0.89 | 0.89 0.89 | 0.89
1] Gvo2 1 1 1 1| 0.3 0.3 0.3 0.3 1 1 1 1| 0.78 | 0.78 | 0.78 | 0.78
GV03 1 1 1 1 1 1 1 1 1 1 1 1| 0.89 | 0.89 | 0.89 | 0.89
GRO1 1 1 1 1| 0.3 0.3 0.3 0.3 1 1 1 1| 0.78 | 0.78 | 0.78 | 0.78
GRO2 1 1 1 1] 03| 0.3 0.3 0.3 1 1 1 1) 0.78 | 0.78 | 0.78 | 0.78
1] GRO3 1 1 1 1| 0.3 0.3 0.3 0.3 1 1 1 1| 0.78 | 0.67 | 0.67 | 0.78
GRO4 1 1 1 1| 0.3 03| 0.3 0.3 1 1 1 1) 0.78 | 0.78 | 0.78 | 0.78
GROS 1 1 1 1 1 1 1 1 1 1 1 1| 0.78 | 0.78 | 0.89 | 0.89
GMO1 1 1 1 1 1 1 1 1 1 1 1 1| 0.89 | 0.89 | 0.89 | 0.89
v GMO2 1 1 1 1 1 1 1 1 1 1 1 1| 0.89 | 0.89 | 0.89 | 0.89
GMO3 1 1 1 1 1 1 1 1 1 1 1 1| 0.89 | 0.89 | 0.89 | 0.89
GMO4 1 1 1 1 1 1 1 1 1 1 1 1| 0.78 | 0.78 | 0.89 | 0.89
V de Aiken por cada criterio 0.824 |0.8235| 0.843 [ 0.85
V de Aiken de MGR-TI 0.83

3.6.

De acuerdo a los resultados obtenidos, mostro que todos los criterios presentaron valores
superiores al 0.8, lo que concluye la concordancia entre jueces, validando el modelo y

su aplicabilidad.

Implementacion del modelo de gestion de riesgos de Tl para garantizar la

continuidad del servicio en los procesos organizacionales

Se planted la implementacion del modelo propuesto en el Instituto De Educacion
Superior Tecnologico Pablico Chognoyape a fin de aplicar cada uno de las fases con sus

respectivos procesos, demostrando que el modelo se puede aplicar en el entorno real.

Fase 01 Descripcion del contexto
Proceso DCO1: Contexto Interno
Se establece el contexto interno del instituto para identificar y mejorar las estrategias de
la institucién, en donde se evallo las metas institucionales con las que el instituto cuenta,
las cuales se describen en el PEI institucional, los incidentes involucrados con el area de

Tl como pérdida de datos, errores en los procesos, manejo indebido de la tecnologia,
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equipamiento de computo inferior a lo requerido e historial de incidentes no registrados,

tal como se muestra en la figura 36.

Figura 36: Resultados de contexto interno

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO

ey CHONGOYAPE
E':“',’ i FASE01: | Descripcién del | FECHA DE ELABORACION | 20/11/2023
= ¥ contexto
B e o Proceso Contexto FECHA DE APLICACION 20/11/2023
DCOL : Interno
Descripeion del contexto interno de la institucion para poder mejorar laz estrategias
OBJETIVO:
mstifucionales.
ESTRUCTURA INSTITUCIONAL
CODIGO ESTRUCTURA DESCRIPCION
_ Organigrama Institneional E=: necesario tener definido el organigrama de la
- institucion
METAS INSTITUCIONALES
CODIGO ESTREUCTURA DESCRIPCION
Provecto educativo institucional | -Plan Anual de Trabajo (PAT)
MI 01 (PEI} -Proyecto Curricular (PCT)
-Reglamento Interno (RI)
INCIDENTES RELACIONADOS CON TI
CODIGO ESTRUCTURA DESCRIPCION
-Pérdida de datos (MNotas de examenes de recuperacion,
actas de validacién de notas)
-Error en los procesos. (Ya gque al no tener un plan se
IR 01 Incidentes vinculados con TI desarrolla de manera empirica)
-Manejo indebido de 1a tecnologia
-Equipamiento de computo indebido
-Historial de incidentes no documentada
RESPONSAELE ELAEBORADO REVISADO APROEBADO
- Jefferson James Coordinadora de Directora del instituto.
NOMEBRE Milidn Saavedra APSTL
FECHA 2071172023 2071172023 20/11/2023
— SRR | AL mmesews
FIRMA /@f«}ﬁ g s i o oy |\, o b e
Y N CONSERACIS O 498 MEASE s nesT) \\.___ Er ey

De acuerdo a lo analizado en esta lista de cotejo, los hallazgos nos permiten recomendar:

- Actualizar el PEI con estrategias innovadoras que permitan el desarrollo de la

organizacion.

- Planes con base en una metodologia acorde a la naturaleza de la institucion para

definir los procesos y lineamientos requeridos.
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Proceso DCO02:Contexto Externo Se establece el contexto externo para poder
identificar y prevenir las amenazas a las que se encuentra expuesta el instituto, para este
INEI

socioecondmicas de los apoderados o padres de familia (C, D y E), tambien se identifican

proceso se analizan datos obtenidos del

como son las caracteristicas

los marcos normativos que rigen a los institutos los cuales son brindados por el MINEDU
y GRE, a su vez se analiza las nuevas tecnologias que estan disponibles para la mejora

de sus procesos, como por ejemplo herramientas de google, fibra Optica, herramientas

de proteccion por ataques cibernéticos, entre otros. Ver mas detalles en la figura 37.

Figura 37: Resultados del contexto externo

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO CHONGOYAPE
FASE 01: | Descripcion FECHA DE | 20/11/2023
del contexto ELABORACION
PROCESQ | Contexto FECHA DE | 21/11/2023
DCD2: Externo APLICACION
OBJETIVO- | Descripcion del contexto externo de la institucidn para poder prevenir las amenazas a la
que estan expuestas
CULTURA
CODIGO ESTRUCTURA DESCRIPCION
Personas que se encuentran sociosconémicamente en las
cu 01 Datos de INEI caractln_aristicas promedio del jefe c%e hogar en: C, D v E
(Considera a las personas que tienen solo secundaria
completa v que no tienen un trabajo estable)
POLITICA
CODIGO ESTRUCTURA DESCRIPCION
PO 01 MINEDU ¥ GRE Marco _ncrn_:l:!atim que deben de cumplir las ip?ﬂmcicnﬂs
La institucién no cumple con la documentacién adecuada
TECNOLOGICO
CODIGO ESTRUCTURA DESCRIPCION
Herramientas de Google
Publicaciones de nuevas Cabln_aadu tr.adl.cmna.l .
TE 01 . Continuas incidencias de ataques por falta de proteccion
tecnologias - "
contra ataques cibernéticos.
Soporte Tecnologico de forma local
RESPONSABLE ELABORADO REVISADO APROBADO
NOMERE JTefferson  James  Milian | Coordinadora de APSTI Directora del instituto
Saavedra
FECHA 20011/2023 21/11/2023 21/11/2023
- mpsepdmn | gy ) SuEsREEE
FIRMA & \G, sweceen &) e , 5
'-'- R |\ i
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Proceso DCO03: Definicion de alcance y criterios de riesgo

En esta fase se necesita los criterios de disponibilidad, confidencialidad e integridad para
poder identificar, evaluar las amenazas y los requerimientos de seguridad, las cuales
fueron definidas en la propuesta del presente modelo (ver tabla 11,12 y13); se debe de

tener en cuenta que 1 es el valor mas bajo y 5 el valor mas critico.

Criterios de riesgo:

Los criterios de riesgos que se utilizan se encuentran definidos en el presente modelo:

Paso 1: Criterio de Probabilidad, En este paso se define los criterios y se les asigna
una numeracion de acuerdo a la ocurrencia que se distribuye por 5 escenarios (ver figura
14)

Paso 2: Criterio de Impacto, Se definen los criterios de impacto, los mismos que se
encuentran en la documentacion del modelo (Ver figura 15), donde encontramos los
escenarios de impacto que se clasifican de a acuerdo a, si son significativos o no para los

logros de los objetivos del instituto.

Paso 3: Andlisis de Riesgos, Para el analisis de riesgos se establecid en el modelo (Ver
figura 16) la forma de como se debe valorar el riesgo a través de la probabilidad por el
impacto que pueda ocasionar y de acuerdo a la gravedad se diferencia por un

determinado color.

Paso 4: criterio de aceptabilidad, el equipo de TI del instituto de educacién superior
tecnoldgico publico Chongoyape establecié sus indicadores de riesgo, tales como su

apetito (muy bajo) y su tolerancia (Bajo).

El siguiente paso es realizar el andlisis de la probabilidad por el impacto para poder

determinar su nivel de aceptabilidad (ver figura 17)

Una vez que ya se tiene el punto anterior se procede a elaborar el mapa de calor que esta

definido en el modelo (Ver figura 18)

Proceso DCO04: Definicion de roles y responsabilidades, Se implementa la definicion
de roles y responsabilidad dentro del instituto, donde se identifican las siguientes:
direccion general con el rol de Director teniendo como responsable a la directora del
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instituto, unidad academica teniendo como rol de Responsable y como agente
responsable a jefa de unidad académica, secretario académico con el rol de Ejecutor
teniendo como responsable al secretario académico y coordinador de arquitectura de
plataformas y servicios de tecnologias de informacion (APSTI) con el rol de Supervisor

teniendo como responsable al coordinador de APSTI. (Ver figura 38)

Figura 38: Resultado de la definicidn de roles y responsabilidades

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO

CHONGOYAPE
FASE 01: | Descripcion del contexto | FECHA DE | 20/11/2023
ELABORACION
PROCESO | Definicion de Roles v |FECHA DE | 22/11/2023
DCO4: responsabilidades APLICACION
OBJETIVO Contiene la matriz de roles v responsabilidades del personal involucrado en los

diferentes procesos de los institutos: Director (D), Responsable (R), Supervisor
(5), Ejecutor (E), Informado (1)

CODIGO ROL Y RESPONSABILIDAD RESPONSABLE
01 D Direccion general Directora del instituto
02 R Unidad Académica Jefa de umidad academia
03 E Secretano Académico Secretario del instituto
04 5 Coordinador del area  de | Coordinadora de APSTI
Arquitectura de plataformas v
servicios de tecnologias de la
informacidn
RESPONSABLE | ELABORADO REVISADO APROBADO
NOMBEE Jefferson James Coordinadora de Directora del instituto
Milian Saavedra APSTI
FECHA 20/11/2023 22/11/2023 22/11/2023

7
—— INSTITUTD DE ELX .'L.'ll,mixl"h“.-i" ﬁf e ST B AN SUPERIDA
TECKOLOGICD FUBLICE THONGOTAPE ¥ E‘y A .J:':;;['EN}‘CE'_,‘,:-_‘:,“._‘*:? -;;’-,-_.-;.-*L
r— — ® -
FIRMA R = S - / ,|,| e
Sy e B .. o Lot oL s LS
2 Ing. Sefia Digna Guzmdn Gonzales o nesin ) T Mot ikt MO Lapi
e CONSOINADCR DF ARES MCADERRCK APST) CHOWE T e FORA CERERAL (8

CHom

Proceso DCO05: Documentacion de la fase: Es importante documentar la fase al
terminar de aplicarla con la finalidad de poder llevar el control y a la vez tener un registro
de aplicacion de los procesos. En este proceso queda registrado la aplicacion de cada

fase con su responsable y el estado de la fase: para la fase DCOL se definid6 como
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responsable a la directora del instituto y como estado de la fase culminado, teniendo
como recomendacidn actualizar la documentacion.

Para la fase DC02 y DCO03 se definio como responsable al coordinador de APSTI y como
estado culminado. Para la fase DC04 se establecié como responsable a la directora del

instituto y como estado culminada. (Ver figura 39)

Figura 39: Resultado de la documentacion de la fase descripcion del contexto

I { INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO
ol CHONGOYAPE ,
E"H"": & | FASE 01: | Descripcion del | FECHA DE ELABORACION 20/11/2023
e 3} contexto
seee o l==={ PROCESO | Documentacién | FECHA DE APLICACION 22/11/2023
e DCO05: de la fase 01
OBJETIVO | Contiene la matriz de roles v responsabilidades de los procesos con sus respectivos
responsables de la fase 01
FASE ROLY RESPONSABLE ESTADO DE FASE
RESPONSABILIDAD
DC01 Director Directora del Culminada, pero con
nstituto recomendaciones de
actualizacion de
documentacion
Dcoz Fesponsable Coordinador de Culminada
APSTI
DCo3 Fesponsable Coordinador de Culminada
APSTI
DCo4 Director Directora del Culminada
instituto
RESPONSAELE | ELABORADO REVISADO APROBADO
NOMBRE Jefferson James Coordinadora de Directora del instituto
Milian Saavedra APSTI
FECHA 20/11/2023 22/11/2023 22/11/2023
25 | emmsmselhen, | @ 0 i
FIRMA & | smen ket mutll
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Fase 02: Gestion de valoracion

En esta fase se especifican los procesos necesarios que el instituto debe cumplir segun
la CBC de licenciamiento, tambien se identifican activos del area de TI con el que cuenta
el instituto.

Proceso GVO01 Identificacion de activos: Para este proceso se inicia con la
identificacion de los procesos que el instituto debe de cumplir, los cuales se encuentran
normados en la CBC de licenciamiento en donde se encontr6 que para la CBC-1 gestion
institucional cuentan con todos los procesos; sin embargo, para el proceso de gestién
estratégica, registro de informacién académica, bienestar estudiantil y seguimiento al
egresado se les recomienda actualizar y mejorar los procesos.

Para la CBC-II gestion académica y programa de estudios pertinentes, cumple con los
procesos de gestién académica y pertinencia de los programas de estudios, pero para el
proceso de gestion de investigacion se registré que no cumple dicho proceso, por tal
motivo se le recomienda al instituto que implemente la gestion de investigacion.

Para la CBC-III infraestructura fisica, cumple con el proceso de disponibilidad de
infraestructura y equipamiento, asi como el proceso de disponibilidad de servicios
basicos como son telefonia e internet, pero se le recomienda mejorar ambos procesos
porque presentan algunas dificultades como bajo rendimiento, escasa disponibilidad, etc.
Por otra parte, no cumple con el proceso de disponibilidad de recursos o material
bibliografico, por lo que se le recomienda implementar este proceso para una mejor
calidad de servicio.

Para la CBC-IV prevision econdmica y financiera compatible con los fines, si cumple el
proceso, teniendo en cuenta que el instituto es del estado el cual genera sus recursos
propios limitados.

Es necesario aclarar que no todos los procesos de la CBC se tomaron en cuenta para la
aplicacion del modelo debido que algunos procesos no concordaban con el caso de

estudio. Ver Figura 40.
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Figura 40: Resultado de verificacion de procesos segun la CBC

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO FUBLICO
gl CHONGOYAFPE
E‘_H__"i FASE 02: | Geztion de | FECHA ) DE | 200112023
iw - | valoracién ELABORACION
oo - - | PROCES | Identificacion  de | FECHA DE APLICACION | 2271172023
s 0 GV0l: | procesos
OBJETIVD | Identificar con cuidlez de loz procesos de CBC dsl hicsnciamiento, cuentan los
mstitutos
Area Fesponzable
Codigo | Proceso Eezpuezta | Obzervacion
EHED
Geztion institucional
(Gestion estratégica X 3e le recomisnda Actualizar
Estructura organizatra X
CRC-1 | BEégimen académico X
Eegistre ds mformacion | 3 3 le recomisnda mejorar este proceso
académica
Bienestar estudiantil X Se lz recomianda mejorar este proceso
Sesumniento al egresado X Se lz recomisnda implementar mejoras

CBC-II | Geztion académica ¥ programas de eztudios pertinentes
estion académica X
Pertinencia da los | X
| programas de estudios
Gestion de lmvestizacion X % lz recomienda implementar la investizacion
Infraestructura Fizica
CBC- | Dispombilidad da [ 3 Se lz recomianda mejorar este proceso
IT1 mfraestructura v
equipamiento
Dispomibilidad de recurso o X 3e le recomienda implementar material
matanales bibliograficos bibliogrifico
Dispontkilidad de servicios | X e le recomisnda mejorar estos zervicios
bazicoz, telefonia e internat bazicos
CBC- | Previzion economica v financiera compatible con loz finez
v Provision ecomomica v | 3 Se debe de temer en cusntz que por zer uma
financiera meztitucion del estado, gensra sus propios
racurzos lomitados.
RESPONSABLE ELABORADO REVISADO APROBADO
HNOMEEE Jefferzon James Coordmadera de Directora del instituto
hhlizn Saavedra APETI
FECHA 207112023 2271172023 22112023
FIELIA N sms ot ot s _ —
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Una vez identificados los procesos en el paso anterior ahora se procede a identificar los

activos de IESTP Chongoyape en donde se encontrd activos software los cuales no tienen

licencias tanto los sistemas operativos como los aplicativos.

Los activos hardware se encontraron en buen estado operativos, pero aun no cumplen

con los requerimientos exactos de la CBC como son algunos de ellos procesador i7, 16

de memora RAM, etc.

Para los activos de servicios se encontraron con mantenimiento preventivo, servicio de

internet, portal web, correo electrénico, los cuales funcionan con normalidad, teniendo

la Unica dificultad el rendimiento del internet debido a la ubicacion geografica. (Ver

Figura 41)
Figura 41: Resultado de la identificacion de activos
v 3 INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO
E roy CHONGOYAPE
i - - I FASE 02: Gestién de | FECHA , DE | 20/11/2023
= , valoracién ELABORACION
e PROCESO | Identificacién de | FECHA DE | 23/11/2023
GV01: Actives APLICACION
OBJETIVO Identificar los activos con los que cuenta el instituto
ACTIVO | SOFTWARE
CODIGO | NOMBRE | DESCRIPCION | ESTADO | UBICACION | RESPONSABLE
S0 01 Sistema Windows 8.1 Pro | Operativo | Lab 01 Coordinador
operativo 5if académico
licencia
S0 02 Sistema Windows 10 | Operativo | Lab 01 Coordinador
operativo Education 5if académico
licencia
S0 03 Sistema Windows 10 Pro | Operative | Lab 01 Coordinador
Operativo Bl académico
licencia
SO 04 Sistema Windows 10 | Operativo | Lab 02 Coordinador
Operativo Education 5if académico
licencia
S0 05 Sistema Windows 10 Pro | Operativo | Lab 02 Coordinador
Operativo ] académico
licencia
S0 06 Sistema Windows 11 Pro | Operativo | Lab 02 Coordinador
Operativo 5if académico
licencia




86

ACTIVO | HARDWARE
CODIGO | NOMBEE | DESCREIPCION | ESTADO | UBICACION | EESPONSABLE
HW_01 Caza Cybertel: Dizeco | Operatrvo | Lab_01 Coordinador
duro de 300 GE, academico
Eax 4GB,
Procesador Imtel
core 13
HW 02 hiocmtor ADC Operatrve | Lab 01 Coordinador
académico
HW 03 Teclade v | Enkore Access Operatrve | Lab 01 Coordinador
mouse académico
HW 04 Caza Cyvbartel: Disco | Operative | Lab 01 Coordinador
duro 300 GB, académico
FEam de 4 GE,
Procesador Imtel
Cora 13
HW 05 hiocmtor Samszung Operatrve | Lab 01 Coordinador
académico
HW 06 Teclade v | Enkore Accesz v | Operatrvo | Lab 01 Coordinador
monuse EarllE academico
HW 07 Caza Cvbartel: Disco | Operatrvo | Lab 01 Coordinador
duro 300 GB, académico
EArM 4GB,
procezader  [mtel
Cora 13
HW 08 hicmitor Samsung Operatrve | Lab 01 Coordinador
académico
HW 09 Taclade v | Enkore Access Oparatrve | Lab 01 Coordinador
mouse académico
HW _10 Caza Cvbartel: Disco | Operatrvo | Lab 01 Coordinador
duro 300 GB, académico
EAM 4GB,
procezador  Imtel
Cora 13
HW 11 hicmitor LG Operatrve | Lab 01 Coordinador
academico
HW 12 Teclade v | Enkore Access Operatrve | Lab 01 Coordinador
mouse académico
HW 13 Cazs Halion: Diseo | Operatrvo | Lab 01 Coordinador
duro 1 TE, EARL académico
B GB, procesador
Intel Core 17
HW _14 hiomitor Samsung Operative | Lab_01 Coordinador

academico
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HW _ 133 | Teclade + | Halion Operatrvo | Lab_03 Coordinador
mouse académico
HW _134 | Switch Satra 16-port | Operatrvo | Lab_03 Coordinador
10/100 MBps Fast académico
Ethemnat switch
HW_13= | Swatch D-Link Des- | Operatrve | Lab_03 Coordinador
1016D 107100 académiceo
WMBp= Fast
Ethemnet switch
HW_136 | Switch TP-Link TL- | Operatrvo | Lab_03 Croordinader
SF1016D 16 port académico
10/100 WiBps=
dazkfop switch
ACTIVO | SEEVICIO
CODIGD | NOMBEE | DESCEIPCION | ESTADOD | UBICACION | EESPONSAEBLE
S5E 01 hiantenmme | Para avitar | Operatrro | Difarentes Coordinador
nto pardidas de ambients acadeémico
preventivo | mmformacion v de
procazos
SE 02 Servicie de | El  servicio  de | Operativo | Jefatura Coordinador
intarnat mternet gue e académico
adgquisre 2 um
proveedar
S5E 03 Portal Web | Piagina Oparatrvo | Jefatura Coordinador
mstitucional al académico
servicio  de  la
comunidad
estudiantil
SE 03 Correo Corren Operatrvo | Jefatura Coordinador
Electromico | mstitucional para académico
loz  estudiantes,
admmstrativo: v
docentes
REESPON ELABORADO EEVISADO APROBADO
SABLE
HNOMEEE Jeffarson Jamesz Coordinador da APSTI Directora del instituto
Milian Sazvedra
FECHA 200112023 23/11/2023 231172023
e A e e Ve E—————
FIELIA 23 V4. i Lt e Catiating \ f f A s
C = - Lot ] +vs

La siguiente figura es un resumen de todo el proceso, para observar la informacion con

mas detalles ver Anexo 06.
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Proceso GV02: Gestion de valoracion de activos de T1: Se procede a la valoracion de

los activos del instituto de acuerdo a lo establecido en el proceso de definicién de alcance

y criterios de riesgo, disponibilidad, confidencialidad e integridad (Ver tabla 11, 12 y

13), en donde cada activo se le asignd un valor entre 1 y 5 obteniendo una suma total de

los tres criterios (Ver figura 42)

Figura 42: Resultado de la gestion de valoracion de los activos de Tl

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO

CHONGOYAPE
FASE 02: Gestion de | FECHA DE | 20/11/2023
valoracién ELABORACION
PEOCESO | Gestion de | FECHA DE | 23/11/2023
GVo2: valoracion de | APLICACION
activos
OBJETIVO Identificar la valoracion de los activos del instituto
CODIGO ACTIVOS USO CRITERIO OBSERVACION
D C I | TOTAL
VA 501 Sistemas operativo X 3 1 2 6 Mo cuenta con
Windows 8.1 Pro licencias
VA 502 Sizstema operativo X 4 2 3 o Mo cuenta con
Windows 10 licencias
Education
VA 503 Sistema Operativo X 4 2 3 o Mo cuenta con
Windows 10 Pro licencias
VA_S04 Sistema Operativo X 4 2 3 9 No cuenta con
Windows 11Pro licencias
VA_SOS5 | Paquete Office 2016 X 4 2 3 9 No cuenta con
licencias
VA 5006 | Paguete Office 2019 X 4 2 3 o Mo cuenta con
licencias
VA 507 | Paguete Office 2021 X 4 2 3 o Mo cuenta con
licencias
VA SOS Pagina Web X 3 5 il 13
Institucional
VA 500 Aplicativo Correo X 5 5 5 15
Institucional
VA 5010 Sistema Registra X 5 5 ] 15
VA HDI1 | Case- Cybertel: Disco X 3 3 3 o Tiende a reiniciarse
duro de 500 GB, solo, debido a la
EAM 4 GB, antigiiedad
Procesador Intel core
i3
VA HD2 Monitor AQC X 4 3 3 10
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VA HD3 | Teclado v mouse X 4 4 4 12
Enkore Access
VA HD4 | Monitor Samsunz X 4 4 4 12
VA _HDS | Montor LG X 4 4 4 12
VA HD | Caze Halion: Disco X 3 3 3 2 Ze le racomienda
duro 1 TB, EAME Actualizar su 50
B, proceszador [ntel
Cora 17
VA HD7T | Teclado v mouse X 3 4 4 13
Crenius
VA HDE | Caze HP: Dizco dure X 3 3 3 o Tiands a reiniciarzs
230 GB, FAM 4 GB, solo, debido z la
procesador Intel Cora antigiiedad
2 duo
VA HIDYW | Monitor HP X 3 4 4 11
VA_HDI1 | Monitor Dell X 2 4 4 10
0
VA _HD1 | Teclado v mouse X 3 4 4 13
1 Hzalion
VA_HDI1 | Teclado vy mouse X 3 4 4 13
2 Enkore Access
VA_HDI1 | Case Halion: Disco X 4 4 4 12 Ze le recomienda
3 duro 1 TE, FAR 4 aumentar memaora
GEB, procesador AMD EAM
E3
VA HD | Caze Ecotrend: Dizco X 3 3 3 2 Ze le racomienda
4 duro 300 GEB, EAMN 4 aumentar memora
GB. procasader ARD BAab
VA_HDI1 | Case Micromics: Disco X 3 3 3 o Tiends a reiniciarzs
3 duro 300 GB, EAR 4 solo, debido 2 lz
GEB, EAM4 GE antistedad
VA HD1 | Tecla do v mousze X 4 4 4 12
6 Logitech
VA_HDI1 | Swatch Encore X 4 4 4 12 Ze le recomienda
7 ENH216-NWTY-16 actualizar, con la
port nway switch finalidad de
aumentar mas
pusrtos
VA_HDI1 | Caze HP: Dizco dure X 4 4 4 12
8 1TB, EAM 3 GE,
procesader Intel Cora
1
VA_HDI1 | Case Halion: Disco X 3 4 4 13
9 duro 300 GB, EAM 8

GE, procesador Intel
Cora 15
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VA HD2 | Case Teros: Disco X 5 4 4 13
0 duro 500 GB, FAM
23GB, procesador Intel
Core 15
VA HD2 | Case Teros: Dizco X 5 4 4 13
1 duro 1 TB, RAMS
GB. procesador Intel
Core 15
VA HD2 | Switch Satra 16-port X 4 4 4 12 Se le recomienda
2 10/100 MBps Fast actualizar, con la
Ethernet switch finalidad de
aumentar mas
puertos
VA HD2 | Switch D-Link Des- X 4 4 4 12 Se le recomienda
3 10160 10/100 MBps actualizar, con la
Fast Ethernet switch finalidad de
aumentar mas
puertos
VA HD2 | Switch TP-Link TL- X 4 4 4 12 Se le recomienda
4 SF1016D 16 port actualizar, con la
10/100 MBps desktop finalidad de
switch aumentar mas
puertos
VA _SE1 | Mantenimiento X 4 5 4 13
preventivo
VA SEX | Servicio de infernet X 2 3 2 7
VA SE3 | Portal Web X 3 4 5 12
VA SE4 | Correo Electronice X 5 4 5 14
RESPONSABLE | ELAEORADO REVISADO APROEBADO
NOMBEE Jefferson James Coordinador de Directora del istituto
Milian Saavedra ASPTI
FECHA 20/11/2023 23/11/2023 23/11/2023
(ﬁ{: TRCMLLY, -':I'I?-r.h-';"'h;.- {9 Qi? bl Tece + ..i.".: u *!__,\l: T4
FIRMA - < ﬁﬁ_ T g s D o | 8] i o afks

Proceso GV03: Documentacion de la fase: Se procede a documentar la fase para llevar

un control de cumplimento de todos los procesos en donde se especifican el rol y la

responsabilidad de cada proceso, el cual le corresponde al coordinador de ASPTI, asi

tambien el estado (ver tabla 14) de cada proceso que se encuentra en culminada. (Ver

figura 43)
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Figura 43: Resultado de documentacion de la fase de gestion de valoracion

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO

CHONGOYAPE
FASE 02: | Gestién de | FECHA DE ELABORACION | 20/11/2023
valoraciéon
PROCESO | Documentacién | FECHA DE APLICACION 23/11/2023
GV03: de la fase 02
OBIJETIVO | Contiene el listado de las actividades de los procesos con sus respectivos responsables de
la fase 02 v su nivel
FASE ROLY RESPONSABLE ESTADO DE FASE
RESPONSABILIDAD
FA2 GV01 Responsable Coordinador de APSTI Culminada
FA2 GV02 Responsable Coordinador de APSTI Culminada
RESPONSAELE | ELABORADO REVISADO APROBADO
NOMERE Jefferson James Coordinador de Directora del instituto
Milian Saavedra APSTI
FECHA 20/11/2023 23/11/2023 23/11/2023
@7”'“ o &; s {7 S
FIRMA (ﬁ—— g s G o K }“:‘S-" f;: A
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Fase 03: Gestion de riesgos

Proceso 1: Gestionar los activos en riesgos: En este proceso se inicia con el reconocimiento de los escenarios de riesgos a los que
pueden estar expuestos el instituto, para ello se tomd los escenarios establecidos en el modelo, dando como resultado que cinco de
los escenarios propuestos tienen riesgos con un impacto y una probabilidad muy alta y solo tres de ellos tienen riesgos con un
impacto intermedio. (Ver figura 44)

Figura 44: Resultados de gestionar los activos de riesgos

[y INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO CHONGOYAPE
g, § z -
E -y g FASE 03: Gestion de riesgos FECHA DE ELABOFACION 20/11/2023
i PROCESO GERO01: | Gestionar los activos en riesgos FECHA DE APLICACION 23/11/2023
OBJETIVO: Identificar, evaluar v reducir peridédicamente los riesgos relacionados con TI de los institutos
ESCENARIO ANALISIS
CODIGO ACTIVO AMENATZA VULNERAERILIDAD IMPACTO | PROBABILI I*P EIESGO
{1-5) DAD (1-5)
VA HD17, VA HD22, | Acceso no autorizado, por la | Seguridad de la red 3 5 15
VA HD23, VA HD24, R - .
GRO1_01: | ya—sE3 va SE4 carencia de inversion en
Toma de - - proteccion de hardware v
decisiones no software de la orgamizacion
planificadas | VA_HDL VA HD3, | Fallp de hardware Tiempo de inactividad del 3 5 15
VA_HD6, VA_HDS, i
. e VA _HDI13, VA_HDI4, sistema
InVersiones VA _HDS, VA_HDI6,
de TI VA _HDI7, VA _HDIS,
VA_HDI9, VA_HD20,
VA_HD22, VA_HD23,
VA HD24, VA SE1
VA_HDI7, VA_HD22, | Tntermypeion de conectividad Respaldo de red no disefiada 5 5 25
VA_HD23, VA_HD24,
VA 3E1
GR_'}I—'}_E: 1_15%?# ::{3}5{: Errores humanos Capacitacion del personal 3 3 2 RO04
Incidencias | v'-pp03 vammas, insuficiente
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Operativas
en la
infraestruct
ura de TI

VA SEI, VA_SES.
VA SE4

VA_S01, VA_S05,

software desfazado

Actualizaciones de zoftware
no periddicas.

VA _S01, VA_S05,
VA_HDI17, VA_HD22,
VA_HD23, VA_HD24,
VA _SEI, VA_SE3.
VA_SE4

Interrupeciones prolongadas

Inexistente plan de
continuidad del negocio

LA

GRO01_03:
Problemas
enla
adopcidn y
uso de
software

VA_SO1, VA_S02,
VA 5005

Fallos del sistema  por
corrupcion de datos

Problemas de compatibilidad

L

VA_S01, VA_502,
VA 5005, VA_SE1

Eetardos en la asistencia para
problemas técnicos.

Soporte de USuATio
insuficients

VA_S01, VA_502,
VA 5005, VA _SE3,
VA_SE4

Dificultad para  solucionar
problemas por la carencia en la
actualizacion de conocimiento.

Documentacion inadecuada

LA

GRO01_04:
Incidentes
de hardware

VA_HDI, VA_HD3,
VA_HDS, VA_HDS,
VA_HDI10, VA_HDI3,
VA_HD14, VA_HDIS,
VA_HDI17, VA_HDIS,
VA_HDI19, VA_HD20,
VA_HD21, VA_HD22,
VA_HD23, VA_HD24,
VA SEI

Equipo obsoleto o sin soporte

Hardware obsoleto

LA

VA_HDI, VA_HD3,
VA_HDS, VA_HDS,
VA_HDI10, VA_HDI3,
VA_HD14, VA_HDIS,
VA_HDI17, VA_HDIS,
VA_HDI19, VA_HD20,
VA_HD21, VA_HD22,
VA HD23, VA_HD24,
VA _SE1

Mal funcionamiento del
equipamiento de TI

Fallo de hardware

LA

GRO1_05:

VA_S01, VA_502,
VA_S05, VA_SOS,
VA 509, VA S010

Conflictos de compatibilidad,
inestabilidad del sistema.

Problemas de
incompatibilidad

RO12




Fallas en el
Software

VA _S01, VA_S02,
VA_S05, VA_S08,
VA 509, VA 5010

Dificultad en la resolucion de
problemas, respuesta retrasada
a incidentes del sistema

Eegistro v auditoria

inadecuados

L

VA_SO1, VA_S02,
VA_S05, VA_S08,
VA 509, VA 5010

Ataques de inyeccion que
generan la corrupcion de datos.

Falta de validacion de entrada

L

GR01_06:
Ataques
logicos

VA_SO1, VA_S08,
VA_S09,VA S010

Cracking de contrasefias, robo
de credenciales

Contrasefias débiles o
reutilizadas

L

VA_SO1, VA_SO08,
VA_S09,VA 5010

Seguridad de cuenta débiles

No se aplica la autenticacion
multifactor

L

GRO1_07:
Innovacion
basada en
tecnologia

VA_HDI, VA_HD3,
VA_HD4, VA_HDS,
VA_HD6, VA_HDS,
VA HDS9, VA HDID,

VA HDI3, VA_HDI14,

VA_HDI5, VA_HD17,

VS_HDIS, VA_HDI9,

VA_HD20, VA_HD21,

VA_HD22, VA_HD23,

VA HD4

Actualizaciones en periodos
cortos de la tecnologia en el
sector que deja obsoleta la
actualizacion.

Obsolescencia tecnologica

VA_HDI, VA_HD3,
VA_HD4, VA_HDS,
VA_HD6, VA_HDS,
VA _HDS9, VA_HDID,

VA HDI3, VA_HDI14,

VA_HDI5, VA_HD17,

VS_HDIS, VA_HDI9,

VA_HD20, VA_HD21,

VA_HD22, VA_HD23,
VA HD24, VA SE1

Incompatibilidad o dificultades
para integrar la innovacidn con
los sistemas existentes.

Deszafios de integracion

VA_HDI, VA_HD3,
VA_HD4, VA_HDS,
VA_HD6, VA_HDS,
VA HDS9, VA HDID,

VA HDI3, VA_HDI14,

VA _HDIS, VA_HD17,

VS_HDIS, VA_HDI9,

VA _HD20, VA HD21,

Incumplimiento de las
regulaciones v estandares de la
industria.

Cumplimiento normativo

L

94
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VA HD21, VA HD23,
VA HD24, VA SE1

VA_HDI, VA_HD3,
VA_HD4, VA_HDS,
VA_HD6, VA_HDS,
VA HDS, VA_HDIO,
VA HDI13, VA_HD14,
VA HDI5, VA_HDI7,
VS_HDIS, VA_HDI9,
VA_HD20, VA_HD21,
VA_HD22, VA_HD23,
VA HD24,VA SE1

Falta de aceptacion o adopcion
por las partes interesadas

Resistencia al cambio

20

Lh

VA_S01, VA_S08,
VA 509, VA S010,
VA HDI7, VA _HD22,

GRO1_08: | VA HD23, VA HD24

Pérdida de datos por tiempo de
inactividad prolongada

Copta de segundad v
recuperacion insuficientes

LA
[ ]
Lh

Administrac | VA_S08,VA 509,
== VA 5010
16n de datos =

Mal uso o mal manejo de datos
sensibles

Falta de clasificacion v
etiquetado de datos.

LA
[ ]
=

e VA_S08, VA_S09,

. .. VA 5010, VA SE2
informacién — —

Datos inexactos o incompletos

Mala gestion de la calidad de
los datos

LA
o
Lh

VA 501, VA_S08,
VA 509, VA _SO10,
VA HDI7, VA _HD22,
VA_HD23, VA_HD24,
VA _SE2, VA SE3,
VA SE4

Intercepcion  de datos por
manipulacion

Transmision de datos insegura

LA
[ ]
Lh

RESPONSAEBLE

ELABORADO

REVISADO

APROBADO

NOMBEE

Jefferson James Milian
Saavedra

Coordinador de APSTI

Directora del instituto

FECHA

20/11/2023

23/11/2023

&y, 23/11/2023

FIRMA

INSTITUTO DE EDUCAC SUPEROR
TECKOLOGICD PUBLICE “CHONGOTAPE”
e

Tng, Sofia Diang Gzmén Gonaales
CONSTIMADCE Of AREs ACADEARCA AP

/= o TRSTITOTO D Egras
A TECROLGGCT PLELICD

P &3 q =y 1

o Ty — -:‘s_a'.l .l kR

" i Lie. Maririseriq Merioz Copia
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Proceso 02: Monitorear el comportamiento de la gestion de activos
En este proceso se monitorea los riesgos del instituto por su impacto potencial en sus
procesos Yy servicios, tambien se determina los niveles de riesgo que puede asumir la

institucion.

Ubicacion del riesgo: Esta actividad consiste en la ubicacion de cada riesgo en el mapa
de calor, lo que permitié al instituto identificar los riesgos prioritarios a los que debe de
tratar para que no se materialice los riesgos mencionados en la figura 44, resultando solo
tres riesgos con una prioridad intermedia de atencion (Ver figura 45)

Figura 45: Resultado de ubicacién de riesgo

R0O03, RO0O5, RO0G, ROOT, ROO9,

I R010, R011, R014, R015, RO16,
M 5 R019.R021
P 4 R020, R022
A R001, R002, R013, R017, RO1S,
C 3 R023, R024
T
o
1 2 3 4 5
PROBABILIDAD

Proceso GR03: Medicion de la gestion de activos

En este proceso es donde el instituto toma la decisién del que hacer con respecto a los
riesgos de acuerdo a su ubicacion en el mapa de calor, en donde se tomo la decision de
no aceptar ningun riesgo para los escenarios propuestos, debido a que los riesgos estan
ubicados en una posicion elevada, lo que indica que el riesgo puede materializarse. (\Ver
figura 46)




Figura 46: Resultado de medicion de gestion de activos
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INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO CHONGOYAPE

FASE 03:

Gestion de riesgos

FECHA DE ELABORACION

20/11/2023

PROCESO GRO03:

Medicion de la gestion de activos

FECHA DE APLICACION

05/12/2023

OBIETIVO Valorar los riesgos identificados a través del impacto v la probabilidad para ver s1 el instituto aceptan o no el riesgo
ESCENARIO ANALISIS
ACTIVO AMENAZA VULNERAEBILIDAD IMPACTO | PROBABIL | I*P | RIESGO VALOR
(1-5) IDAD (1-5)
GRO1_01: Acceso no autorizado Seguridad de la red 3 5 15 No Aceptable
Toma de
decisiones no | Fallo de hardware Tiempo de inactividad del 3 5 15 No Aceptable
planificadas en sistema
mversiones de T1
GRO1_02 Interrupeion de conectividad Falta de respaldo de red 5 5 25 No Aceptable
Incidencias Errores humanos Falta de capacitacion del 3 9 No Aceptable
. personal
Operativas enla "gofyare desfasado Falta de actuvalizaciones de 5 5 25 No Aceptable
infraestructura de software
Interrupciones prolongadas Falta de plan de continuidad del 5 5 25 No Aceptable
11 negocio
GRO01_03 Fallos del sistema, corrupcion de | Problemas de compatibilidad 5 5 25 No Aceptable
datos
Falta de asistencia para problemas | Soporte de usuario msuficients 3 3 9 RO0S | No Aceptable
técnicos.




Problemas en la

adopcion v uso de

Dificultad para solucionar
problemas, falta de conocimiento.

Documentacion inadecuada
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No Aceptable

No Aceptable

No Aceptable

No Aceptable

No Aceptable

No Aceptable

No Aceptable

No Aceptable

No Aceptable

No Aceptable

software
GRO01 04 Equipo obsoleto o sin soporte Hardwrare envejecido 25
Incidentes de Mal funcionamiento del | Fallo de hardware 25
hardware componente
GRO01 05 Conflictos de compatibilidad, | Problemas de incompatibilidad 9
Fallas en el i.n_estahilidad del sistema _ _ _ _
Dificultad en la resolucion de | Registro v auditoria inadecuados 15
Software problemas, respuesta retrasada a
incidentes
Ataques de inyeccion, corrupcion | Falta de validacion de entrada 25
de datos.
GRO1_06 Cracking de contrasefias. robo de | Contrasefias débiles o 25
Ataques logicos creder_lciales : reutilizadas — -
= Seguridad de cuenta débiles Falta de autenticacion 25
multifactor
GRO01 07 Avances rapidos que hacen que la | Obsolescencia tecnologica 15
Innovacisn i.tmovas:ié_n .qpede Dhsolﬁfta . _ _
Incompatibilidad o dificultades | Desafios de integracion 15
basada en para integrar la innovacion con los
tecnologia sistemas_mc_istentes. _ _ _
Incumplimiento de las | Cumplimiento normativo 25
regulaciones v estandares de la
industria.
Falta de aceptacion o adopcidn por | Resistencia al cambio 20

parte de las partes interesadas

No Aceptable

No Aceptable
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GRO01_08 Pérdida de datos, tiempo de| Copia de seguridad v 5 25 No Aceptable
Administracion mactrvidad prolongadq fecuperacion iusuﬁ;iente_s
Mal uso o mal manejo de datos | Falta de  clasificacion v 4 20 No Aceptable
de datos e sensibles etiquetado de datos.
: - Datos mexactos o incompletos Mala gestion de la calidad de los 3 15 No Aceptable
informacion datos
Iﬂtﬂ.ceP ::191’1 de datos, Transmizion de datos insegura S 23 No Aceptable
manipulacion =
RESPONSAELE ELABORADO REVISADO APROEBADO
NOMBERE Jefferson James Milian Saavedra Coordinador de APSTI Directora del 1sntituto
FECHA 20/11/2023 05/12/2023 = 05/12/2023
ﬁ@ smmsmeethe [ Ry 3 SEIRBSISEG
FIRMA o = 4 ow & P ookl et

Tng. S Diana Gz Gonaaies

COTRTRNADCE OF AREA ACADERECA APETH

oy

-.-|-.__ '_-|_-_- ':I: gty "-'""'-':..-“;‘.;_. r.__",-' :
L E POIA DERTHAL (e




Proceso GRO04: Plan de gestion de riesgos
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Actividad 01 Tratamiento de riesgos: En este punto es donde el instituto toma la decision de mitigar todos los riesgos de acuerdo

a los resultados obtenidos y segun la aplicacion de las estrategias de COBIT (Ver figura 47)

Figura 47: Resultados de tratamiento de riesgos

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO CHONGOYAPE

el
a\ﬁﬂi FASE 03: Gestion de niesgos FECHA DE ELABORACION 20/11/2023
" PROCESO GR04: | Plan de gestion de riesgos. FECHA DE APLICACION 05/12/2023
OBIETIVO Tratar los riesgos identificados para que las organizaciones tomen la decision de aceptar o no el riesgo
ESCENARIO ANALISIS
ACTIVO Amenaza Vulnerabilidad IMPAC | PROBAB | I*P | RIESGO Valor Tratamiento
TO ILIDAD
GRO1 01 Acceso no autonizado Segundad de la red 3 5 No Aceptable | Mitigar
Toma de
decisiones no I S hardware Tiempo de inactividad del | 3 5 No Aceptable | Mitigar
planificadas en sistema
mversiones de TI
GRO1_02 Intermupeion de conectividad | Falta de respaldo de red 5 5 No Aceptable | Mitigar
. . Errores humanos Falta de capacitacion del 3 3 No Aceptable | Mitigar
Incidencias
personal
Operativas en la | Software desfasado Falta de actualizaciones de 5 5 No Aceptable | Mitigar
. software
ifraestructura de Interrupciones prolongadas | Falta de plan de continuidad 5 5 No Aceptable | Mitigar
TI del negocio




GRO1_03
Problemas en la

adopcion v uso de

Fallos del sistema,
corrupcion de datos

Problemas de compatibilidad
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Falta de asistencia para
problemas técnicos.

Soporte de USuario
insuficiente

Dificultad para solucionar

Documentacion inadecuada

fL-ﬁ..-
sotfvare problemas, falta de
conocimiento.
GRO1_04 Equipo obsoleto o sin | Hardware envejecido

Incidentes de

soporte

Mal funcionamiento del

Fallo de hardware

hardware componente
GRO1_05 Conflictos de | Problemas de
Fallas en el ;Dmpat_itfilidai _ incompatibilidad
inestabilidad del sistema
Software Dificultad en la resolucion | Registro ¥ auditoria
de problemas, respuesta | inadecuados
retrasada a incidentes
Atagques de inveccion, | Falta de walidacion de
corrupcion de datos. entrada
GRO1_06 Cracking de contrasefias, | Contrasefias  deébiles o
Ataques logicos robo d_e credenciales . reutilizadas _
Seguridad de cuenta débiles | Falta de  autenticacion
multifactor

GRO1_07

Avances rapidos que hacen
que la innovacion quede
obsoleta

Obsolescencia tecnologica

Incompatibilidad o
dificultades para integrar la
innovacion con los sistemas
existentes.

Desafios de mtegracion

No Aceptable | Mitigar
No Aceptable | Mitigar
No Aceptable | Mitigar
No Aceptable | Mitigar
No Aceptable | Mitigar
No Aceptable | Mitigar
No Aceptable | Mitigar
No Aceptable | Mitigar
No Aceptable | Mitigar
No Aceptable | Mitigar
No Aceptable | Mitigar
No Aceptable | Mitigar
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Innovacion Incumplimiento  de  las | Cumplimiento normativo 5 5 No Aceptable | Mitigar
basada en reg_‘ulacioqes v estandares de
la industria.
tecnologia Falta de aceptacion o | Resistencia al cambio 4 5 No Aceptable | Mitigar
adopcion por parte de las
partes interesadas
GRO1_08 Pérdida de datos, tiempo de | Copia de seguridad v 5 5 No Aceptable | Mitigar
Administracion inactividad ﬂmlongada_ fecuperacion iuslrlﬁcieptes _
Mal uso o mal manejo de | Falta de clasificacion v 4 5 No Aceptable | Mitigar
de datos e datos sensibles etiquetado de datos.
- -y Datos inexactos o | Mala gestion de la calidad de 3 5 No Aceptable | Mitigar
informacion .
incompletos los datos
Intercepcion  de  datos, | Transmision de datos 5 5 No Aceptable | Mitigar
manipulacion insegura
RESPONSABLE ELABORADO REVISADO APROBADO
NOMBEE Jefferson James Milian Saavedra Coordinador de APSTI Directora del instituto
FECHA 20/11/2023 05/12/2023 05/12/2023
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Actividad 02: Establecer plan de gestion de riesgos: En esta actividad se elabora un
plan de accion en donde se establece responsables, actividad y tiempo de duracion de
actividad para cada escenario de riesgo con la finalidad de disminuir el impacto de los
riesgos.

Se establecieron ocho planes de gestion de riesgo uno para cada escenario de riesgo,
capacitacién en mejora de la toma de dicciones sobre inversiones de TI, realizar un
registro de incidentes de infraestructura operativa de TI, capacitacion en la adopcion y
uso de software, registro de incidentes de hardware, registro de fallas en el software,
actualizacién sobre seguridad de ataques ldgicos, plan de innovacién basada en
tecnologia e implementacion de mejoras en la administracién de datos e informacion de

los cuales todos se encuentran en la fase de iniciados. (Ver figura 48)

Figura 48: Resultado de establecimiento de plan de gestién de riesgos

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO CHONGOYAPE

FASE 03: Gestién de | FECHA DE ELABORACION | 20/11/2023
&: 3;} resgos
x: -4/ | PROCESO Establecer | FECHA DE APTICACION 03/12/2023
g | GRO4: plan de
gestion de
resgos
OBJETIVO | Contiene el listado de las actividades del plan de accion a realizar
CODIGO NOMERE DEL RESPONSABLE TIE | OBSERVACION | ESTAD
PROYECTO MPO ES 0]
GE04 01 Capacitacion en mejora | Coordinador del area de | 5 Dias | Las capacitaciones | Imiciado
de la toma de Arquitectura de sobre toma de
decisiones sobre plataformas v servicios decisiones siempre
inversiones de T1 de tecnologias de la deben de estar
mformacion presentes en los
mnstitutos
GE04 02 Eealizar un registro de | Coordinador del darea de 10 Esta parte es Iniciado
incidentes de Arquitectura de Dias importante para
infraestructura plataformas v servicios tener en cuenta los
operativa de T1 de tecnologias de la mcidentes de
mformacion infraestructura que
ocurrieron en T1
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GEO4 03 | Capacitacion  en la | Coordmadoer del Zreade | 5 Dias Ze tiens qus Imiciado
adopeion ¥ use  de Arquitectura de capacitar tanto al
softurare plataformas v sarvicios rezponzabla, como
de tecnologlas de la a todo el equipo de
mformacicn TI
GEO4 04 | Eegistro de Incidentes | Coordimador del drea de | 5 Dias | Bz importante tener | Iniciado
de hardwars Arquitectura de el regiztro de los
plataformas ¥ sarvicios meidentes da
de tecnologlas d= la hardware
mmformacicn
GE04 05 | Eegistro de Fallas en o]l | Coordmador del area de | 5 Dias | Bz importante tener | Imiciado
softurare Arguitectura de el regiztro de fallas
plataformas v sarvicios de software
de tecnologias da la
mformacion
GEO4 06 | Actualizacion eobre | Coordmador del Zrea de | 3 Dias | Es mmportante estar | Imiciado
seguridad de Atagues Arguitectura de actualizado en los
logicos plataformas v servicios nuevos atagues
da tecnologias da la logicos para poder
mformacion tomar medidaz de
precaucion
GE04 07 | Plan de Inmovacidn | Coordimador del drea de 20 Es muy importante | Imiciado
bazadz en fecnologia Arguifectura de Diiasz taner un plan de
plataformas ¥ sarvicios Innovracion
da tecnologiaz da la tacnologica
mformacicn
GEO4 08 | Implementacion de | Cocrdmader del arsa de I | Laimplementacicn | Imiciado
mejoras an la Arguitectura de Dias de mejoraz de
admmmistracion de datos | plataformas v servicios adminiztracion de
e informacion de tecnologias da la datos e mformacicn
mformacicn siempre dabe da
esfar presante
loz mmshitutos
EESPONSA | ELABORADO EEVISADO APROBADO
BELE
HOMEBEEE Jeffarzon Jamesz Milian | Nombre Complete del | Hombre completo del
Saavadra rasponzabla de la revizion | responsabla de la aprobacion de
de Iz plantilla la plantilla
FECHA 21172023 03/ 1272023 03/1272023
T TEra s i ﬁtﬁqffﬂ (3% ] e i
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L e Jag. il [hass Laseds Catadle , a1
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Proceso GRO5: Documentacion de la fase

En esta fase de registra las actividades desarrolladas en las anteriores faces, indicando el
estado de las fases para poder guardar un registro de aplicacion. Indicando que 3 fases
ya se culminaron y solo queda pendiente la Gltima fase (Ver figura 49)

Figura 49: Resultado de la documentacion de la fase 03

e INSTITUTO DE EDUCACTON SUPERIOR TECNOLOGICO PUBLICO
e 4 CHONGOYAPE
&E /} FASE 03: [ Gestion de mesgos | FECHA DE ELABORACION | 20/11/2023
.L. PROCESQ | Documentacion de | FECHA DE APLICACION 05/12/2023
GROS: 1z fase 03
DBJ'ETI".-D Contiene el listado de las actividades de los procesos con sus respectivos
rezponsables de la fase 03 v zu estado de la fase
FASE ROL Y RESPONSABILIDAD RESPONSABLE ESTADO DE FASE
FA3 GRO1 Responsable Coordinador del area Culminado
de Arquitectura de
plataformas v servicios
de tecnologias de la
mformacion
FA3 GR0O2 Responsable Coordinador del drea Culminado
de Arquitectura de
plataformas v servicios
de tecnologias de la
mformacion
FA3 GRO3 Eesponsable Coordinador del area Culminado
de Arquitectura de
plataformas v servicios
de tecnologias de la
informacion
FA3 GRM Responsable Coordinador del area Iniciado
de Arquitectura de
plataformas v servicios
de tecnologias de la
informacion
RESPONSAELE | ELABOEADO EEVISADO APROEBADO
NOMBEE Jefferzon James Coordinador de Directora del instituto
Milidn Saavedra APSTI
FECHA 20/11/2023 05/12/2023 05/12/2023
- BTN L EL, Dol el i ————
@ BCMLOCACY) FLELIY SOt - 'ﬁ? i e 1k 'ﬂ -~ !{,‘I b ;
FIRMA = Rt Ko W
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Fase 04: Gestion de revision y mejora continua
Esta fase se realiza la mejora continua de los procesos de administracion de riesgos,

detectados en el instituto.

Proceso GMO1: Revision de gestion de riesgos

Se realiza el seguimiento al proceso de gestion de riesgos detectados en el instituto, este
proceso se tiene que realizar de manera continua, en donde se obtiene como resultado
que los primeros seis procesos del plan de gestion de riesgos ya fueron ejecutados
teniendo como estado culminado; mientras los dos ultimos planes que son plan de
innovacion basada en tecnologia e implementacion de mejora en la administracion de
datos informaticos tienen su estado en progreso, lo que quiere decir que ain se estan

ejecutando dichos planes debido al periodo de receso de la institucion. (Ver figura 50)



Figura 50: Resultado de revision de gestion de riesgos

107

e INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO CHONGOYAPE
Hae & .
==t FASE04: | Gestion de Revision y | FECHA DE ELABORACION 20/11/2023
£® 3 mejora continua ,
— e PROCESO | Revision de Gestién de | FECHA DE APLICACION 11/12/2023
e GMO1: Riesgos
OBIETIVO Contiene el listado de los procesos de gestion de riesgo con sus respectivos responsables de 1a fase, sus fecha de inicio v fin v su
estado
CODIGO PROCESO RESPONSABLE FECHA INICTO FECHA FIN ESTADO
GMO01_01 Capacitacién en mejora de la toma de Coordinador de 05/12/2023 10/12/223 Culminado
decisiones sobre inversiones de TI APSTI
GMO1_02 Eealizar un registro de incidentes de Coordinador de 05/12/2023 15/12/2023 Culminado
infraestructura operativa de T1 ASPTI
GMO1_03 Capacitacién en la adopeidn v uso de Coordinador de 05/12/2023 10/12/2023 Culminado
software APSTI
GMO1 04 Registro de Incidentes de hardware Coordinadora de 05/12/2023 10/12/2023 Culminado
APSTI
GMO1_05 Registro de Fallas en el software Coordinador de 05/12/2023 10/12/2023 Culminado
ASPSTI
GMO1_06 Actualizacion sobre seguridad de Ataques Coordinador de 05/12/2023 10/12/2023 Culminado
logicos APSTI
GMO01_07 Plan de Innovacion basada en tecnologia Coordinador de 05/12/2023 10/12/2023 En proceso
APSTI
GMO01_08 Implementacidn de mejoras en la Coordinador de 05/12/2023 05/01/2024 En proceso
administracion de datos e informacién ASPTI
RESPONSABLE ELABORADO REVISADO APROBADO
NOMBRE Jefferson James Miliin Saavedra Coordinador de APSTI Directora del mstituto
FECHA 20/11/2023 11/12/2023 11/12/2023
— S s cotb
R Ing. Sefie Diang Guzmdn Gonzaies St U g T e
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Proceso GMO02: Comunicacion de Resultados

En este proceso se comunica la informacién de los riesgos y actividades de gestion de
riesgos a las autoridades interesadas dentro del instituto, para asegurar que estén
informados sobre las tareas de administracion de riesgos.

Donde se inform6 que los 6 primeros procesos se realizaron con éxito, mitigando los
riesgos identificados en los procesos anteriores; por otro lado, se informé que los dos
Gltimos procesos aun estan en implementacion. (Ver figura 51)

Figura 51: Resultados de la fase de comunicacion

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO

e CHONGOYAPE
;"‘; FASE 04: Gestion de | FECHA , DE | 20/11/2023
LAl revision v | ELABORACION
—:1@;—-* ' mejora !:unt.i?ma
PROCESO Comunicacion FECHA DE | 12/12/2023
GMO2: de resultados APLICACION
OBIETIVO Comunicar informacion sobre riesgos v actividades a partes interesadas dentro de
los institutos
CODIGO PROCESO ACTIVIDAD | RESPONSABLE | RESULTADOSY
OBSERVACIONES
GMO02 01 Toma de Capacitacion en Coordinador de | Se realizo con éxito la
decisiones no mejora de la APSTI capacitacion, dando
planificadas en toma de como resultado una
inversiones de | decisiones sobre mejora en la toma de
TI inversiones de TI decisiones sobre
inversiones de TT
GMO02_02 Incidencias Realizar un Coordinador de Se realizo el registro
Operativas en la registro de APSTI de incidentes para un
infraestructura incidentes de tratamiento adecuado
de TI infraestructura
operativa de TI
GMO02 03 Problemas en la | Capacitacion en | Coordinador de Se realizd la
adopcion v uso la adopcion v APSTI capacitacion de
de software uso de software adopcion, mejorando
aceptacion v uso de
software
GMO02 04 Incidentes de Registro de Coordinador de Se realizo el registro
hardware Incidentes de APSTI de incidentes, para un
hardware mejor control v
tratamiento
GMO02 05 Fallas en el Registro de Coordinador de Se realizo el registro
software Fallas en el APSTI de fallas, para tener un
software historial v poder
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realizar
COMmMparaciones
futuras.
GMO02_06 Ataques logicos. | Actualizacién Coordinador de Se realizo la
sobre seguridad ASPTI actualizacién, con la
de Ataques finalidad de mitigar
logicos. los posibles ataques a
los que esti expuesto
el instituto.
GMO02 07 Innovacion Plan de Coordinador de Se sigue
basada en Innovacion APSTI implementando el
tecnologia. basada en plan.
tecnologia.
GMO02 08 Admimistracion | Implementacion | Coordinador de Se continua con la
de datos e de mejoras en la APSTI implementacion de
informacién. admimistracion mejoras en la
de datos e administracion de
informacion. datos.
RESPONSABLE | ELABORADO REVISADO APROBADO
NOMBEE Jefferson James | Coordinador de ASPTI Directora del instituto
Milian Saavedra
FECHA 20/11/2023 12/12/2023 12/12/2023
T e "r;,l_{n:-dj 11"*.-"’-?:-;\-!..:.*'?:.:: f—ﬁf e ) RS TITLG DE ERvEADss SUPLRS
FIEMA s Ing. Sefie [hang Guzmdn Gonzales \%. cimeccm 4 v L oL
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Proceso GMO03: Incorporacién de nuevas sugerencias

Este proceso se encarga de incorporar nuevas sugerencias sobre la gestion de riesgos de

parte de los interesados en las actividades del instituto. Como nueva sugerencia se tomo

al proceso de transformacion digital, el cual esta establecido por el ministerio de

educacion. Se le asign6 una actividad y un responsable. (Ver figura 52)
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Figura 52: Resultado de incorporacion de nuevas sugerencias

INSTITUTO DE EDUCACTION SUPERIOR TECHNOLOGICO FUBLICO
. CHONGOYAPE
e | FASE 04: Gestion de | FECHA _ DE| 20VI172023
&\E - " E/} revision y mejora | ELABORACION
- contmmis
" [PROCESO GMU3: | Incorporacion. de | FECHA DE | 1312723023
nuevas APLICACION
SUgerenclas
OBJETIVO | Obtener nuevas 1deas o sugerencias para la mejora de gestion de riesgos en el
mstituto
CODIGO NUEVAS ACTIVIDAD | FEESFORSAELE | DESCRIPCION |
SUGERENCIAS
[ GAID3 01 Actualizar el PE] con | Elaboracion de Seleplantez [a
estrategias plan de actualizacion del
mnovadoras gue | zctualizacion Coordinador de plan del PEI con
permitan el desamollo | del PEI APSTI el fin de mejorar
de la orgamzacion. mshiucional. los procesos
organizacionales.
[ GAID3 02 Nuevos planes con | Estudio ¥ Con los estudios v
baze en una | elaboracion de la elzboracion de
metodologia acorde a | planes planes
la natmzleza de la | metodelogicos : metodologicos se
mstitucion para definir | para u:leﬁ.%ljci&ru Gmﬁ%a%nr de busca me_]%:ura.r los
loz  procesos  y|de procesos v procesos v
linearmentos lineamientos lineamientos que
requeridos. requendos. requiere la
mstitucidn.
[ GAMI3 03 MMejorar Ia  gestion | Elaboracion de L a mejora
esfratégzica. plan de mejora estratézica
de gestion ayudara a mejorar
esfrategica e los procesos
mplementar el | Coordinador de Institucionales.
proceso de APSTI
bienestar
estudiantil ¥
sepuimiento  al
egresado
[ GMI3 04 MMejorar el registro de | Estzblecer El plan de regiztro
mformacion lan de registro : busca tener la
académica de informacion Coorihacorde | informacién
academica. disponible v evitar
pérdidas de datos.
[ GMI3 03 Mejorar la estructura y | Establecer wn| . o o o Elplan de
equipamiento. plan de mejora APSTI equipamiento
tiene que estar
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Ting. Sofis Diand Gz Gonaes

de alineado con las
equipamiento. CBC para poder
cumplir con los
requerimientos
como son
procesador de pc
17, RAM de 16,
etc.
GMO03 06 Mejorar la | Realizar un Se le recomienda
disponibilidad de | plan de mejora Coordinador de | la Fibra dptica v la
SEervicios basicos, | de computaciom en la
telefonia e internet. conectividad. nube.
GMO03_07 Transformacion digital | Elaboracion Se plantea iniciar
para el periodo 2023- | Plan de el proceso de
2025 del mimisterio de | Transformacion | Coordinador de transformacion
educacion. digital. digital a través de
la elaboracion de
un plan.
RESPONSABLE ELABORADO REVISADO APROEBADO
NOMBEE Jefferson James Coordinador de Directora del instituto
Milian Saavedra APSTI
FECHA 20/11/2023 13/12/2023 13/12/2013
>, s o hros.
FIRMA o -

CODRDINADOR 0F AREA ACADERECS APST)

Proceso GMO04: Documentacion de la fase

Se documenta la informacion relacionada con las actividades de revision de gestion de

riesgos, comunicacion de resultados e incorporacién de nuevas sugerencias, verificando

el estado de las fases y su responsable, que esta representado por el coordinador de
APSTI. (Ver Figura 53)
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Figura 53: Resultado de documentacion de la fase de gestion de revision y mejora

continua

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO

na CHONGOYAPE ]
th{ FASE 04: Gestion de revision | FECHA DE ELABORACION | 20/11/2023
% g . v mejora continua
"<z |PROCESO |Documentacién de | FECHA DE APLICACION | 14/12/2023
GMO4: la fase 04
OBJETIVO | Contiene el listado de las actividades de los procesos con sus respectivos
responsables de 1a fase 04 v su estado de la fase
FASE ROL Y RESPONSABILIDAD RESPONSABLE ESTADO DE
FASE
FA4 GMO01 Revisidn de Gestion de Riesgos Coordinador de En proceso
APSTI
FA4 GMO2 Comunicacion de resultados Coordinador de En proceso
APSTI
FA4 GMO3 Incorporacion de nuevas Coordinador de En proceso
sugerencias APSTI
RESPONSABLE | ELABORADO REVISADO APROBADO
NOMEBRE Jefferson  James | Coordinador de | Directora del mnstituto
Milian Saavedra APSTI
FECHA 20/11/2023 14/12/2023 14/12/2023
A ——>) | EERERsrSm / ) e,
TN | s Gomintoils |\ 1 it

Luego de haber culminado con la aplicacion del modelo, se realizé6 nuevamente la
aplicacion del instrumento en forma de POST-TEST, para identificar las mejoras de la
gestion de riesgos de TI. Para ello se evaluara las dimensiones gestion de incidentes y
gestion de riesgos de TI, con sus respectivos indicadores establecidos en el caso de
estudio.
Dimension 01

- Indicador 01 nimero de incidentes: este indicador muestra informacion sobre

el registro del historial de numeros de incidentes
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Tabla 18: Resultados de indicador 01
COMPARACION DE INDICADOR 01
INDICADOR PRE TEST POST TEST MEJORA
NUmero de incidentes 38% 60% 22%

El resultado del pre test para este indicador es de un 38% (ver anexo 05, pregunta
13), evidenciando que no siempre se documentan los incidentes que ocurren
durante el desarrollo de sus procesos, lo que afecta en la continuidad del servicio.
Por otra parte, el resultado de post test para este indicador es de un 60% (ver
anexo 10, pregunta 13), evidenciando una mejora del 22% lo que demuestra que
la aplicacién del modelo mejora el porcentaje de este indicador, debido a la

aplicacion de las capacitaciones de las ventajas de realizar registro de incidentes.

Indicador 02 tiempo en que se recupera el servicio por incidencias: este
indicador muestra informacion sobre las mediciones para el monitoreo del
servicio.
Tabla: 19: Resultados de indicador 02
COMPARACION DE INDICADOR 02
INDICADOR PRE TEST POST TEST MEJORA

Tiempo en que se recupera

. L _ 0% 60% 60%
el servicio por incidencia

El resultado del pre test para este indicador es de un 0% (ver anexo 05, pregunta
10), evidenciando que no se ha definido y tampoco implementado medidas para
el monitoreo de los servicios, lo que genera un mal funcionamiento del servicio
al no tener un seguimiento de verificacion de funcionamiento. Por otra parte, el
resultado del post test para este indicador es de un 60 % (ver anexo 10, pregunta
11), evidenciando una mejora del 60%, lo que demuestra que la aplicacién del
modelo mejora el porcentaje de este indicador, debido a la aplicacion de las
capacitaciones se logré concientizar a los responsables de los procesos sobre el

monitorea de los servicios de TI.
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- Indicador 03 Tiempo de respuesta por incidente: este indicador muestra
informacion sobre la ejecucién de control en todos los niveles para implantar las
respuestas a los riesgos de TI.

Tabla 20: Resultado de indicador 03
COMPARACION DE INDICADOR 03
INDICADOR PRE TEST POST TEST MEJORA

Tiempo de respuesta

o 38% 60% 22%
por incidente

El resultado del pre test para este indicador es de un 38% (ver anexo 5, pregunta
12), evidenciando que tiene un indice bajo en el tiempo de respuesta para los
incidentes en TI, es decir que ante la presencia de un incidente no se tiene
definido el tiempo en que el servicio estara disponible nuevamente, generando
deficiencia en sus procesos. Por otra parte, el resultado del post test para este
indicador es de 60 % (ver anexo 10, pregunta 12), evidenciando una mejora de
22%, demostrando que la aplicacién del modelo mejora el porcentaje de este
indicador, luego de las capacitaciones realizadas, los responsables iniciaron las
actividades para mejorar el tiempo de respuesta por incidentes, teniendo en

cuenta de la importancia de tener a tiempo los servicios disponibles.

Dimension 02
- Indicador 01 Identificacion de riesgos internos y externos: este indicador
muestra informacion sobre la determinacion de amenazas o vulnerabilidades con
impacto potencial sobre las metas o las operaciones de la institucion.
Tabla 21: Resultado de indicador 01
COMPARACION DE INDICADOR 03
INDICADOR PRE TEST POST TEST MEJORA

Identificacién de riesgos
13% 60% 47%

internos y externos
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El resultado del pre test para este indicador es de un 13% (ver anexo 05, pregunta
23), evidenciando que tiene un indice bajo para este indicador, es decir la
institucion no ha identificado aquellas amenazas y vulnerabilidades que puedan
afectar a sus procesos, lo que genera que no se puedan reducir los riesgos ya que
no son identificados. Por otra parte, el resultado del post test para este indicador
es de 60% (ver anexo 10, pregunta 23), evidenciando una mejora de 47%,
demostrando que la aplicacién del modelo mejora el porcentaje para este
indicador, debido a que luego de las capacitaciones de registros de incidentes, los
responsables tomaron conciencia en la importancia de tener el registro de riesgos

para poder tener un plan de contingencia.

Indicador 02 numero de registro de riesgos: este indicador muestra
informacion sobre la documentacion de los registros de incidentes.
Tabla 22: Resultado de indicador 02

COMPARACION DE INDICADOR 02

INDICADOR PRE TEST POST TEST MEJORA
Numero de registro de riesgos 38% 60% 22%

El resultado del pre test para este indicador es de un 38% (ver anexo 5, pregunta
13), evidenciando que no se tiene un registro de los riesgos que ocurren durante
el desarrollo de sus procesos, afectando la continuidad del servicio. Por otro parte
el resultado del post test para este indicador es de 60% (ver anexo 10, pregunta
13), evidenciando una mejora de 22%, demostrando que la aplicacion del modelo
mejora el porcentaje para este indicador, debido a que luego de las capacitaciones
de ventajas de realizar registros de incidentes, los responsables se dieron cuenta

de la importancia de tener un registro de riesgos.

Indicador 03 prioridad de riesgos: este indicador muestra informacion sobre la

asignacién de prioridades para poder implantar respuestas a los riesgos de Tl
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Tabla 23: Resultado de indicador 03
COMPARACION DE INDICADOR 03
INDICADOR PRE TEST POST TEST MEJORA
Prioridad de riesgos 38% 60% 22%

El resultado del pre test para este indicador es de un 38% (ver anexo 5, pregunta
12), evidenciando que no se le da importancia a la priorizacion de riesgos, pues
no cuentan con actividades de respuesta a riesgos. Por otra parte, el resultado del
post test para este indicador es de 60% (ver anexo 10, pregunta 12), evidenciando
una mejora de 22%, demostrando que la aplicacién del modelo mejora el
porcentaje para este indicador, debido a que luego de las capacitaciones los
responsables tomaron conciencia e iniciaron la priorizacion de riesgos con sus

respectivas actividades en respuestas a los riesgos.

Después del analisis de los resultados anteriormente mencionados, se concluye que la
aplicacion del presente modelo mejora los indicadores evaluados, lo que genera que
el instituto garantice la continuidad de sus servicios en los procesos organizacionales

a través de la gestion de riesgos.

Discusion de resultados
Se analizaran los resultados adquiridos en esta investigacion, los cuales tiene relacion

con antecedentes descritos anteriormente.

La presente investigacion concuerda con Paucar [8] y con Oviedo [9] en lograr la
mejora continua de sus procesos a través de la gestion de riesgos. En la cual el primer
autor mencionado, se baso en el cumplimento de los requisitos de la norma 1SO
9001:2015, el segundo autor se basd en ISACA y NIST. A diferencia de la presente
investigacion que se desarrolld con los marcos de trabajo, MAGERIT 3.0, COBIT
FOR RISK 5 e 1SO31000-2018, las cuales ayudaron a la construccion del modelo y
a lograr el cumplimiento de los requerimientos minimos de la CBC de licenciamiento

garantizando la continuidad del servicio en el instituto.
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En la investigacion de Benites y B. Frank [6], en relacion a determinar la incidencia
de un modelo de gestion de T1 en una organizacion del estado. Basado en la NTP/IEC
27005:2018 y MAGERIT V.3(2014). concluye que es de suma importancia seguir
linimentos de un modelo de gestion de TI para poder contrarrestar cualquier incidente
0 riesgo. Concordando con la presente investigacion, a pesar de diferir en algunos
marcos de trabajo. Donde gracias al modelo de la presente investigacion se logré

reducir el impacto de los riesgos que afectan la continuidad del servicio del instituto.

Delgado [11], en su investigacidén sobre un modelo de gestién de servicios de TI
basado en COBIT5 e ITIL3, concluye que la aplicacién de su modelo permitid
establecer controles que garanticen la continuidad de los servicios. Concordando con
el resultado del presente modelo que tiene por objetivo garantizar la continuidad del
servicio, el cual se logré gracias a la aplicacion y cumplimiento de las fases del
modelo mejorando los procesos organizacionales del instituto, dando soporte a la
toma de decisiones para adoptar mejoras de T1 y uso de software, administracion de

datos e informacion, etc., difiriendo solo en los marcos de trabajos.

En general el marco de trabajo MAGERIT se emplea en las organizaciones publicas
con el proposito de resolver o garantizar la gestion de riesgos, como el caso de la
investigacion propuesta por B. Y. H. Villanueva [7] que plante6 la aplicacién de un
modelo de gestion de riesgos, basado en las estandares o marcos de trabajo
MAGERIT, OCTAVE, y NIS, coincidiendo con la presente investigacion solo en la
utilizacién de MAGERIT y se acompafié de otros marcos de trabajo para la gestion
de riesgos en instintos de educacion superior tecnoldgicos. Logrando resolver riesgos
significativos (Fallas en software, incidentes en hardware, ataques l6gicos, etc.) para

la continuidad del servicio educativo.

La presente investigacion concuerda con Raico [14] y Torres[15] en mejorar el
servicio de TI para garantizar la continuidad de servicios de educacion, aunque

difieren en algunos marcos o metodologias de trabajo. la presente investigacion se
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desarrollo en el &mbito educativo superior tecnolégico donde se logré garantizar la
continuidad del servicio educativo a través de la mejora de los servicios de TI,
reduciendo las incidencias de infraestructura operativa de TI, problemas en la

adopcion y uso de hardware, etc.

A su vez el presente modelo de gestion de riesgos permiti6 fortalecer la continuidad
del servicio en los procesos organizacionales y salvaguardar los activos de
informacidn en el sector de educacion tecnoldgico publica, para ello se planteé como
estrategias las capacitaciones en la mejora de la toma de decisiones sobre inversiones
de TI, capacitacion en la adopcidn y uso de software, debido a que es una de las
dificultades, que deben de reforzarse y uno de los eslabones débiles en la continuidad

del servicio en los procesos organizacionales.

Conclusiones

Para poder alcanzar el primer objetivo se logré armonizar los estandares y marcos de
trabajos de gestion de servicios de TI. Los marcos que se utilizaron fueron AS/NZ
4360:204, ITIL 4, ISO 27000 — 2016, COBIT FOR RISK 5, MAGERIT 3.0. e ISO
31000 — 2018. De los cuales fueron seleccionados los 3 dltimos basado en las
dimensiones de: estructura del marco, procesos de gestion de riesgos, terminologia
de gestién de riesgos y sus fortalezas, las que fueron analizadas para determinar la
afectacion en la gestion de riesgos de Tl para poder garantizar la continuidad de los

servicios en los institutos.

Se realizé el andlisis organizacional identificandose los procesos especificos (gestion
institucional, gestion académica y programa de estudios pertinentes, infraestructura
fisica, etc.) para beneficio de los estudiantes en donde se obtuvo que dichos procesos
no son eficientes, no cumplen con los lineamientos que demanda la CBC y tampoco
cuentan con un plan para actuar frente a algun riesgo. Ayudando asi a la elaboracion

de los componentes del modelo de gestidn de riesgos.
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Como contribucion se propuso el modelo de gestion de riesgos de TI que tiene bases
tedricas de tres marcos de trabajo los cuales permitieron dar soporte a la creacion del
modelo de la presente investigacion, el cual consta de 4 fases principales (Descripcion
del contexto, gestion de valoracion, gestion de riesgos y gestion de revision y mejora
continua), teniendo cada fase procesos internos, tambien cuentan con un conjunto de
tablas, formularios y graficos que dan soporte a su aplicacion, con la Unica finalidad

de garantizar la continuidad del servicio en los procesos organizacionales.

Se valido el modelo a través del método del juico de expertos. Los cuales fueron 3 los
que validaron el presente modelo a través de los criterios de suficiencia, claridad,
coherencia y relevancia, con una calificacion del 1 al 4 siendo 1 el valor que no
cumple y 4 el rango alto en cumplimiento por cada fase. Tras la prueba estadistica de
la V de AIKEN se obtuvo como resultado un 0.83 de validez, con ello se concluye

que el modelo cumple con los criterios de validez del contenido.

La implementacion del modelo en el IESTP Chongoyape, realizada por el autor de
esta investigacion, ha permitido mejorar la gestion de riesgos de Tl y garantizar la
continuidad del servicio en los procesos organizacionales en dicha entidad, a través
del cumplimento de los requisitos de la CBC de licenciamientos para institutos, los

cuales fueron implementados con 8 proyectos.

A si mismo esta investigacion puede contribuir a futuras investigaciones para
continuar con la gestion de riesgos de TI, dando soporte a los institutos de educacion
superior en la mejora de sus procesos y garantizar el cumplimiento de las normas o
leyes que son dadas por MINEDU, para que de esa forma los institutos continten
brindando el servicio educativo de buena calidad.

En la presente investigacion se presentaron las siguientes limitaciones, falta de
disponibilidad por parte de los responsables de los procesos, resistencia al cambio
debido a la comodidad de practicas cotidianas, falta de comprension u apoyo para las
medidas de mitigacidn de riesgos por la percepcion de que las nuevas medidas de

gestion pueden afectar negativamente los procesos organizacionales.
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Recomendaciones

Se recomienda a futuras investigaciones enfatizar en las metodologias de
armonizacion de los marcos de trabajo, con la finalidad que puedan adaptar la gestion
de riesgos al contexto en donde se aplicara la investigacién, de esta manera obtener

mejores resultados en la gestion de riesgos, garantizando la continuidad del servicio.

Se recomienda a futuras investigaciones realizar el analisis de los procesos
organizacionales, para poder obtener los servicios que les permitan formular los
componentes del modelo, tal y como se realiz6 en la presente investigacion en donde
se obtuvo que no cumplian con los lineamentos de las CBC y que no contaban con un

plan para actuar frente a algun riesgo.

En futuras investigaciones de gestién de riesgos de TI, se recomienda aplicar la
validacion de juicio de expertos y la prueba estadistica de la VV de AIKEN, con la
finalidad de obtener el nivel de cumplimiento de los criterios de validez del contenido,

gue se encuentra en el rango de 0.80 — 1 para asegurar su validez.

Se recomienda implementar la gestion de riesgos enfatizando en la seguridad de la
informacidn en cualquier otro sector empresarial o institucional con la finalidad de
facilitar la reduccion de riesgos que puedan tener las entidades, de acuerdo al rubro
de desempefio y asi garantizar la continuidad de los servicios que ofrecen, aplicando

los diferentes estandares o marcos de trabajo referentes a la gestion de riesgos.

Se recomienda al instituto de educacion superior tecnolégico publico continuar con
la implementacion del modelo propuesto con la finalidad de poder garantizar la
continuidad del servicio en los procesos organizacionales, a través del tratamiento de
las vulnerabilidades 0 amenazas a las que podrian estar expuestos. Y a su vez seguir
adoptando nuevos modelos de gestion de riesgo, para ayudar a la mejora de sus
procesos.
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Anexos
Anexo 01: Carta de aceptacion para la elaboracion de proyecto de tesis
/k - INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO
9 “CHONGOYAPE”
MINIﬁIME EUCAGON R.M. No. 0568-94-ED.//Revalidado con R.M. N° 068-2005-ED
GERENCIA REGIONAL DE Direccion: Calie Miguel igiesia N° 380 Teléfono: 433125
EDUCACION LAMBAYEQUE Emall: institutochongoyape@gmail.com www.institutochongoyape.com

CARTA DE AUTORIZACION DE ACEPTACION PARA LA'ELABORACION DE PROYECTO DE TESIS
PARA MAESTRIA

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO CHONGOYAPE con RUC. N°
20313274234, ubicado en CAL. MIGUEL IGLESIAS NRO. 380 LAMBAYEQUE - CHICLAYO -
CHONGQYAPE, bajo el cargo de DIRECTORA LIC. ZULEMA MENDQZA COPIA

AUTORIZA:

Al ING. JEFFERSON JAMES MILIAN SAAVEDRA con DNI: 46924324 estudiante de POSGRADO de
ESCUELA PROFESIONAL DE MAESTRIA EN INGENIERIA DE SISTEMAS Y COMPUTACION CON
MENCION EN DIRECCION ESTRATEGICA DE TECNOLOGIAS DE INFORMACION de la UNIVERSIDAD
CATOLICA SANTO TORIBIO DE MOGROVEJO, llevar a cabo LA ELABORACION DE TESIS DE
MAESTRIA, bajo los consentimientos, politicas y lineamientos de nuestra representada, ademas la
informacion que se le brindaré es de confidencialidad, real y actualizada acorde con el desarrollo de
proyectos y actividades dentro de nuestra organizacion

la presente se extiende a peticion del interesado para los fines académicos que estime conveniente.

Chongoyape, 28 de diciembre 2022

Directora
Lic. Zulema Mendoza Copia
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Anexo 02: Descripcion de estado actual de los institutos
DESCRIPCION DE INSTITUTOS TECNOLOGICO PUBLICOS
Se establece el contexto de las instituciones educativas, del sector publico del
mivel supenor tecnologico de la region Lambayeque, siendo 3 mstitutos los que
fueron elegidos para efectuar el analisis del contexto con el fin de optimizar la
planificaciéon para garantizar la continmdad del servicio en los procesos

organizacionales en los institutos de educacion superior tecnologicos.

IESTP-CHONGOYAPE

La institucion cuenta con 31 afios a la prestacion pedagogica de nivel superior
tecnologico de la region Lambayeque. Quein actualmente cuenta como directora
a la Lic. Zulema Mendoza Copia.

Esta ubicado en el departamento de Lambayeque, provincia Chiclayo, distrito de
Chongovape, en la calle Miguel Iglesias N® 380 con telefono 433072
Seguidamente, se especifica el organigrama de la institucion en donde se describe
las diferentes areas, de las cuales nos enfocaremos en aquellas que comprendan a
las areas academicas en los procesos orgamizacionales.

ORGANIGRAMA
ISTCHONGOYAPE

A CONSEJO DE
[ DIRECCION GENERAL ]——[ s ]

UNIDAD DE ADMINISTRACION | J
l

i ‘ [ UNIDAD ACADEMICA
!

[ TESORERIA ]( TRANE ]
DOCUMENTARIO

| I |

PERSONAL DE S — AREA DE INVESTIGACION | [ AREA DE BIENESTAR
SERVICIO ACADEMICA E INNOVACION ESTUDIANTIL Y
TECNOLOGICA \____ EMPLEABILIDAD

i !

N
AREA DE ENFEREMERIA AREA DE COMPUTACION
TECNICA E INFORMATICA/APSTI

J

\

DOCENTES DE
DOCENTES DE COMPUTACION E
ENFEREMERIA TECNICA INFORMATICA/APSTI )
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Mision:

Formar Profesionales Técnicos competitivos en Enfermeria Técnica v
Arquitectura de Plataformas v Servicios de Tecnologias de la Informacion;
comprometidos con la innovacion tecnologica para el desarrollo
socioeconomico, practica de valores, proteccion de la salud v el medio ambiente.
Vision:

Ser una institucion lider en la region con carreras profesionales acreditadas que
brindan una educacion basada en la investigacion, formando profesionales
creativos, innovadores v emprendedores en el campo productivo, empresarial v
de servicio; con principios éticos, comprometidos con la sociedad v la

sostembilidad del medio ambiente.

Valores:

La educacion en el IE S TP. CHONGOYAPE se llama persona rescatando la
esencia de la educacion la cual esta fortalecida por la cultura desarrollada de
valores, los docentes profesores son maestros que forman de manera integral a
los estudiantes como ciudadanos con el objetivo ser agentes de transformacion
social. La comunidad educativa esta comprometida en la practica una filosofia
basada en valores v esta se materializa en actos que de algin modo conllevan al
logro v realizacion del provecto de vida en la cual existe una dimension ética
donde se reflejan los valores que forman habitos cultivos conllevan a la esencia
humana de una virtud en su maxima expresion modelan el comportamiento de
quienes constituimos un segmento de esta Institucion.

En ese arsumento toda la corporacion, establecemos como valores primordiales

los siguientes:

Valores Profesionales:
- Responsabilidad
- Compromiso
- Trabajo en equipo

- Aptitud
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Valores Humanos:

Solidaridad
Prudencia
Izualdad

Sinceridad

Principios institucionales:

Excelencia
Pluralismo
Innovacion

Fespeto

Objetivos estratégicos:

En el imbito pedagdgico:

Monitorear el cumplimiento de lo planificado en el periodo académico
para asi obtener una excelente capacidad operativa para el seguimiento v
monitoreo pedagdgico e institucional

Definir v llevar a la practica nuestra propuesta pedagogica para lograr en
los estudiantes que desarrollen de forma integral sus potencialidades v
capacidades v el ejercicio de actitudes v valores, que les permita su
realizacion personal v los haga capaces de integrarse positivamente a su
familia, su comunidad v la sociedad.

Atraer al talento humano con docentes identificados, comprometidos v
actualizados tecnologica v pedagdgicamente, para lograr aprendizajes
significativos en los estudiantes sabiendo que el pilar de la fuerza laboral
lo conforman la plana docente en su mavoria que siendo actualmente los

docentes de especialidad contratados.
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En el ambito institucional:

Fortalecimiento de la imagen de nuestra institucion dandose a conocer
ante los grupos de interés buscando una identificacion armoniosa con
espacios de desarrollo para todos los colaboradores, estudiantes v
comunidad en general dando lugar a alianzas estratégicas de apovo para
beneficio de la institucion.

Ampliar el trabajo integrado v trabajo en equipo promoviendo actividades
de integracion entre las diferentes areas v estamentos de la mstitucion,
para disponer de un clima institucional positivo que sirva de marco
adecuado e indispensable para el desarrollo del proceso de ensefianza -
aprendizaje.

Propiciar la participacion activa de estudiantes en actividades
programadas por el instituto, como soporte del mejoramiento de su

desempefio.

En el ambito administrativo:

Ordenamiento Administrativo v de Gestion de los procesos que brindan
soporte a las actividades cotidianas dando énfasis al uso de plataformas
tecnologicas que permitan tener informacion adecuada v oportuna para
tomar decisiones.

Maximizacion v correcta asignacion del personal v economia con la

finalidad de optimizar los ratios de gestion.



130

IESTP-ENRIQUE LOPEZ ALBUJAR:
La institucidn cuenta con 43 afios a la prestacion pedagogica de nivel superior
tecnologico de la region Lambaveque. Quein actualmente cuenta como directora

al Mg. Victor Manuel Vasquez Mendoza.

Esta ubicado en el departamento de Lambaveque, provincia Chiclayo, distrito de
Ferrefiafe, en la calle Victor Raul Haya de la Torre N° 214, Pueblo Nuevo.

Seguidamente, se especifica el organigrama de la institucion en donde se describe
las diferentes areas, de las cuales nos enfocaremos en aquellas que comprendan a

las areas académaicas en los procesos organizacionales.

[ ORGANIGRAMA ESTRUCTURAL DEL IESTP “ENRIQUE LOPEZ ALBUJAR” - FERRENAFE |

(s e

- CONSEJOASESOR !
G o e im g e Ol |

3

UNIDAD DE BIENESTAR
Y EMPLEABILIDAD
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Misidn:

Somos una Institucion educativa de nivel superior que formamos profesionales

tecnicos, integros, competitivos, comprometidos con la investigacidon e

imnovacion tecnologica que responde a las exigencias del mercado laboral para

el cambio que la sociedad requiere.

Vision:

Al 2027 ser una mnstitucion licenciada, acreditada, lider en la educacion superior

tecnologica, comprometidos esencialmente con la investigacion, innovacion y el

desarrollo humano sostenible de la region v del pais.

Objetivos estratégicos:

Gestionar la ejecucion del provecto de mejoramiento de la Infraestructura
educativa v su equipamiento en 02 afios.

Implementar los programas de estudios, a través de la formulacion v
ejecucion de proyectos sostenibles, de produccion de bienes, servicios v
de proveccion social, que permitan captar recursos econdomicos en un
periodo de 04 afios.

Fortalecer el desarrollo profesional docente v admimstrativo,
implementando eventos de capacitacion permanentements con una
infraestructura moderna.

Consolidar las EFSET v contribuir la insercion laboral del egresado
estableciendo convenios v alianzas estratégicas con empresas publicas v
privadas en el ambito regional y nacional

Fortalecer las capacidades de investigacion e innovacion tecnologica de
docentes v estudiantes para el desarrollo de proyectos, en 2 afios.

Lograr el Licenciamiento institucional, en un periodo de 04 afios que
garantice la calidad educativa v el liderazgo en la region.
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IESTP-MOTUPE

La institucidon cuenta con 39 afios a la prestacion pedagogica de nivel superior
tecnologico de la region Lambaveque. Quein actualmente cuenta como directora

al Mg. Jose Elias Vasquez Carranza

Esta ubicado en el departamento de Lambaveque, provincia Chiclayo, distrito de
Motupe con teléfono 910920997

Segumidamente, se especifica el organigrama de la institucion en donde se describe
las diferentes dreas, de las cuales nos enfocaremos en aquellas que comprendan a

las areas académicas en los procesos organizacionales.

| DIRECTOR GENERAL |

AREA ADMINISTRATIVA

SECRETARIA ACADEMICA |- CONSEJO ASESSOR
AREA DE PRODUCCION H
UNIDAD DE ' UNIDAD DE |
5 UNIDAD UNIDAD DE
FORMACION : BIENESTAR Y :
ACADEMICA INVESTIGACION
CONTINUA EMPLEABILIDAD
AREA AREA AREA ACADEMICA | | AREA ACADEMICA
ACADEMICA ACADEMICA |  ENFERMERIA H COMPUTACION E
PRODUCCION ADMINISTRACION TECNICA INFORMATICA
AGROPECUARIA DE EMPRESAS
Mision:

Somos una Institucion de Educacion Superior Tecnologica Publica que forma
profesionales técnicos altamente competitivos, creativos, emprendedores e
innovadores, con calidad humana que responden a las necesidades de la actrvidad
productiva v de servicio, respetando el medio natural.

Vision:

Al 2025 seremos una institucion lider de educacion superior tecnologica
acreditada, con alianzas estratégicas con instituciones publicas v privadas con
permanente practica de valores v principios institucionales acorde con los
avances tecnologicos constantes.
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Anexo 03: Instrumento de evaluacién de variable dependiente

Cuestionario Instrumento de evaluacion
Titulo de la tesis:

MODELO DE GESTION DE RIESGOS DE TECNOLOGIA DE INFORMACION PARA GARANTIZAR LA
CONTINUIDAD DEL SERVICIO EN LOS PROCESOS ORGAMIZACIOMALES EN LOS INSTITUTOS DE
EDUCACION SUPERIOR TECNOLOGICOS PUBLICOS

Dirigida: Personal Directivo
Objetivo:

Lz presente encuesta tieme como objetive analizar la gestiom de riesgos de teonologia de

infermacion en los procesos organizacionales del instituto superior tecnoléeico publico Chongoyape
dentro del marce de referencia de COBIT 2019

Las siguientes prezuntas se responderan con las siguientes alternativas:

(1) Muncz; |2) la mayoria de las veces; (3] Unas veces si, otras veces no; (4] La mayoria de las veces
v (5] siempre

M* | Pregunta 1 (2|3 |4 |5
1 | :laadministracion tiens claramente definido un plan estratégico
de tecnologia de informacion?

2 | iEn el plan estratégico de Tl se encuentra definida la distribucion
de los recursos financieros?

3 | ZEl plan estratégico ha definido metas e indicadores de
evaluacion de los proyectos de TIF

4 | i5e han efectuado evaluadiones a los planes estratégicos de TI?
& | iExiste un plan para la adguisicion o restructuracion de TI?

& | £5e han definido procesos para informar al personal relevante
sobre la adquisicion e implementacion de las TI?

7 | Al momento de adquirir Tl o desarrollarlas, se aplican estandares
para su aprobacion?

B | ilos proyectos de Tl estan vinculados al portafolio de proyectos
de la organizacion?

9 | iExiste un marco de trabajo para los procesos reladonados con
Tz

10 | 25 realiza un seguimiento a los cronocgramas de actividades de
los proyectos de TI?

11 | £5e han definide, planeado & implantado mediciones para
monitorear el cumplimiento continuo del sistema de
administracion de la calidad de los servicios relacionados con las
Tz

12 | £5e han asignado prioridades y planeado las actividades
identificadas como necesarias, incluyendo la identificacion de
costos, beneficios y la responsabilidad de la ejecucion de control
en todos los niveles para implantar las respuestas a los riesgos
asociados a las TI?
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13

£5e documentan los inconwenientes evidendados en la ejecucion
de cada uno de los proyectos de TI?

14

£la organizacicn ha estableddo un comité encargado del
direccionamiento y asesoramiento de la incorporacion de las Tl a
los procesos de negodo?

1%

£5e han definido roles y responszabilidades de los actores
relacionados con las TI?

16

£5e han definido e implementado politicas y procedimientos para
controlar las actividades de los consultoras y otro personal
contratado por la funcion de TIT

17

£5e administran y controlan los riesgos relacionados con T1,
incluyendo la responsabilidad especifica de la seguridad de la
informacicn, la seguridad fisica y el cumplimiento?

18

£5e han realizado sesiones de capacitaciones de forma regular
respecte a los procesos, los roles y las responsabilidades de los
actores de las Tl en caso de riesgo?

19

ila gerencia de Tl cuenta con la experiencia y habilidades
apropiadas para definir, implantar y monitorear planes de

segurnidad de TI?

20 | i5e realiza una adecuada transferencia de conocimiento a la
Eerendcia?

21 | i5e toman medidas cuando el desempenio y la capacidad de las Tl

no estan en el nivel requerido?

22

&£5e han definido y administrado una estrategia de distribucion
para asegurar gque los planes de contingencia ante riesgos se
distribuyan de manera apropiada y segura?

23

£5e han determinado todos aguellos eventos [amenazas y
vulnerabilidades) con un impacto potencial sobre las metas o las
operaciones de la empresa?

24

En caso de actualizaciones a sistemas existentes, ;se realiza un
analisis de impacto, justificacion costo/beneficio y
administracion de requerimientos?
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Anexo 04: Instrumento de evaluacién Entrevista

Entrevista:

Dirigida: Alta direccion

Objetivo:

La presente entrevista tiene como objetivo analizar la gestion de riesgos de tecnologia de
informacian en los procesos organizacionales del instituto superior tecnoldgico publico Chongoyape

L

éDe qué manera La administracion tiene claramente definido un plan estratégico de
tecnologia de informacion?

éDe gqué manera los proyectos de Tl estan vinculados al portafolio de proyectos de la
organizacion?

éLa administracion cuenta con la existencia de un marco de trabajo para los procesos
relacionados con TI?

éDe alguna manera se ha establecido un control de seguimiento a los cronogramas de
actividades de los proyectos de TI?

éDe qué forma la administracion han definido, planeado e implantado mediciones para
monitorear el cumplimiento continuo del sistema de administracion de la calidad de los
servicios relacionados con las TI?

éLa administracion han asignado prioridades y planeado las actividades identificadas
comao necesarias, incluyendo la identificacion de costos, beneficios y la responsabilidad
de la ejecucian de control en todos los niveles para implantar las respuestas a los riesgos
asociados a las TI?

éDe qué manera la alta direccion ha considerado establecer algan tipo de
direccionamiento para la incorporacion de las Tl a los procesos organizacionales?

éLa alta direccion ha definido roles y responsabilidades de los actores relacionados con
las TI?

£De qué manera la alta direccion ha realizado sesiones de capacitaciones de forma regular
respecto a los procesos, los roles y las responsabilidades de los actores de las Tl en caso
de riesgo?

10. iDe qué manera se le informa a la alta direccion los procesos y actividades de TI?



Anexo 05: Resultados de cuestionario Pre test

Pregunia 1: ;La administracion tiene claramente
definido un plan estratégico de tecnologia de
informacion?

ma) Nunca

mb) La mayona de las
veces no

¥ c) Unas veces s,
oiras veces no

d) La mavoria de las

veces si

N c) Siempre

Pregunta 02: ;En el plan estratégico de T1 se
encuentira definida la distribucion de los recursos
financieros?

B a) Nunca

mb) La mayoria de las
Veces no

mc) Unas veces si,
oiras veces no

d) La mayoria de las

veces sl

B e) Siempre

Pregunta 03: ;El plan estratégico ha definido metas e
indicadores de evaluacion de los proyectos de TI?

m 3) Nunca

mb) La mavoria de las
VEeCces no

mc) Unas veces si,
ofras veces no

d) La mayoria de las

veces si

Ne) Siempre
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Pregunta 04: ;Se han efectuado evaluaciones a los
planes estratégicos de TT?

M a) Nunca

mb) La mayoria de las

VEeCes no

mc) Unas veces si,
otras veces no

md) La mayoria de las

veces sl

N e) Siempre

Pregunta 05: ; Existe un plan para la adquisicion o
restructuracién de TI?

W) Nunca

mb) La mayoria de las
Veces no

m c) Unas veces si,
otras veces no

nd) La mayoria de las
VEeces si

N c) Siempre

Pregunta 06: ;Se han definido procesos para informar
al personal relevante sobre la adquisicion e
implementacion de las TT?

M a) Nunca

mb) La mayoria de las
veces no

mc) Unas veces si,
otras veces no

md) La mayoria de las

veces sl

N e) Siempre
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Pregunta 07: ;Al momento de adguirir T1 o
desarrollarlas, se aplican estindares para su
aprobacién?

M a) Nunca

mb) La mayoria de las

VeCces no

m c) Unas veces si,
oiras veces no

md) La mayoria de las

veces sl

B &) Siempre

Pregunta 08: ;Los proyectos de T1 estin vinculados al
portafolio de provectos de la organizacion?

Ha) Nunca

mb) La mayoria de las
VEeces no

mc) Unas veces st,
oiras veces no

md) La mayoria de las

veces sl

N &) Siempre

Pregunta 09: ;Existe un marco de trabajo para los
procesos relacionados con TI?

M a) Nunca

mb) La mayora de las
veces no

mc) Unas veces si,
otras veces no

wd) Lamavoria de las

veces si

N ) Siempre
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Pregunta 10: ;Se realiza un seguimiento a los
cronogramas de actividades de los proyectos de TI?

M a) Nunca

mb) La mayoria de las
veces no

m c) Unas veces si,
otras veces no

d) La mayoria de las
veces s

N ) Siempre

Pregunta 11: ;Se han definido, planeado e implantado
mediciones para monitorear el cumplimiento continuo
del sistema de administracién de la calidad de los
servicios relacionados con las TI?

N a) Nunca

B b) La mayoria de las

VEeCEesE no

® ¢) Unas veces si, otras
Veces no

d) La mavoria de las

veces si

N &) Siempre

Pregunta 12: ;Se han asignado prioridades y planeado
las actividades identificadas como necesarias, incluyendo
la identificacion de costos, beneficios v la responsabilidad

de la ejecucion de control en todos los niveles para
implantar las respuestas a los

W a) Nunca

¥ b) La mayoria de las

vVeCces no

m c) Unas veces si, otras
veces no

d) La mayoria de las
veces s

m &) Siempre
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Pregunta 13: ;Se documentan los inconvenientes
evidenciados en la ejecucion de cada uno de los
proyectos de TI?

M a) Nunca

mb) La mayoria de las
Veces no

mc) Unas veces si,
ofras veces no

d) La mavoria de las
veces s

B ) Siempre

Pregunta 14: ;L.a organizacion ha establecido un
comité encargado del direccionamiento v
asesoramiento de la incorporacion de las T1 a los
procesos de negocio?

m a) Nunca

®mb) La mayoria de las
veces no

B c) Unas veces si_ otras
Veces no
d) La mayoria de las
veces si

N e) Siempre

Pregunta 15: ;Se han definido roles v
responsabilidades de los actores relacionados con las
T1?

W a) Nunca

mb) La mayoria de las
veces no

mc) Unas veces si,
otfras veces no

d) La mavoria de las

veces 51

B c) Siempre
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Pregunta 16: ;Se han definido e implementado
politicas v procedimientos para controlar las
actividades de los consultores y otro personal

contratado por la funcién de TI?

m a) Nunca

mb) La mayoria de las
veces no

W ¢) Unas veces si, otras
veces no
d) La mayoria de las
veces si

B ) Siempre

Pregunta 17: ;Se administran v controlan los riesgos
relacionados con TL incluyendo la responsabilidad
especifica de l1a seguridad de la informacion, la seguridad
fisica v el cumplimiento?

B a) Nunca

B b) La mayoria de las

VECES No

B c) Unas veces si, otras
Veces no

d) La mayoria de las

4

VECES 51

N &) Siempre

Pregunta 18: ;Se han realizado sesiones de
capacitaciones de forma regular respecto a los
procesos, los roles v las responsabilidades de los
actores de las TI en caso de riesgo?

M a) Nunca

®b) Lamayoria de las
Veces no

mc) Unas veces si,
olras veces no

d) La mavyoria de las
veces s




Pregunta 19: ;La gerencia de TI cuenta con la
experiencia v hahilidades apropiadas para definir,
implantar y monitorear planes de seguridad de TI?

B a) Nunca

13% 12%

mb) La mayoria de las
Veces no

mc) Unas veces si,
otras veces no

md) La mayoria de las
veces si

B e) Siempre

Pregunta 20: ;Se realiza una adecuada transferencia
de conocimiento a la gerencia?

M a) Nunca

mb) La mayoria de las
veces no

m c) Unas veces si,
otras veces no

nd) La mavoria de las
veces s

W &) Siempre

Pregunta 21: ;Se toman medidas cuando el desempeiio
v la capacidad de las T no estin en el nivel requerido?

Ha) Nunca

mb) La mayoria de las
veces no

m c) Unas veces si,
olras veces no

md) La mayoria de las
veces sl

B &) Siempre
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Pregunta 22: ;Se han definido v administrado una
estrategia de distribucién para asegurar que los planes
de contingencia ante riesgos se distribuyan de manera

apropiada y segura?

® a) Nunca

B b) La mayoria de las
VECEs no

B c) Unas veces si,
otfras veces no
d) La mavoria de las
veces s

B c) Siempre

Pregunta 23: ;Se han determinado todos aquellos
eventos (amenazas v vulnerabilidades) con un impacto
potencial sobre las metas o las operaciones de la

empresa?

M a) Nunca

mb) Lamayoria de las
veces 1o

B ¢) Unas veces si, otras
VECes 1o

d) La mavyoria de las
veces si
M) Siempre

Pregunta 24: En caso de actualizaciones a sistemas
existentes, /se realiza un anilisis de impacto,
justificacion costo/beneficio v administracion de

requerimientos?

M a) Nunca

B b) La mayoria de las
veces no

B c) Unas veces si, otras
VECES N0
d) La mayoria de las
veces si

N e) Siempre
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Anexo 06: Validacion de juicio de expertos:

A

US&T Maestria en Ingenisria de Sstemas § Computacion
- Mercion n Direcdon Estratisica o T

INFORMACION DEL PROFESIONAL QUEVALIDA A TRAVES DE JUICIO
DE EXFPEETO EL MODELD FROFUESTD

Fecha 140872023 Inwvestizador: ! . )

Saavedm

Diates del Experto
Nombres ¥ . )
apueliallen Pomuly Lomparte Alvarado
scadiémica Licenciado en Conputacion f MEA
Areas de Gobiemo de T, audiona, seguridad de |3 Infonmadion, cherseguidad ¥
ETPeTien ciy gesamoile de proyecios, caldad, gestion de resgo, probecoion de
profesional: datoe, continuidad de negodio, ett.
Tiempo de 30 afios
ETpETiEnCia
Cargo actual Lider de Consultora para Hispancameérica / Docente de postzrado
Imstitncion / Telefomica Tech / USAT, UNMSM, UTP. UFNH, UPAOD.
Empreza UCantmental, TIPC

Implementar un modelo de gestion de mespos de tecmologma de
Objetivo de Ia informacion para garantizar la contimndad del servicio en los
procesos organizacionalss en los mstinatos de educacion superior
tecmoldgicos publices

Comprobar la validez del modeloy propussto en relacion a la
suficiencia, clamdad, coherencia v relevancia de las actividades que

imvestigacion

Objetive del juicio

de ex} : comprende
Objetive de La Determinar Ly utilidad del models propuesto para los institutos de
prueba educacion superior tecnologicos pablicos de 1a region Lambayeque

Firma del experto

Pagina 1 oe 3
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USAT
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Maestria en Ingenisri de Sistemas y Computacion
Mercion £n Direcoon Estraterica de T

CRITERIOS DE CALIFICACION A TENER EN CUENTA
De acuerdo a los sipuientes indicadores califique cada uno de los Mems segum

corresponda;
CATEGORIA CALIFICACION INDICADOR
1 Mo s con &l criter ﬁﬁmmmﬂdmﬁs para medir la
SUFICIENCIA:  Les '
MEmE U2 periEnscEn a Loz mtems pmden alman aspecto de b
mm misma dmension | g Bajg Nivel dimension pero mo comesponden con la
bastan pam obtener la dimensian total
medicion de esta. 1. Moderado mivel Se deben incrementar algunos iems para
- poder evaluar la dimension complemments.
4. Alto mivel Las 1tems son sufickentes
1. Mo compls con 2l crtenie | El viem no es claro
El 1iem requisre bastantes modificaciones o
. N modificacion muy grande en el uso de las
CLARIDAD: El it 1 Nivel s ! > &
c Py . m5:5 Bajo My palabras de acuerdo :nfumslgmﬁcﬂ-:nnpnr
dm:mu_ﬂanﬂg_a — la ordenacion de las mismas
it - % requisre una modificacion ooy especifica
semantica sou adscuadas | 3. Moderado nivel de alpunos de los terminos del ftem.
4 Abo pivel El ﬂemd:a clarg, Geme semantica ¥ sinfamiz
1 e le con &l Crifes i]m:;e?mm tiene relacion logica com la
COHERENCTA: E1 1. Bajo Nivel El item tiene una relacion tangencial con la
item tiens relacion logica : dimension
con 1a dimension o . El vfem tiene una relacion mederads con la
ndicador que et 1. Moderado mivel dimensidn que esti midiends
midisndo. El iem se eofuenma complefamente
4. Alo pivel relaciopade con la dimension que est
midiendo
.| El iem pusde ser sliminado sin que s vea
|1 Nocumpleconelcotenio | e gy n medicion de la dimension
RELEVANCIA: El ifem El Zom 6 I - e
es esencial o imporanie, ( 2. Bajo Wivel t1eam ped Es.n:ﬂg' m] do lo TEPE."; e
es decir debe ser mchnde. |y e nivel F Hem &5 relanvament= impornts
4. Alo oivel El viem &5 mory relevanie v debe ser inchrido.

Pagina 2 oe 3




146

USAT haestria en Ingenieria de Sisternas v Computacian
viversiclnd Catol Mencidn en Direccion Estratégica de Tl

CUESTIONARIO PARA VALIDACION A TRAVES DE JUICIO DE EXPERTO

MATEIZ DE CONSISTENCIA PARA JUICIO DE EXPERTOS

PROCESD SUFICIENCIA CLARIDAD COHERENCIA RELEVANCIA OBSEEVACIONES
DC01: Contexto interno 4 4 4 4
DC02: Contexto Externo 4 4 4 4
Fase 01: DC03: Definicion de alcance y criterios de 4 4 4 4
Descripcion Tiesg0s
del contexto: | DCO04: Definicion de roles y 4 4 4 4
responsabilidades
DC05: Documentacion de 1a fase 4 4 4 4
Fase 02: V0L1: Identificacién de activos 4 4 4 4
Gestion de | GVI02: Gestion de valoracion de activos 4 4 4 4
valoracién | GV03: Documentacion de la fase 4 4 4 4
GRO1: Gestionar los activos de riesgos 4 4 4 4
GR02: Monitorear los activos 4 4 4 4
Fase 03:  "CR03: Medicion de activos 1 1 4 1
Crestion de — —
riesgos GRO4: Definicion del plan de gestion de 4 4 4 4
riesgos
GRO05: Documentacion de la fase 4 4 4 4
Fase 04: GMO01: Revision de gestion de riesgos 4 4 4 4
Gestion de | GM02: Conmmicacion de resultados 4 4 4 4
revision v
mejal'u. GMO3: Incorporacion de nuevas sugerencias 4 4 4 4
continua GAMO04: Documentacion de 1a fase 4 4 4 4
ESTADO DE MODELO PROPUESTO: Aceptado
(Aceptado/Observado/Disconforme) i

Firma del experto
Pdgina 3de 3
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A

LSAT Maestria en Ingenisri de Sistemas y Computacion
- Mencion en Direcdon Estrategica oe TI

INFORMACION DEL PROFESIONAL QUEVALIDA A TRAVES DE JUICIO
DE EXFEETO EL MODELD FREOFUESTD

Fecha 2-Ohot-2023 Investizador: | Jefferson JTames Milian Saavedra
Diatos del Experto

Nombres ¥ . .

= Juam Divila Fanmires

Formacion . L

scadémica Ingemiery Industmial / MBA

—— Fiesgos tecnolbgicos | Sepwridad de Informacion / Ciberseguridad

EIpenEL ¢ Auditoria de TI/

e ! .

Tiempo d 28 afios

ETpeTiEn il

Cargo actual Diirecinr

Institucion / . -

E a PROTINTTI Pem Consolting Firm

Implementar un medels de gestion de mesgos de tecmologma de
Objetivo de Ia informacion para garamtizar la contimnidad del servicio en los

ivestiencien procesos arganizacionales en los institatos de educacion superior
e tecnologicos publicos
. . . .| Comprobar la validez del medelo propueste en relacion a la
ih]‘“‘“df]m“" suficiencia, claridad. coherencia y relevancia de las actividades que
: comprends.

Objetivoe de la Dietermirar la wilidad del medelo propussto para los instingos da
prueba educacion superiar tecnologices publices de 1a region Lambayeque

'

a1

N0 J
Firma del experio

Pagina 1 de 3
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Maestria en Ingeriers de Sistemas y Computacion
Mencion =n Direccon Estratzzica de Tl

CRITERIOS DE CALIFICACION A TENER EN CUENTA
De acuerdo a los siguientes indicadores califique cada upe de los ftems segum

corresponda;
CATEGORIA CALIFICACION INDICADOR
1 Mo le con &l criter ﬁgéﬁm&mmﬁdmﬁs para medir la
SUFICIENCIA:  Les )
(MBS QUB DEMEDsCEN A Los Items miden alpan aspecto de
om misma dmension | 3 Bajg Nivel dimension pero Do comesponden con b
bastan para obtener la dimensisn tatal
medicion de est. 3. Moderado mivel S¢ deben incrementar alpunos liems para
- poder evaloar la dimension completamente.
4. Ao pivel Los iems son suficientes.
1. Mo compls con 2l criterio | El iem no es claro
El item requiere bastantes modificaciones o
e N uma modificacion muy grande en el uso de las
I:l‘I[.!I.]-':IIII‘i.lél El LTE:|15:5 1. Bajo Mivel palsbras de i0 con su significado o por
dm:mu_ﬂaﬂg_a .nlmeu. ‘FE la ordenacion de las mismas
rhipt m_ :tlul . e requisrs una medificacion may especifica
SEMARNES sar 2 Gs | 3. Moderado nivel de alpunos de los termings del item
4 Ao nivel El iremdfa claro, tieme semantica v sintaxis
1 Mo le con el criter Ellmﬁusnmm tiene relacion logica con la
COHERENCIA: El 2. Bajo Nivel El iftem tiene una relacion tangencial con la
item tiene relacicn logica - dimension
con la dimension o . El rfem fi=ne uoa relacion moderada com la
mdicador que esta 3. Moderado nivel dimension que estd midiendo
midienda. El 1em se enfuentra  completamente
4. Alto mivel relaciopado con la dimension que est
midiendo
.| El vem pusde ser eliminado sio que se vea
. _ |1 Nocumpleconelcmtenio | o oy 1y medicion de la dimension
RELEVANCIA: El item - -
. : I El rem tiene alpuna relevancia, pero otro
es esencial o importante, | 2. Bajo Nivel : - L
ir dehe ser inchiide 1iem poeds estar inchrvendo ko que mide este
s decir debe sar MOt |3y e g0 nivel El {fem &5 relabvaments (mportants
4. Alto mivel El ifem 5 mmry relevante v debe sar inchiida.

Pagina 2 de 3
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Maestria en Ingenieria de Sistermas y Computacion
Mencién en Direccidn Estratégica de Tl

USAY .

CUESTIONARIO PARA VALIDACION A TRAVES DE JUICIO DE EXPERTO

MATRIZ DE CONSISTENCIA FPARA JUICTO DE EXFERTOS

SUFICIENCIA CLARIDAD COHERENCIA RELEVANCIA OBSERVACIONES
Confnsiones conceptuales
DC0L: Contexto interno 2 3 3 3 sobre el contexto, gobiemo e
incidentes de TI
Fase 01: DCO2: Contexto Externo ] 3 3 3
D“““E‘:: del  "DC03: Definicion de alcance ¥ crterios de GesEns 3 3 2 3
conl = - —
. s ) - Demasiado genenico. Mo
DCd: Definicion de roles y responsabilidades 2 2 . 2 indica cémo hacarls,
DCO5: Dommentacion de la fase 3 3 3 3
GVO1: Identificacion de activos 3 3 3 3
Fase 001- Gestion | oy oticn de valomacicn de activos 1 1 2 1 No queda claro que tipo de
de valoracion activo se valora
GVD3: Documentacitn de la fase 3 3 3 3
GRO1: Gestionar los acavos de fesgos 2 2 2 = — cnn.cr_tpn!s] de
activos ¥ escensrios
GROZ: Monitorear los activas 2 1 2 Esto no 85 monitoresr
Fase 03: Gestién | CRQ3: Medicién de activos 2 2 2 2 Este a0 Eéu’.“d’““ de
de rieszos achwvas
GRO4: Definicion dal plan de gestion de resgos ] 1 2 2 Esto es plan de accion
GROS: Documentacion de la fase 3 3 3 3
GMO1: Bevision de gestion de rissgos 3 3 3 3
Fase 04: Gestion | cAf02: Commnicacién de resultados 3 3 3 3
de revision ¥
mejora continua GM03: Incorporacion de nuevas sugerencias 3 3 3 3
GM4: Documentacion de la fase 3 3 3 3
ESTADD DE MODELD PROFUESTO: Obs do
(Aceptado/Observado/Disconforme)
e
!I. l.-. Illl
‘T&_u Lo

Firma' del experto
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INFORMACION DEL PROFESIONAL QUE VALIDA A TRAVES DE JUICIO
DE EXPERTO EL MODELO PROPUESTO

Fecha < | Jefferson James Milui Saavedra
Nambres 5 Qerge Maitis, Wrigues baslie
apellidos 2

Formacion 9“5‘ Computnciers o Juferrvatica
acadimica Wihe war v Bevpatneion
Arens de. 2..1:,.. e ﬂv obr / Ewoamelle S
experiencia Oledioun um.fn'h‘qu,

20+ adies

Qimud(a.lw /wll/x.ufa«fe / Ziceeule

( Privade) / Univ ﬁcuo(:'.jf‘mdd Pt

hphmummabagmmdcﬁcwdcm&
informacicn para garsstizar la cootimuidad del servicio en los
procesas orgamzacionales en los institutos de educacsdn supenor

tecnolagicos pablicos

Obijetivo del juicio
de expertos

Comprobar ls vabider del modelo propussto en relaciom & la
suficiencaa, clanidad, coberencia y relevancia de las actividades que

comprende

Objetivo de n
it

Deserminar la utilidad del modelo propuesto pam los institutos de
educacidn superior tecnoldgicos pablicos de la regon Lambayegue |

Piginalde3

150



e fean
- —.—————

151

Maesiria en Ingenieria e Sistemas y Computacidn
Mencidn en Dirsccitn Estratégica e T

CRITERIOS DE CALIFICACION A TENER EN CUENTA
De acoerdo a los sigmemes mdicadorss califique cade uno de los items segon

CALIFIO AL K

INDICADOR

No cumple con e enteno

Los tems 0o son suficientes para medir Ia
dimensidn

Los items miden algun aspecto de la

una - wnisma Mlh 2. Bajo Nivel dimension pero no comesponden con la
m““'::m —_ - — &mmmw - —— n = ———1
T o R S Sed&wnmmualgxmmmm
y ) | poder evaluar i dimension completamente
4. Alto nivel Los Items son saficientes. |
1. Nocumple con el criteno | E1 ilem o es claro ‘
El item requicre bastantes modificactones o
' A una modificacion muy grande en of uso de las
wm: 2 BapNive palabras de acuerdo con su significado o por
focir, s smtsctica y la ordenncion de las mismas
,m. adecusdes Modaadon Scmnmmmcdlﬁml&nmtyespwﬁu
sl o % n{v:l_ | de algunos de los #€manos del item,
. El item s claro, nene semdntca vy Singaxis
4. Alto nivel Y
. El ftem no tiene refacsdn légica com h
1. Nocumple con el criteno EinacsiAn
s ?l 2 BajoNivd iltm‘:eumtﬂaudnmmomh
mhMo S | E1 item tiene una redacion moderads con la |
indicador que osta 3. Modemdo nivel dimensica que esth midiendo Wl
michendo, Fl fiem s¢ encuentra complesamente |
4, Altomvel relaconado con la dimension que  estd |
madiendo
: El item puede ser eliminado sin que se vea |
RELEVANCIA: El ftem L Noample con ol criterio afoctada la wedicidn de 1a dimensidn
% isl o i 2. Bk Nivel El itesn tiene alguna relevancia, pero otro
o M,m,,""m"'m""‘ B s e b item puede estar mcluyendo Jo que mide éste |
3, Modemdo nivel Fl item es relativamente importante
4. Alto mvel El ftem es muy relevante v debe ser incluido. |
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USAT Maestria en Ingenieria de Sistemas y Computacion
e Mencidn en Direccion Estratégica de Tl

CUESTIONARIO PARA VALIDACION A TRAVES DE JUICIO DE EXPERTO

MATRIZ DE CONSISTENCIA PARA JUICTO DE EXPERTOS

PROCLESO SUFICIENCIA CLARIDAD COHERENCIA RELEVANCIA OBSERVACIONES

DCO1: Contexto intemo ¢ f H 4 | 7 ST (. ek
| DCO2: Contexto Externo A _ s | M I Y R ==
Fase 01: DCO03: Definicion de alcance y criterios de ; Yy Y g
Descripcién nesgos 9 | i
del contexto: | DCO04: Definicion de roles y
responsabilidades L = 4 " % q_f_ | —
DCO5: Documentacion de la fase 3 3 < 4 M'W
Fase 02: GYO01: Identificacion de activos < of | o Y -
Gestién de | GV02: Gestion de valoracion de activos == H = | [y - ===
valoracion | GV03: Documentacion de la fase o H 4 f X
GRO1: Gestionar los activos de riesgos of & Y [ —
! GRO2: Monitorear los activos i Y H 05 | R S b LI
G':iicﬁgsclic GRO3: Mefilclcén deactivos M | 4 - N “f }é‘iﬁhé,ﬁ_@;ggg;;.g{,;,ma
riesgos GRO4: l)chmcnon del plan de gestion de ‘ Y 4 Y q s
riesgos | _ e e
GROS: Documentacion de la fase 3 3 4 L ’,’;12;,” ‘J&M’
Fase 04: | GMOI: Revision de gestion de riesgos T y_ l T o
Gestion de | GM02: Comunicacion de resultados v o o < —
revisiony — | - : - -
mejora | GMO3: Incorporacion de nuevas sugerencias q 4 4 ¢ 1 —
continua | GMO04: Documentacion de la fase ‘ 3 L | o ™

ESTADO DE MODELO PROPLESTO:

(Aceptado/Observado/Disconforme) ACErT2d 0

DEBe lavanTAX tAs 0lse RVACENETY,
RUE oV MeNOAET,
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Anexo 07: Resultado de gestion de valoracion
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INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO

IE . 3 CHONGOYAPE
E el i FASE 02: | Gestion de | FECHA . DE | 20:11/2023
—_ valoracion ELABOEACION
"“-,-,i“f}_' PROCESO | Identificacion de | FECHA DE | 23/11/2023
GVOI: Activos APLICACION
OBJETIVO Identificar los activos con los que cuenta el instituto
ACTIVO | SOFTWARE
CODIGO | NOMERE | DESCRIPCION | ESTADO | UBICACION [ RESPONSABLE
S0 01 Slstema Windows 8.1 Pro | Operative | Lab 01 Coordinador
operativo 511 académico
licencia
S0 02 Slstema Windows 10| Operztive | Lab 01 Coordinador
operativo Education il academico
licencia
S0 03 Slstema Windows 10 Pro | Operative | Lab 01 Coordinador
Operative il academico
licencia
S0 4 Sistema Windows 10 | Operative | Lab 02 Coordmador
Operative | Education 3N academico
licencia
S0 05 Sistema Windows 10 Pro | Operative | Lab 02 Coordmador
Operative 3N academico
licencia
S0 06 Sistema Windows 11 Pro | Operative | Lab 02 Coordmador
Operative 3N academico
licencia
50 07 Slstema Windows 10 | Operative | Lab 03 Coordmador
Operative | Education 3N academico
licencia
50 08 Slstema Windows 10 Pro | Operative | Lab 03 Coordmador
Operative 3N academico
licencia
50 09 Slstema Windows 11 Pro | Operative | Lab 03 Coordmador
Operative sIn academico
licencia
50 10 Aplicative | Paguete  Office | Operative | Lab 01 Coordmador
2016 3in académico
licencia
50 11 Aplicative | Paguete  Office | Operative | Lab 01 Coordmador
2019 3in académico
licencia




154

50 _12 Aplicative | Paguete  Office | Operatrve | Lab_02 Coordinador
2019 sm académico
licencio
50 13 Aplicative | Paguete  Office | Operatrvo | Lab_02 Coordinador
2021 sm academico
licencio
50 14 Aplicative | Paguete  Office | Operatrvo | Lab 03 Coordinador
2019 sIn academico
Licencio
50 _15 Aplicative | Paguete  Office | Operatrve | Lab_03 Coordinador
2021 sm académico
licencio
50 16 Pagina Wab | https:iestchongo | Operatrvo | Hozsting Coordinador
vape.adu pe’ académico
50 17 Aplicative | Correo Operatrvo | Hozsting Coordinador
Corporative académico
(fiestchongovape
adupe
50 _18 Aplicative | Sistema Eegistrar | Operatrve | MINEDU Secratano
Académico
ACTIVO | HARDWARE
CODIGO | NOMBEE | DESCEIPCION | ESTADO | UBICACION | RESPONSABLE
HW 01 Caze Cvbertel: Disco | Operatrve | Lab 01 Coordinador
duro de 300 GE, academico
EAM 4 GEB,
Procesador Intel
Cora 13
HW _02 MMomitor AQC Opearatrvo | Lab_01 Coordinador
academico
HW _03 Teclade v | Enkore Access Operatrvo | Lab_01 Coordinador
mouse academico
HW _04 Caze Cvbertel: Disco | Operatrve | Lab 01 Coordinador
dure 300 GB, academico
EAM de 4 GEB,
Procesador Intel
Cora 13
HW _05 MMomitor Samsung Opearatrvo | Lab_01 Coordinador
academico
HW _06 Teclade v | Enmkore Accezs vy | Operatrvo | Lab_01 Coordinador
mouse Eenius académico
HW 07 Caze Cvbertel: Disco | Operatrve | Lab 01 Coordinador
dure 300 GB, academico
EAM 4 GEB,
procezador  Intel
Cora 13
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HW 08 MMonitor Samzung Operatrvo | Lab 01 Coordinador
académico
HW _09 Teaclade v | Enkore Access Operatrvo | Lab_01 Coordinador
ouse académico
HW _10 Caza Cvbartel: Dizeo | Operatrvo | Lab 01 Coordinador
duro 300 GB, académico
EAaM 4GB,
procezador  Imtel
Cora 13
HW_11 Monitor L& Operatrvo | Lab_01 Coordinadar
académico
HW 12 Taclado v | Enkore Access Operatrvo | Lab 01 Coordinador
mouse académico
HW _13 Caza Haliom: Dusco | Operatrvo | Lab_01 Coordinador
dura 1 TE, EAM académico
E GB, procesador
Intel Core 17
HW 14 MMomitor Samzung Operatrvo | Lab 01 Coordinador
académico
HW _15 Teaclade + | Genius Operatrvo | Lab_01 Coordinador
Tose académico
HW l& Caza Halion: Dizco | Operatrvo | Lab 01 Coordinador
duro 1 TB, FAM académico
£ B, procesadar
Intel Core 17
HW_17 honitor LG Operatrvo | Lab 01 Coordinador
académico
HW _1& Taclade v | Genius Operatrvo | Lab 01 Coordinador
mouze académico
HW 19 Caza HP: Dizco dure | Operatreo | Lab 01 Coordinador
230 GB, RAaM 4 académico
GB, procesadar
Intel Core 2 duo
HW I0 MMomitor HP Operatrvo | Lab 01 Coordinador
académico
HW I1 Taclade + | Genius Operatrvo | Lab_01 Coordinador
mouse académico
HW I Caza HP: Dizco dure | Operatrvo | Lab 01 Coordinador
230 GB, RAM 4 académico
GE, procesador
Intel Core 2 duo
HW I3 MMomitor Dell Operatrvo | Lab_01 Coordinador
académico
HW _I4 Teaclade + | Haliom Operatrvo | Lab 01 Coordinador
mouse académico
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HW 15 Caza Cvbartel: Disco | Operatrvo | Lab_01 Croordinador
dure 300 GEB, academico
EAM & GE,
procezador  Inmtel
Cora 13
HW 16 honitor L& Oparatrvo | Lab_01 Croordinador
academico
HW 17 Taclade v | Halion Oparatrvo | Lab 01 Coordinador
monse académico
HW _18 Cazs Cvbertel: Dhisco | Operative | Lab_01 Ceoordinador
dure 300 GE, academico
EAM 4GB,
procezador  Imtel
Cora 13
HW 18 hionitor HF Operative | Lab_01 Ceoordinador
academico
HW_a0 Teclade v | Enkore Access Operatrvo | Lab_01 Coordinadar
monse académico
HW 3l Caza Halion: Duseo | Operative | Lab_01 Coordinador
duro 1 TE, EARN academico
BGE, procesadar
Intel Core 17
HW a2 hionitor LG Oparatrvo | Lab 01 Coordinador
académico
HW _33 Taclade v | Genius Operativo | Lab_01 Ceoordinador
IOUEE academico
HW 34 Caza Halion: Dusco | Operatrvo | Lab_01 Coordinador
durc 1 TE, EAMN academico
4 B, procesador
AMD ES
HW_3as honitor HFP Operatrvo | Lab_01 Coordinador
academico
HW s Taclade v | Genius Oparatrvo | Lab 01 Coordinador
mouse académico
HW _37 Cazs Ecotrend: Dhsco | Operativo | Lab_01 Ceoordinador
dure 300 GEB, academico
EAM 4GB,
procazador ARD
HW_38 hlonitor Samszung Oparatrvo | Lab_01 Coordinador
academico
HW_3io Teclade v | Genius Operatrvo | Lab_01 Coordinador
MousE academico
HW 40 Cazs Halion: Diseo | Operative | Lab_01 Coordinador
duro 1TE, FAN 8 academico

B, procesador
Intel Core 17
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HW _41 hMonitor LG Operatrvo | Lab_01 Coordinador
acadamico
HW 42 Teclade v | Enkore Access Oparatrvo | Lab 01 Coordinador
mouse académico
HW _43 Caza hlicromics: Dhiseo | Operatrvo | Lab 01 Coordinador
dure 300 GE, academico
EAM 4GB, EAM
4GB
HW _44 honitor Samsung Oparatrvo | Lab_01 Coordinador
académico
HW_45 Teaclade v | Logitech Oparatrvo | Lab_01 Coordinador
mouse academico
HW_46 Caza Halion: Dhsco | Oparatrvo | Lab_01 Coordinador
duro 1TE, FAME académico
GB, procesador
Intel Core 17
HW _47 hlonitor LG Oparatrvo | Lab_01 Coordinador
academico
HW_48 Teclade v | Genius Operatrvo | Lab_01 Coordinador
Wose académico
HW_49 Switch Encore ENH916- | Oparatrvo | Lab_01 Coordinador
MNWTY-16 port acadamico
mway swiktch
HW _50 Caza HF: Dizco duro 1 | Operatrvo | Lab 02 Coordinador
TE, EAM B GE, académico
procesador  Intel
Cora 15
HW 51 hdomitor HF Operatrvo | Lab_02 Coordinador
academico
HW _51 Teclade v | Haliom Operatrvo | Lab_02 Coordinador
mouse acadamico
HW 53 Caze Halion: Disco | Operatrvo | Lab 02 Coordinador
durce 300 GE, académico
EAM B GE,
procesador  Intel
Cora 15
HW _54 hlonitor LG Oparatrvo | Lab 02 Coordinador
academico
HW _55 Teclade v | Haliom Oparatrvo | Lab_ 02 Coordinador
Wose académico
HW _56 Caze Teros: Disco dure | Operatrvo | Lab_02 Coordinador
300 GB, EAM académico
BGE, procesador
Intel Core 12
HW_57 hdomitor L Operatrvo | Lab_02 Coordinador

académico
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HW 58 Teclado + | Logitech Operatrvo | Lab_02 Coordinador
WousE academico
HW _59 Caza Halion: Disco | Operatrvo | Lab_02 Coordinador
duro 300 GB, academico
EAM B GE,
procezador  Imtel
Cora 13
HW_&0 hiomitor LG Oparatryo | Lab 02 Coordinador
academico
HW_&1 Teclade v | Halion Oparatryo | Lab_02 Coordinador
WousE academico
HW_&62 Caza Halion: dizco dure | Operatrvo | Lab_02 Coordinador
00 GB, FAM B academico
B, procesador
Intel Core 13
HW_63 Monitor LG Oparatrvo | Lab_02 Coordinador
académico
HW_64 Teclade + | HP Oparatrvo | Lab_02 Coordinador
mouse académico
HW_&5 Caza Teros: Dhsco dure | Operatrvo | Lab_02 Coordinador
300 GB, RAM B académico
GB, procesadar
Intel Core 13
HW_&6 MMomitor LG Operatrvo | Lab_ 02 Coordinador
académico
HW &7 Teclade + | Halion Operatrvo | Lab_ 02 Coordinador
mouse académico
HW _&68 Caza Halion: Disco | Operatryo | Lab 02 Coordinador
durc 300 0GB, acadéemico
Eanf B GE,
procesador  Inmtel
Cora 15
HW_&9 MMomitor LG Operatrro | Lab_02 Coordinador
académico
HW_T0 Teclade + | Halion Operatrro | Lab_02 Coordinador
mouse académico
HW_T71 Caza Halion: Disco | Operatrvo | Lab 02 Coordinador
duro 300 GE, academico
FAM B GE,
procesador  Imtel
Cora 13
HW_72 Monitor LG Oparatrvo | Lab_02 Coordinador
académico
HW_73 Teclade + | Halion Operatrro | Lab_02 Coordinador
mouse académico
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HW T4 Casa Halion: Dizsco | Operatrve | Lab_02 Coordinador
duro 300 GE, académico
Eani B GB,
procazador  Imtel
Cora 13
HW _75 hiomitor LG Operatreo | Lab_02 Coordinador
académico
HW 7o Taclado Halion Oparatreo | Lab_02 Coordinador
mouse académico
HW_ 77 Caza Halion: Dizsco | Operative | Lab_02 Coordinador
duro 300 GB, academico
Ean B GE,
procezador  Imtel
Cora i
HW_T78 hlomitor LG Operatrve | Lab 02 Ceoordinador
académico
HW_T9 Taclado Halion Operatreo | Lab_02 Coordinador
mouse académico
HW _80 Casa Halion: Disco | Operative | Lab_02 Coordinador
duro 300 GE, académico
EAM B GE,
procezader  Intel
Cora 15
HW 51 hiomitor LG Operatrvo | Lab_02 Coordinador
acadeémico
HW 82 Teclade Halion Operatrve | Lab 02 Ceoordinador
WousEe academico
HW 53 Caza Halion: Disco | Operatrve | Lab_02 Coordinador
duro 300 GE, académico
Eanl B GB,
procazador  Imtel
Cora 13
HW 84 hiomitor LG Operatrve | Lab 02 Coordinador
academico
HW 85 Taclado Halion Operatrvo | Lab_02 Coordinador
mouse acadeémico
HW 86 Cazs Tercs: Disco dure | Operative | Lab 02 Ceoordinador
00 GB, RAM 2 academico
GEB, procesador
Intel Core 15
HW 87 homitor LG Operatrve | Lab 02 Ceoordinador
academico
HW 58 Taclado Logitech Operatreo | Lab_02 Coordinador
mouse academico
HW _8b Cazs Tercs: Dhsco dure | Operatrve | Lab_02 Ceoordinador
1TE, FAMEGE, académico
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procazador  Imtel
Cora 15

HW _90 hicmitor Samzung Operatrvo | Lab 02 Coordinador
academico
HW _9%1 Teclade + | HP Operatrvo | Lab_ 02 Coordinador
mouse académico
HW_92 Casza Teres: Dhsco dure | Operatrve | Lab_02 Coordinador
300 GB, EAM B académico
GEB, procesador
Intel Cors 13
HW 23 homitor L Operatrvo | Lab 02 Ceoordinador
académico
HW 94 Teaclade + | Logitech Operatrvo | Lab_ 02 Coordinador
mouse academico
HW _95 Caza Teros: Dhsco dure | Operatrvo | Lab_03 Coordinador
00 GB, EAM 2 académico
GB, procesador
Intel Cors 13
HW _9% hicmitor LG Operatrvo | Lab_03 Coordinador
académico
HW 97 Teclade + | Logitech Operatrvo | Lab_03 Coordinador
mouse académico
HW _98 Caza Taros: Dhsco dure | Operatrve | Lab 03 Coordinador
00 GB, FAM B academico
GB, procesador
Intel Cors 13
HW _9%9 homitor LG Operatrvo | Lab_03 Coordinador
académico
HW_100 | Teclade + | Logitech Operatrvo | Lab_03 Ceoordinador
mouse académico
HW 101 | Cazs Halion: Dizco | Operatrvo | Lab_03 Ceoordinador
duro 300  GEB, académico
EAM B GB,
procazador  Imtel
Cora 15
HW_102 | Momitor LG Operatrvo | Lab_ 03 Coordinador
academico
HW _103 | Teclade v | Logitech Operatrvo | Lab_03 Coordinador
mouse académico
HW_104 | Cazs Teres: Diseco dure | Operatrvo | Lab_03 Ceoordinador
300 GB, EAM B académico
GB, procesador
Intel Cors 13
HW _ 102 | honitor L Operativo | Lab 03 Ceoordinador

académico
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HW _106 | Teclade Logitech Operatrvo | Lab_ 03 Coordinador
mouse academico
HW _107 | Caze Halion: Dizco | Operatrvo | Lab_ 03 Coordinador
dure 300 GB, academico
Eanf & GB,
procazader  Imtel
Cora 15
HW_108 | Momitor LG Operatrvo | Lab_03 Coordinador
academico
HW_109 | Taclade Logitech Operatrvo | Lab_03 Coordinador
WoUse académico
HW_110 | Cazs Halion: Dizco | Operatrvo | Lab_ 03 Coordinador
dura 300 GEB, académico
Eanf E GB,
procazador  Imtel
Cora 15
HW _111 | hiowmitor LG Oparatrva | Lab_ 03 Coordinador
académico
HW _112 | Teclade Halion Opearatrvo | Lab_03 Coordinador
mouse acadeémico
HW_113 | Caze Taros: Disco duro | Operatrro | Lab_03 Coordinador
300 GB, EAM B académico
B, procesador
Intel Cors 13
HW _114 | hiomtor LG Opearatrvo | Lab_03 Coordinador
académico
HW _11= | Teclade Enkore Accass Opearatrvo | Lab_03 Coordinador
mouse académico
HW _ 116 | Caze Halion: Diusco | Operatrro | Lab_03 Coordinador
dura 300 GE, académico
Ean & GB,
procezader  Imtel
Cora 15
HW _117 | hiomtor LG Operatrvo | Lab_03 Coordinador
académico
HW _118 | Teclade Logitech Operatrvo | Lab_03 Coordinador
mouse académico
HW_119 | Caze Teros: Dhsco dure | Operatrvo | Lab_03 Coordinador
300 GB, EAM B académico
B, precesador
Intel Core 1l
HW_120 | Monitor LG Operativa | Lab_03 Coordinador
académico
HW _121 | Teclade Logitech Operativa | Lab_03 Coordinador
mouse académico




162

HW _122 | Cazs Teros: Disco dure | Operatrvo | Lab_03 Coordinador
00 GE, EAM 2 académico
GB, procesador
Intel Cors 13
HW _123 | hMomtor LG Operatrvo | Lab_03 Coordinador
académico
HW 124 | Teclade + | Logitech Operatrvo | Lab_03 Coordinador
mouse académico
HW _ 122 | Cazs Halion: Dusco | Operatrve | Lab 03 Coordinador
dure 300 GB, academico
Eanf B GB,
procezador  Imtel
Cora 15
HW _126 | hMomtor LG Operatrvo | Lab_03 Coordinador
académico
HW _127 | Teclade + | Haliom Operatrvo | Lab_03 Coordinador
mouse acadeémico
HW _ 128 | Caze Halion: Disco | Operative | Lab 03 Coordinador
dure 300 GB, academico
Eanf B GB,
procezader  Imtel
Cora 15
HW _129 | hMomtor LG Operatrvo | Lab_03 Coordinador
académico
HW 130 | Teclade + | Halion Operatrvo | Lab_03 Coordinador
mouse acadeémico
HW 131 | Cazs Teros: Disco dure | Operatrvo | Lab 03 Coordinador
00 GE, EAM 2 académico
GEB, precesador
Intel Cors 13
HW_132 | Monitor LG Operatrve | Lab 03 Coordinador
académico
HW 133 | Teclade + | Haliom Operatrvo | Lab_03 Coordinador
mouse académico
HW _134 | Swiich Satra 16-port | Operatrvo | Lab_03 Coordinador
100100 X Bps Fast académico
Ethemnet switch
HW _12= | Swiich D-Link Des- | Operatrve | Lab 03 Coordinador
10160 107100 academico
hiBps Fas=t
Ethernat switch
HW_136 | Switch TP-Link TL- | Operatrvo | Lab 03 Ceoordinador
3F1016D 16 port académico
10v100 hiBp=
deskiop switch
ACTIVD | SEEVICIO
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CODIGO | NOMBEE | DESCRIPCION | ESTADO | UBICACION | EESPONSABLE
SE 01 hlantenimie | Para avitar | Operatrvo | Diferentes Coordinador
nto perdidas de ambients académico
preventivo | informacion v de
procesos
SE_02 Jervicio de | El  sermvicio  de | Operatrvo | Jefatura Coordinador
intarnet mmternet gque ze académico
adquisre 2 um
provesdor
SE_03 Portal Web | Pigina Oparatrro | Jefatura Coordinador
mstitueional ozl academico
servicio  de  la
comunidad
estudiantil
SE_03 Corren Corren Oparatrro | Jefatura Coordinador
Elactrémico | institucional para académico
loz  estudiantes,
admmustrativos v
docentes
RESPON ELABOEADO REEVISADOD AFROBADO
SABLE
HOMEEE Jeffarzon James Coordinador de APSTI Directora del instituto
Milan Sazvedra
FECHA 2001172025 23/11:2025 23/11,°2023
/Q‘}J@] e I R
r { e e




Anexo 08: Autorizacion de capacitacion sobre riesgos de Tl

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICD
"CHOMGOYAPE"
E M No. 0563-84-ED ' Revalidade con E AL N° 03-2005-ED

DNrecCion: Cale Mgus igizsis N* 330 Teinn: £33115
Email: Inctifuinahongoyape@omall_som

CARTA DE AUTORIZACION PARA CAPACITACION SOBRE RIESGOS DE T1 PARA CONTINUAR
CON EL DESARROLLO DE TESIS PARA MAESTRIA

INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO UBLICO CHONGOYAPE con RUC. N°
20313274234, ubicado en CALLE MIGUEL IGLESIAS NRO. 380 LAMBAYEQUE - CHICLAYO -
CHOMGOYAPE, bajo el cargo de DIRECTORA LIC. ZULEMA MENDOZA COPIA

AUTORIZA:

Al ING. JEFFERSON JAMES MILIAN SAAVEDRA con DNI: 46924324 estudiante de POSGRADO de
ESCUELA PROFESIONAL DE MAESTRIA EN INGEMIERIA DE SISTEMAS ¥ COMPUTACION CON
MENCION EN DIRECCION ESTRATEGICA DE TECNOLOGIAS DE INFORMACION de la UNIVERSIDAD
CATOLICA SANTO TORIBIO DE MOGROVEJO, llevar a cabo LA CAPACITACION SOBRE RIESGOS DE
TI CON LA FINALIDAD DE CONTINUAR CON EL DESARROLLO DE TESIS DE MAESTRIA, bajo los
consentimientos, poliicas y lineamientos de nusstra representada.

la presente se extiende a peticion del interesado para los fines académicos gue estime conveniente.

Chongoyape, 04 de diciembre 2023
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Anexo 09: Evidencias de capacitacion
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Anexo 10: Resultados de Cuestionario post test

Pregunta 1: ;I.a administracion tiene claramente
definido un plan estratégico de tecnologia de
informacién?

ma) Nunca

mb) La mavyoria de las

VECEes no

B ¢) Unas veces si,
otras veces no

©d) La mavoria de las

veces si

N e) Siempre

Pregunta 02: ;En el plan estratégico de TT se
encuentra definida la distribucion de los recursos
financieros?

H3) Nunca

mb) La mayoria de las
Veces no

m c) Unas veces si,
ofras veces no

md) La mayoria de las

veces si

B <) Siempre

Pregunta 03: ;El plan estratégico ha definido metas e
indicadores de evaluacién de los proyectos de TI?

¥ a) Nunca

mb) La mayoria de las
Veces no

m c) Unas veces si,
otras veces no

md)La mayoria de las

veces si

M) Siempre
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Pregunta 04: ;Se han efectuado evaluaciones a los
planes estratégicos de TI?

B a) Nunca

mb) La mayoria de las
Veces no

m c) Unas veces si,
otras veces no

»d) La mayoria de las

veces si

N ) Siempre

Pregunta 05: ;Existe un plan para la adquisiciéon o
restructuracion de TI?

M 3) Nunca

mb) La mavoria de las
Veces no

mc) Unas veces si,
otras veces no

md) La mavoria de las

veces si

He) Siempre

Pregunta 06: ;Se han definido procesos para informar
al personal relevante sobre la adquisicién e
implementacién de las TI?

B 3a) Nunca

mb) La mavoria de las
veces no

mc) Unas veces si,
otras veces no

md) La mavoria de las

veces si

m &) Siempre




Pregunta 07: ; Al momento de adquirir T1 o
desarrollarlas, se aplican estindares para su
aprobacién?

Ha) Nunca

mb) La mavoria de las
Veces no

mc) Unas veces =i,
otras veces no

md) La mavoria de las

veces st

m &) Siempre

Pregunta 08: ;Los proyectos de TI estin vinculados al
portafolio de proyectos de la organizacion?

H3a) Nunca

mb) La mavoria de las

Veces no

mc) Unas veces si,
otras veces no

md) Lamayoria de las

veces si

N e) Siempre

Pregunta 09: ;Existe un marco de trabajo para los
procesos relacionados con TI?

M a) Nunca

mb) La mavoria de las

Veces no

mc) Unas veces si,
ofras veces no

md) La mayoria de las

veces si

N &) Siempre
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Pregunta 10: ;Se realiza un seguimiento a los
cronogramas de actividades de los proyectos de TT?

M a) Nunca

mb) La mayoria de las
veces no

mc) Unas veces si,
otras veces no

md) La mayoria de las

veces si

&) Siempre

Pregunta 11: ;Se han definido, planeado e implantade
mediciones para monitorear el cumplimiento continuo
del sistema de administracion de la calidad de los
servicios relacionados con las TI?

® a) Nunca

0% 00
20% .
¥ b) La mayoria de las
veces no

109 .
20% ® ¢) Unas veces si, otras

Veces no
m d) La mayoria de las

veces si

M &) Siempre

Pregunta 12: ;Se han asignado prioridades y planeado
las actividades identificadas como necesarias, incluyendo
la identificaciéon de costos, beneficios y la responsabilidad

de la ejecucion de control en todos los niveles para
implantar las respuestas a los

M a) Nunca

®b) La mayoria de las
veces no

= ¢) Unas veces si, otras
veces no
= d) La mayoria de las

veces si

m &) Siempre
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Pregunta 13: ;Se documentan los inconvenientes
evidenciados en la ejecucién de cada uno de los

proyvectos de TI?

® a) Nunca

mb) La mavoria de las

Veces no

mc) Unas veces si,
ofiras veces no

»d) La mavoria de las

veces si

mc) Siempre

Pregunta 14: ;La organizacion ha establecido un
comité encargado del direccionamiento y
asesoramiento de la incorporacion de las T1 a los
procesos de negocio?

m a) Nunca

Hb) La mayoria de las
VECES No

W ¢) Unas veces si, otras
VECEs 1o

© d) La mayoria de las
veces si

M) Siempre

Pregunta 15: /Se han definido roles v
responsabilidades de los actores relacionados con las
T1?

B a) Nunca

mb) La mayoria de las

Veces no

mc) Unas veces si,
otras veces no

»d) La mavoria de las

veces si

B &) Siempre
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Pregunta 16: ;Se han definido e implementado
politicas v procedimientos para controlar las
actividades de los consultores y otro personal

contratado por la funcién de TI?

m a) Nunca

m b) La mayoria de las
VEeces no

® ¢) Unas veces si, otras
VECes no

= d) La mayoria de las
veces sl

me) Siempre

Pregunta 17: ;Se adminisiran v controlan los riesgos
relacionados con TL, incluyendo la responsabilidad
especifica de la seguridad de la informacién, la seguridad
fisica y el cumplimiento?

B a) Nunca

®b) La mayoria de las
Veces no

¥ ¢) Unas veces si, ofras
Veces no

= d) La mayoria de las

veces si

W &) Siempre

Pregunta 18: ;Se han realizado sesiones de
capacitaciones de forma regular respecto a los
procesos, los roles y las responsabilidades de los
actores de las T1 en caso de riesgo?

W a) Nunca

) La mayoria de las
Veces no

mc) Unas veces si,
ofras veces no
md) La mayoria de las

veces si
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Pregunta 19: ;La gerencia de TI cuenta con la
experiencia ¥ habilidades apropiadas para definir,
implantar y monitorear planes de seguridad de TI?

M a) Nunca

mb) La mayoria de las
VECes no

mc) Unas veces si,
otras veces no

md) La mayoria de las

veces si

N e) Siempre

Pregunta 20: ;Se realiza una adecuada transferencia
de conocimiento a la gerencia?

M a) Nunca

mb) La mayona de las
veces no

mc) Unas veces si,
otras veces no

md) La mayonia de las
veces si

W) Siempre

Pregunta 21: ;Se toman medidas cuando el desempeiio
v la capacidad de las TI no estin en el nivel requerido?

® a) Nunca

mb) La mayoria de las
veces no

mc) Unas veces si,
ofras veces no

md) La mavoria de las

veces s

B c) Siempre




Pregunta 22: ;Se han definido ¥ administrado una
estrategia de distribucion para asegurar que los planes
de contingencia ante riesgos se distribuyvan de manera

apropiada y segura?

M a) Nunca

mb) La mayoria de las
veces no

m c) Unas veces si,
otras veces no
d) La mayoria de las
veces si

N e) Siempre

Pregunta 23: ;Se han determinado todos aquellos
eventos (amenazas v vulnerabilidades) con un impacio
potencial sobre las metas o las operaciones de la
empresa?

M a) Nunca

mb) La mayoria de las
Veces no

® ¢) Unas veces si, otras
VECSs 1o
d) La mayoria de las
veces si

N e) Siempre

Pregunta 24: En caso de actualizaciones a sistemas
existentes, /se realiza un analisis de impacto,
justificacion costo/beneficio v administracion de
requerimientos?

W a) Nunca

Bb) La mayoria de las
Veces no

¥ ¢) Unas veces si, otras
VECES 10
d) La mavoria de las
veces si

N ) Siempre
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