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Resumen

El trabajo de investigacion realizado, se focaliza en la exigencia de gestionar adecuadamente
la Seguridad de la Informacion (en adelante Sl1) en las Entidades Prestadoras de Servicios de
Saneamiento (EPS) del norte peruano, detectada luego del diagnostico aplicado a una muestra
de cuatro entidades del sector, donde se demostré que carecen de instrumentos para su gestion
con el fin de asegurar la disponibilidad, integridad y confidencialidad de sus activos de
informacidn, ademas de no contar con estructuras (roles y areas) que den soporte a la gestion
de la SI. El objetivo general planteado fue proponer un modelo de Sl basado en marcos de
trabajo y estandares relacionados con la Sl, para contribuir en la gestion de las EPS del norte
peruano. El trabajo de investigacion realizado es de tipo propositiva y descriptiva, de disefio no
experimental. ElI contenido del modelo de Sl propuesto se validé por juicio de expertos,
logrando su aceptacion, lo cual le permite ser aplicado en otras EPS del norte peruano.
Asimismo, se comprobo la validez de la pertinencia del modelo de Sl propuesto al aplicarse
como caso de estudio en la Entidad Prestadora de Servicios de Saneamiento de Lambayeque
(EPSEL S.A)), logrando identificar 165 riesgos, de los cuales se observo que existen 31 riesgos
de magnitud extrema y 30 riesgos de magnitud alta, a los que se aplicaron 15 controles de
seguridad, que fueron monitoreados para estimar su grado de cumplimiento, estableciéndose un

plan de mejora continua con los 10 controles que cumplen parcialmente su desempefio.

Palabras clave: Seguridad de la Informacién, Entidad Prestadora de Servicios de

Saneamiento, controles de seguridad.



Abstract

The research work carried out focuses on the requirement to adequately manage Information
Security (hereinafter Sl) in the Sanitation Service Providing Entities (EPS) in northern Peru,
detected after the diagnosis applied to a sample of four entities. of the sector, where it was
demonstrated that they lack instruments for their management in order to ensure the availability,
integrity and confidentiality of their information assets, in addition to not having structures
(roles and areas) that support the management of the IS. . The general objective set was to
propose an IS model based on frameworks and standards related to the IS, to contribute to the
management of the EPS in northern Peru. The research work carried out is of a purposeful and
descriptive type, with a non-experimental design. The content of the proposed IS model was
validated by expert judgment, achieving its acceptance, which allows it to be applied in other
EPSs in northern Peru. Likewise, the validity of the relevance of the proposed IS model was
verified when applied as a case study in the Lambayeque Sanitation Services Provider Entity
(EPSEL S.A.), managing to identify 165 risks, of which it was observed that there are 31 risks
of extreme magnitude and 30 high magnitude risks, to which 15 security controls were applied,
which were monitored to estimate their degree of compliance, establishing a continuous

improvement plan with the 10 controls that partially comply with their performance.

Keywords: Information Security, Sanitation Service Provider Entity, security controls.



Introduccion

La importancia de la informacion en instituciones privadas o publicas, independientemente
de su formato, va tomando mas fuerza cada dia. No se trata tan solo de informacién registrada,
tampoco precisamente la que las personas producen por si misma, también se refiere a la
generada en los diferentes dispositivos y medios digitales. Esta informacion se considera un
activo muy valioso para dichas entidades, por lo que requiere ser preservada convenientemente
frente a las amenazas que hagan peligrar su disponibilidad, integridad y confidencialidad,
esenciales para cumplir los objetivos estratégicos de las entidades.

En el &mbito internacional, segin Torres [1], la evolucion de nuevas corrientes tecnoldgicas
ha dado un vuelco importante en la forma de hacer negocios, dado que ha significado el aumento
de los riesgos para las organizaciones, puesto que han quedado expuestas a amenazas
inesperadas. Lamentablemente hoy en dia es bastante accesible agenciarse de diversos recursos
y herramientas que permiten a individuos no autorizados alcanzar, con poco esfuerzo y
conocimiento, hasta la informacion protegida, ocasionando graves pérdidas para las
organizaciones. La mayor cantidad de informacion en las organizaciones, se encuentra en los
equipos computacionales, dispositivos de almacenamiento y hasta en la misma red de datos,
contenidos dentro de lo que se conoce como Tecnologias de la Informacién (TI), siendo estos
los que estan sometidos a potenciales amenazas de Sl, originadas tanto desde adentro de la
propia organizacion, como desde afuera, procedentes de una amplia variedad de fuentes.

Una situacion que ejemplifica lo mencionado segin nos comenta Crespo [2], es lo ocurrido
a BitGo, una empresa con origen norteamericano, que brinda una plataforma Web lider en el
campo de la custodia y almacenamiento de criptomonedas, se puede decir que es la mas rapida
y segura, una de las mas poderosas, pero que en 2016 sufrié un ataque DDoS prolongado que
sacudio al sector, pues los servicios de la firma fueron atacados, el hackeo provocé la filtracion
de informacién de los clientes y para muchos de ellos implico vaciar sus cuentas. El ataque a
servicios no solo afect6 a esta billetera virtual, sino también a servicios de otros negocios que
utilizan su API. Como resultado, se obtuvo un nimero considerable de horas sin servicio.

De forma similar, nos dice Turton [3], en 2016 los piratas informéticos patrocinados por
gobiernos de paises importantes utilizaron una artimafa inteligente con la finalidad de arremeter
contra infraestructura critica, como instalaciones de energia nuclear, refinerias de petroleo
represas, etc. Segun Knapp, especialista de ciberseguridad en Honeywell, la tercera parte del
malware hallado en distintas instalaciones y sistemas criticos, se origin6 en dispositivos USB

conectados por el usuario. ElI malware especialmente disefiado se transmite a dichos



dispositivos y luego se infiltra en los servidores de control de dichas instalaciones criticas. Por
ejemplo, el caso del malware Stuxnet, desarrollado por Estados Unidos e Israel especificamente
para atacar la planta nuclear de Iran; en el cual el virus simulaba ser un aplicativo convencional
para los operadores de la planta nuclear, sin embargo, fue debilitandola gradualmente, dejando
sin otra opcion a los iranies, que la de cerrar la planta.

Nuestro pais, no es exento de estas situaciones, Acosta [4] nos comunicé lo ocurrido en
2012, cuando en el Organismo Superior de Contrataciones del Estado (OCSE), el 4 de
noviembre en la madrugada, una falla en el servidor de datos desencadené el colapso del
Sistema de Adquisiciones y Contrataciones del Estado. Perdiéndose informacion sustancial de
la totalidad de entidades del pais, registrada entre los afios 2009 y 2012, sobre los procesos de
contratacion con el estado y desapareciendo casi 800.000 archivos digitales que contenian
documentos de procesos, licitaciones, contratos, cartas de garantia, entre otros, los cuales se
encontraban almacenadas en los servidores de datos del OSCE. El siniestro afect6 a cerca de
dos mil entidades publicas.

Ameérica Noticias [5], publico otro ejemplo claro de que cualquier empresa o entidad esta
expuesta a cualquier ataque, el cual acontecio en noviembre de 2015, cuando el sitio web de la
presidencia del Pert fue blanco de piratas informaticos. Dicho sitio web fue hackeado y en lugar
de la pégina web inicial acostumbrada, se publicé una foto que se relacionaba con los
enfrentamientos ocurridos en esos dias, ocasionados por el conflicto social contra el proyecto
minero Tia Maria en Arequipa.

A nivel local también se han suscitado eventos similares, tal como publicé el Diario Uno [6]
en 2016, cuando varios clientes de instituciones financieras, incluido el Banco de la Nacion de
Chiclayo, fueron victimas de un importante robo cibernético. Se conoce que el delito fue
cometido por "hackers" experimentados en irrumpir en los sistemas informaéticos de
instituciones financieras, quienes accedieron desde otro pais a la red de datos de distintas
instituciones bancarias en el Peru, para sustraer dinero de varias cuentas de ahorros y efectuar
compras internacionales mediante las tarjetas bancarias de los clientes.

Segun el diagnostico del sector saneamiento en el norte peruano, realizado en las cuatro EPS
seleccionadas, especificamente en la EPS del caso de estudio, se identificé algunos problemas
coincidentes, de lo cual se puede concluir que no se tiene un Sistema de Gestion de Seguridad
de la Informacion (SGSI), tampoco se cuenta con una politica y mucho menos con objetivos de
SI que permitan asegurar la disponibilidad, la integridad y la confidencialidad de la
informacién, por lo que, de no solucionarse la situacién anteriormente expuesta, se puede

incrementar el nivel de riesgo de ocurrencia de incidentes relacionados a la SI, como son la
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indisponibilidad, la inutilizacién o la pérdida de informacidon; haciendo inviable mantener las
funciones misionales de la EPS, lo que implicaria pérdidas econdémicas, desconfianza, asi como
el dafio en la imagen de la entidad.

Esta investigacion se formula, de acuerdo mencionado anteriormente, la siguiente
interrogante, ¢De qué forma se podria contribuir en gestion de la Sl de las EPS del norte
peruano?; a la que se proyectaria la siguiente respuesta: Mediante la propuesta de un modelo
de Sl basado en marcos de trabajo y estandares relacionados con la Sl.

La presente investigacion tiene el propdsito de contribuir con la gestién de la Sl en las EPS
del norte peruano, mediante la aplicacion en las EPS del modelo de Sl propuesto. Para lograr
dicho objetivo, fue necesario la consecucion de objetivos especificos como: Analizar marcos
de trabajo y estandares relacionados con la Sl, que sirvan de referencia para el desarrollo de un
modelo que se adapte a la realidad de las EPS del norte peruano; armonizar los marcos de
trabajo y estandares relacionados con la SI, comparandolos, para determinar fases coincidentes
y definir los procesos y actividades relevantes que sirvan de estructura para el modelo de Sl
propuesto; validar mediante juicio de expertos el contenido del modelo de Sl propuesto, que
permita su aplicacion en una EPS; validar la pertinencia del modelo de Sl propuesto a través de
un caso de estudio aplicado en una EPS e interpretar sus resultados y conclusiones.

La importancia de la investigacion se justifica, en materia econémica, entendiendo que se
podran eliminar los sobrecostos generados por una mala gestion en el aseguramiento de las TI,
reduciendo los gastos derivados de la racionalizacion de los recursos tecnolédgicos; asi mismo,
permitird aumentar la recaudacién de los servicios prestados a los ciudadanos, permitiendo que
se cumplan los objetivos estratégicos econdmicos y financieros de la entidad. La presente
investigacion también es de alto interés tecnoldgico, ya que se aplican los conocimientos que
estan siendo desarrollados en el mundo sobre gestion de Sl. En el aspecto social, existe la
necesidad en todo tipo de instituciones, principalmente en las de servicio publico, de mejorar
la situacion problematica, proporcionando continuidad a los procesos misionales, que les
permitan brindar mejores y nuevos servicios a los ciudadanos.

La investigacion llevada a cabo propone un modelo de Sl que pueda aplicarse en las EPS del
norte peruano. Aun cuando existe una variedad de estandares de SGSI que determinan marcos
de trabajo, éstos difieren con los procesos que se gestionan en el contexto de las EPS. Es por
esto el planteamiento de este modelo, basado en estandares reconocidos, es importante porque

permite contribuir en la gestion de la Sl en las EPS del norte peruano.
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CAPITULO I: Revisién de literatura

1.1 Antecedentes

En afos recientes, se han realizado diferentes investigaciones relacionadas al campo de
estudio y/o sector, revelando diferentes posiciones y avances desde una perspectiva cientifica.
Para sustentar la presente investigacion, se ha escogido los antecedentes afines y relevantes que
sirven de referencia para su desarrollo.

A nivel internacional, Parra [7] propone para el estado colombiano, una estrategia para
implementar el modelo de Sl en las instituciones publicas, con la implementacion de un SGSI
sostenible apoyado en el ciclo PDCA. Por ello, se desarrollaron los pasos imprescindibles que
se deben considerar al momento de implementar un SGSI. Su objetivo principal es cumplir con
las exigencias del gobierno colombiano, que es fortalecer la infraestructura critica del estado
con la implementacion de un SGSI, que proporcione una proteccion eficaz a los recursos de
informacion mas valiosos que manejan las instituciones. Para realizar la evaluacion del estado
actual de Sl, se realiz6 un andlisis de brechas, cuyo resultado permitié conseguir una perspectiva
general de la situacion de los requerimientos de seguridad en la institucion. En cuanto a su
relacion con la presente investigacion, su aporte esta en relacion al conjunto de metodologias y
normas que se tomaron en cuenta, asi como su analisis para tomar lo que se requiere de cada
una al momento de disefiar un modelo, aportando valor en el conocimiento de dichas normas y
metodologias. Ademas, la empresa donde se lleva a cabo la investigacion también pertenece al
sector de servicios publicos, especificamente de saneamiento, lo cual nos brinda otra dptica de
cémo se desarrollan los procesos en una entidad similar.

Vanegas y Pardo [8] en su tesis, nos expone que los proyectos de creacion de software no
consiguen prosperar debido a varias causas. En tal sentido, tanto administrar proyectos, que
traza el camino a seguir, como analizar los riesgos, se han vuelto imprescindibles con el tiempo.
El documento muestra la armonizacion de los estandares reconocidos de riesgos de Tl 'y algunos
otros centrados en brindar apoyo a los riesgos, realizando un andlisis comparativo a todo nivel
para identificar las caracteristicas afines y relevantes de cada uno de ellos. Los resultados
obtenidos revelan las ventajas y la forma en que los estandares contrastados y su
implementacion pueden armonizarse y asi apoyar las tareas desarrollo software de las empresas.
Al respecto, el articulo proporciona una vista mas precisa sobre las diferencias, similitudes e
integraciones viables de los estandares reconocidos de riesgos de T1. Su relacion con la presente
investigacion esta basada en el aporte de metodoldgico utilizado, que sirve de estrategia para

para comparar y luego armonizar los estandares identificados. Las recomendaciones
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metodoldgicas de este trabajo derivan de la investigacion realizada para cada estandar adaptado,
en la que se adoptaron las fases y procesos existentes de cada uno, logrando una combinacién
de todas las cualidades y preceptos comunes en un nuevo modelo.

En el ambito nacional, Tarrillo [9], en su investigacidn afirma que uno de los problemas que
provocan las crisis empresariales es la falta de mecanismos de control de incidencias de tipo
operativo que surgen durante la marcha de los procesos misionales de negocio. El desarrollo de
la propuesta empieza al seleccionar las incidencias mas frecuentes y representativas a partir de
dos casos de estudio, con base en ello se establecieron los procesos de ITIL que intervienen en
la construccion de la metodologia, los cuales se alinearon con las perspectivas de CMI,
basandose en el plan maestro y estratégico de la entidad, resultando el mapa estratégico de CMI,
con sus criterios de cumplimiento correspondientes. Ademas, se definieron roles,
responsabilidades, formatos, reglas y procesos, que constituyen los entregables de la propuesta
metodoldgica. Finalmente, se desarroll6 un plan en tres etapas para la implementacion de dicha
metodologia en dicha entidad. Como se puede evidenciar, existe una conexion estrecha con la
presente investigacion, dado que las entidades objeto de estudio poseen una estructura organica
similar. Su aporte esta en relacion al modelo de negocio de ambas entidades, lo que nos dara
un mejor criterio en la determinacién de los riesgos de Sl que se registran en este tipo de
entidades. Asi mismo, entender mejor cdmo se alinean los objetivos de Tl a los estratégicos de
la entidad, con el propdsito de generar valor a la EPS.

En el entorno local, Soto, Pefia y Moscoso [10], centran su trabajo en la necesidad de
incorporar la gestion de riesgos de Tl a las entidades del sector, detectando, después de la
evaluacion realizada, que estas no desarrollan la gestion de los riesgos o, en su defecto, no la
efectlan de manera adecuada. Ademas, los autores concluyeron que los temas de gestion de
riesgos de Tl son desconocidos para el personal de TI, por lo que reaccionan instintivamente
ante la ocurrencia de incidentes en sus servicios esenciales que son soportados por TI, con la
eventualidad de generar perjuicios econémicos y dafio reputacional ante la sociedad. El
antecedente citado resulta de especial interés para el investigador, porque también se desarrolla
en el sector saneamiento y su modelo igualmente fue aplicado como caso de estudio en la misma
entidad, lo cual hace posible un mejor entendimiento del contexto, asi como de las causas que
generan riesgos de TI; sirviendo como referencia para la preparacion del modelo de Sl

propuesto.
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1.2 Base Teorico Conceptual
Esta seccion hace referencia a cada uno de los conceptos estudiados que estan relacionados
con el tema de investigacion, los cuales proporcionan el sustento tedrico pertinente al modelo

de SI propuesto.

1.2.1 Seguridad de la Informacién (SI)

Es la preservacion de los principios elementales de la disponibilidad, integridad y
confidencialidad de la informacion y los sistemas involucrados en su tratamiento.

La Sl, no solo abarca los aspectos referidos a la tecnologia, sino también los espacios fisicos,

los procesos y esencialmente las personas.

1.2.2 Sistema de Gestion de Seguridad de la Informacion (SGSI)

Es una coleccion de medidas proactivas y reactivas, con el proposito de proteger y asegurar
la informacidn de las amenazas, asi como de accesos no autorizados, errores en las operaciones,
ciberataques, entre otros.

Un SGSI tiene un enfoque sistémico que permite establecer, planificar, operar, monitorear,
revisar y mejorar la Sl en una entidad, con la Gnica intencién de conseguir los objetivos y metas
del negocio.

El SGSI es una herramienta que permite a la entidad poner en marcha la implantacion de

politicas y objetivos de seguridad, dispuestos por los 6rganos de direccion de la organizacion.

1.2.3 NTP ISO/IEC 27001:2022

La mencionada norma, especifica los requisitos que permiten el establecimiento,
implementacidn, operacion y mejoramiento continuo de un SGSI dentro del ambiente de la
entidad. Esta norma incluye también los requerimientos para la evaluacion y el tratamiento de
riesgos de Sl adecuados a las exigencias de la organizacion. [11]

La norma sigue el ciclo o modelo Plan, Do, Check, Act (PDCA o PHVA por las siglas en

espanol), que estructura los procesos del SGSI, tal como se explica en la Figura 1.



Figura 1: Ciclo PDCA aplicado a procesos del SGSI
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La NTP ISO/IEC 27001:2022 detalla un conjunto de requerimientos que permiten

implementar un SGSI (Clausula 4 a 10), los cuales se enumeran y clasifican segun el ciclo

PDCA. (Figura 2)
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Figura 2: Requerimientos del SGSI
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1.2.4 COBIT 5 (para Sl)

Se refiere de un marco de trabajo contiene las practicas mas desarrolladas en lo que es la
administracion de los sistemas de informacion y brinda un enfoque holistico en cuanto al
manejo de la seguridad y gobierno de TI, complementandose con publicaciones y guias
especializadas en gestion de riesgos, seguridad, cumplimiento, gobierno de TI, etc. Su
aplicacion esta abierta a integrarse con otros marcos de trabajo adoptados en las organizaciones,
lo cual ayudaria a crear valor afiadido en los procesos de TI.

COBIT 5 para Sl esta soportado por cinco principios que proporcionan un manejo integrado
en las organizaciones, dejando claro que el gobierno corporativo de la empresa no debe estar

separado de los recursos de TI, tal como muestra la Figura 3.

Figura 3: Principios COBIT 5

Fuente: COBIT 5

1.25 MAGERIT

Esta metodologia ejecuta el procedimiento de gestion de riesgos, de manera ordenada, dentro
de un marco de trabajo (Figura 4); el cual sirve para investigar los riesgos que han surgido del
uso generalizado de las TIC, con el fin de que los organismos de direccion puedan tomar
decisiones recomendando medidas eficaces que deberian adoptarse para mitigar dichos riesgos.
[12]
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Figura 4: Marco de trabajo para gestion de riesgos
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4.3. Diserio del

/ marco de trabajo \

4 »
4.6. Mejora A4, Implementacién

de la
nti | mar: ¢
gontinua de} marco gestion de riesgos

y revisién del marco

Fuente: 1ISO 31000

MAGERIT busca concienciar a los representantes de las empresas acerca la presencia de
diferentes tipos de riesgos y la exigencia de mitigarlos oportunamente, asi como brindar un
método ordenado para evaluar dichos riesgos y contribuir a establecer y planear acciones
eficaces para controlarlos. Ademas de preparar a la institucion hacia auditorias o procesos de
acreditacion o certificacion.

A continuacion, la Figura 5 muestra los pasos para analizar y gestionar el riesgo de acuerdo
a MAGERIT.

Figura 5: Proceso de analisis y gestién del riesgo

MAGERIT

L

Paso 1: Identificar los tipos de activos

relevantes para la organizacion.

!

Paso 2: Valorar las dimensiones de los

activos si llegara a materializarse una

amenaza.

!

Paso 3: Seleccionar una escala para

valorar los activos.

r

Paso 4: Identificar las amenazas
posibles sobre los activos identificades.

Y

Paso 5: Determinar las salvaguardas
permiten hacer frente a las amenazas.

Fuente: MAGERIT (version 3.0)
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1.2.6 ISO/IEC 27005

ISO/IEC 27005 [13], se refiere a un estandar cuyo propdsito se destina a la administracion
de riesgos de Sl. La norma facilita pautas con el proposito de gestionar los riesgos de Sl de la
empresa y respalda los requerimientos del SGSI puntualizados en 1SO 27001.

Esta norma es apropiada para instituciones de cualquier indole, que pretendan administrar
los riesgos que puedan afectar la SI de su organizacién. No sugiere un método especifico, sino
que depende de diferentes variables, como el alcance existente del SGSI o como el sector
econdémico al que pertenece la propia industria.

La Figura 6, a continuacion, muestra a detalle la secuencia ordenada de la gestion de los

riesgos de Sl.

Figura 6: Proceso de gestién de riesgos en SI — ISO/IEC 27005

] E—

=——=1 ESTABLECIMIENTO DE CONTEXTO |

! EVALUACION DEL RIESGO
| ANALISIS DEL RIESGO

| IDENTIFICACION DEL RIESGO |

[ ESTIMACION DEL RIESGO |

[ EVALUACION DEL RIESGO |

COMUNICACION DEL RIESGO

DECISION SOBRE EL RIESGO
PUNTO 1. Evaluacidn satisfactoria

MONITOREO Y REVISION DEL RIESGO

DECISION SOBRE EL RIESGO
PUNTO 2. Tratamiento satisfactorio

L ACEPTACION DEL RIESGO

Fuente: ISO/IEC 27005:2011

FIN DE LA PRIMEA REPETICION O DE LAS REPETICIONES POSTERIORES }7

.

1.2.7 1SO/IEC 31000
Gestion de Riesgos. Principios y Directrices - ISO/IEC 31000 [14], es un cumulo de
directrices y principios que brindan un enfoque sistémico y estructurado para identificar,

evaluar, tratar y monitorear los riesgos en cualquier tipo de organizacion.
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Esta norma facilita un itinerario de como planificar tanto una auditoria interna, como
externa; no impone pautas especificas para gestionar los riesgos, en cambio provee indicaciones
para el establecimiento de un sistema de gestion del riesgo.

La Figura 7, a continuacion, muestra el proceso de gestion del riesgo.

Figura 7: Proceso de gestién del riesgo — ISO 31000

Establecer el contexio |4

h 4

A
v

A
A4
A4

Identificar riesgos h

A

Analizar riesgos B

Y

A\ 4
Jesinay A Jealoluopy

A
A 4

Evaluar riesgos -

[
*

Tratar riesgos .

Jeynsuoo A Jesiunwion)
A
Y

A
A

Fuente: 1SO 31000:2016

1.2.8 Metodologia para Comparar y Armonizar Modelos

Metodologia que sirve de estrategia para comparar y luego armonizar estandares adaptados
que respalden la gestion de la Sl. [15]

Esta metodologia consta de cuatro etapas, tal como se explica en la Figura 8 y se describe
subsiguientemente:

- Etapa 1. Identificar los diferentes marcos de trabajo y estandares concernientes a
la gestion de la Sl.

- FEtapa2.  Comparar los modelos identificados, analizando detalladamente sus
particularidades, ventajas y desventajas, reconociendo los elementos comunes y
clasificandolos segun su enfoque.

- Etapa3. Clasificar los atributos generales del proceso de gestion de Sl de forma
que queden clasificadas por fases, donde cada una de éstas describan los puntos

comunes del manejo de SI.
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- Etapa 4. Elaborar un resumen ejecutivo presentando las conclusiones del analisis
de las dos fases anteriores para proporcionar recomendaciones y conclusiones sobre

el manejo de la Sl.

Figura 8: Etapas para comparar y armonizar modelos

| - Caracteristicas y medidas de evaluacién
! - Organismos reguladores

.........................

:- Comparacion entre modelos |

i - Disefio de plantilas !
1

Comparacién | | !
1

\ |

:—Agrup‘ar por caractensticas generales 1
. . - i0 1
Caracterizacion | |- Range de accion |
1

1
1

1

Armonizacion

Fuente: Tesis doctoral [15]

CAPITULO II: Materiales y Métodos

2.1 Disefio de investigacion
Se trata de una investigacion del tipo propositiva y descriptiva.

Asimismo, esta investigacion es de disefio no experimental.

2.2 Definicion de variables

Independiente: Modelo de SI basado en marcos de trabajo y estandares relacionados con la Sl.
El modelo de SI es un SGSI desarrollado a medida, en el cual se integran diferentes marcos
de trabajo y estandares armonizados de acuerdo a la realidad de las EPS del norte peruano. El

desarrollo de un modelo de SI nos va a permitir contribuir en su gestion.

Dependiente: Gestion de la SI de las EPS del norte peruano.

Se refiere al manejo apropiado de los diversos activos de informacion, con el proposito de
asegurar la disponibilidad, integridad y confidencialidad de la informacion en las EPS del norte
peruano. Va a depender de la implementacién de controles indispensables para impedir la

pérdida de datos, inutilizacion o indisponibilidad de informacion relevante.
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2.3 Poblacion, muestra y muestreo
Para la investigacion, la poblacion se extendio a todas las EPS del norte peruano.
De acuerdo a la poblacién accesible, se seleccionaron cuatro EPS del norte peruano, las

cuales se describen en el Anexo 1.

2.4 Criterios de seleccion

El criterio que cumplen las entidades que son parte de la poblacion para la investigacion, es
el de desarrollar actividades vinculadas al sector saneamiento, las cuales se encuentran bajo el
ambito de regulacion de la SUNASS como EPSs, con el proposito primordial de brindar

servicios de saneamiento, conforme a lo dispuesto en Ley General de Servicios de Saneamiento.

2.5 Técnicas Instrumentos de recoleccion de datos
Se emplearon diferentes técnicas con sus respectivos instrumentos para la recoleccion
informacion, detallados a continuacion:

— Observacion: Se realizé una observacion no estructurada, donde se analizaron los
procesos comerciales y administrativos de las EPS seleccionadas, nos permitio
comprender como se procesa la informacion para identificar puntos criticos y
determinar cuéles son riesgos de informacién latentes.

— Encuesta: Se aplicé un cuestionario (Anexo 2) para diagnosticar la Sl en las EPS
seleccionadas, a los gerentes y responsables de Informatica de las EPS
seleccionadas, el cual ha sido validado de acuerdo a los requerimientos de la NTP
ISO/IEC 27001:2022 como puede verse en el Anexo 3.

— Andlisis documental: Se estudié ampliamente la literatura relacionada con la SI; Asi
mismo, se revisaron los siguientes documentos de gestién de las cuatro EPS
seleccionadas (Anexo 1):

v" Directivas y politicas de la EPS.

v MOF y ROF.

v" Vision, mision, valores, objetivos estratégicos, ambito y organigrama.
v' Plan estratégico.

v Tl

— Validez del contenido: EI modelo de Sl propuesto, se sometio a juicio de expertos
para evaluar su contenido, siendo validado por medio del coeficiente de
concordancia de Kendall.
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2.6 Técnicas de procesamiento de datos

Después de aplicar el cuestionario para diagnosticar la Sl en las EPS seleccionadas, se
analizaron y procesaron los resultados empleando hojas del calculo.

De esta forma, con dichos resultados, conjuntamente con la informacion recolectada
mediante la observacion y analisis documental, y luego del estudio de literatura relacionada con
la Sy gestion de EPS, se comenzé con el disefio de la propuesta de un modelo de Sl a medida

para las EPS del norte peruano.

CAPITULO IlI: Resultados y Discusion

3.1 Diagnostico del Sector

Después de recabar informacion acerca de las EPS, se puede resumir que, son empresas que
operan en zonas urbanas; las cuales fueron instituidas con objeto especifico de suministrar
servicios de saneamiento, acorde a lo establecido en la Ley General de Servicios de
Saneamiento del Peru. Segun la normativa vigente, se reconoce como EPS a una entidad
publica, privada, municipal o mixta que ofrece, total o parcialmente, uno o mas servicios de
saneamiento en dichas zonas urbanas.

La responsabilidad de la prestacion del servicio recae en los gobiernos locales provinciales,
gue son responsables de celebrar los contratos de explotacion con las EPS, con el proposito de
mejorar la calidad y eficiencia en la administracion de los servicios suministrados.

Perd cuenta con 50 EPS, 48 son municipales, una EPS concesionada (ATUSA) y una
gestionada por el estado (FONAFE), las cuales se encuentran distribuidas en todo el pais,
gestionando un total aproximado de 3.7 millones de conexiones de agua potable y desague.
Estas EPS no solo estan dentro del alcance regulatorio de la Superintendencia Nacional de
Servicios de Saneamiento (SUNASS), sino que también se encuentran vinculadas con diversas
entidades del gobierno central, regional o local, con el fin de coordinar y gestionar cuestiones
referidas a la inversiéon, calidad del agua potable, drenaje de aguas servidas, aprovechamiento
de aguas subterraneas, gobierno administrativo, entre otros. También deben cumplir con
diversas responsabilidades y exigencias, asi como requisitos regulatorios y normativos
especificos del sector.

Las EPS deben cumplir con los requerimientos de las diferentes entidades gubernamentales,
en su condicion de proveedoras de servicios esenciales. Estas demandas van desde disponer de
un presupuesto certificado por el Ministerio de Economia y Finanzas, hasta el cumplimiento de

normas de calidad del agua potable, estandares ambientales para tratamiento de aguas servidas,
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asi como el cumplimiento de requisitos sectoriales del Ministerio de Vivienda, Construccion y
Saneamiento, Organismo Técnico de Administracion de los Servicios de Saneamiento y de los
niveles de calidad para la prestacion de servicios de saneamiento establecidos por SUNASS.

Adicionalmente, las EPS deben cumplir con la fiscalizacion por parte de la Contraloria
General de la Republica y con las obligaciones laborales de toda entidad estatal, asi como con
el pago de impuestos a la Superintendencia Nacional de Administracion Tributaria; al mismo
tiempo, gran parte de las EPS se encuentran endeudadas con el Fondo Nacional de Vivienda.

Al brindar servicios publicos, las EPS son responsables ante los gobiernos locales y los
ciudadanos por sus acciones, por lo que deben dar a conocer los actos de su gestion utilizando
mecanismos de buen gobierno corporativo, incluidas consultas publicas y otras actividades que
contribuyan a la transparencia de la administracion publica.

De todo lo anterior se desprende que la prestacion de servicios de saneamiento debe cumplir
con disposiciones reglamentarias, que incluyen una serie de responsabilidades asumidas con
diferentes organismos publicos.

Respecto a la Sl, segun el analisis realizado en las cuatro EPS seleccionadas, especificamente
en la EPS del caso de estudio, se identificé algunos problemas, de los cuales se puede concluir
que no se tiene un SGSI, tampoco se cuenta con una politica y mucho menos con objetivos de
S| que permitan asegurar la disponibilidad, integridad y confidencialidad de la informacién, de
manera que, al no solucionarse la situacion anteriormente expuesta, se puede incrementar el
nivel de riesgo de ocurrencia de incidentes relacionados a la S1, como son la indisponibilidad,
la inutilizacion o la pérdida de informacion; haciendo inviable mantener las funciones
misionales de la EPS, lo que implicaria pérdidas econémicas, desconfianza, asi como el dafio

en la imagen de la entidad.

3.2 Andlisis de marcos de trabajo y estandares relacionados con Sl
Para el desarrollo del modelo de Sl propuesto, se estudiaron diferentes marcos de trabajo y
estandares que estuvieron relacionados al tema de investigacion, los cuales se analizaron,

compararon y armonizaron tal como se muestra en la Tabla 1.

- NTP ISO/IEC 27001:2022
- COBIT 5 para Sl

- MAGERIT 3.0.

- NTP ISO 27005:2008

- NTP ISO/IEC 31000:2011



ISOMEC 17001:2022

Tabla 1: Analisis comparativo y armonizacion de marcos de trabajo y estandares de Sl

COBIT 5 para 51

MAGERIT

IS0 27005
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ARMONIZACION

Clausula 4 - Contexto de la
organizacion

APO13 Gestionar la seguridad
D580% Gestionar servicios de seguridad

FASE 01 - Contexto de la EPS
Fef.: “Establecimiento del contexto™
- Norma ISO 31000

4.1 Entender la organizacion y su
contexto

APO01.01 Definir la estructura
organizacional

1.2 Determinacicn del alcance del
provecto

1.1 Definir ] alcance v los limites

1.1 Conocimiento de 1a EPS v de su
contexto

4.2 Comprensidn de las necesidades
v expectativas de las partes
interesadas

EDMO2 Asegurar la entrega beneficios
EDMO% Asegurar la transparencia hacia
las partes interesadas

APO02.01 Entender 1a direccidn de la
empresa

APO04.2 Mantener un entendimiento
del ambiente de 1a empresa

APO03.01 Entender las expectativas del
negocio

APO10.01 Identificar v evaluar las
relacicnes v contratos con el proveedor

1.1 Estudio de la oportunidad
1.4 Lanzamiento del proyecto

1.1 Definir €l alcance v los limites

1.2 Comprension de las necesidades
v expectativas de las partes
interesadas

4 3 Determinacion del alcance del
5G5I

APO135.01 Establecer v mantener un
S8GSI

1.2 Determinacion del alcance del
provecto

1.1 Definir el alcance v los limites

1.3 Determinacion del alcance

Clauzula 5 - Liderazgo

APO13 Gestionar la seguridad
DSE05 Gestionar servicios de seguridad

FASE 02 - Liderazgo

3.1 Liderazgo v compromizo

APO01.04 Comunicar objetivos v
direccion de administracion

APO02.03 Definir ] plan estratégico v
el plan de proyectos y objetivos a seguir
APO11.06 Gestionar la mejora continua

2.1 Liderazgo v cotmpromiso

3.2 Politica

APO01.08 Mantener la conformidad
con politicas v procedimientos

2.2 Politica

3.3 Eoles organizacionales,
responsabilidades v avtoridades

APO01.02 Establecer roles v
responsabilidades

APQ02.02 Evaluar el entorno actual, las
capacidades v el rendimiento

1.3 Planificacion del provecto

1.3 Establecer v mantener las
responsabilidades en la organizacion

2.3 Boles y responsabilidades

Clausula 6 - Planificacion

APO13 Gestionar la seguridad
DSE803 Gestionar servicios de seguridad

FASE 03 - Planificaciin
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6.1 Acciones para dirigir los riesgos
v oportunidades

APQ0O2.03 Definir las capacidades de TI
v sus objetivos

1.4 Lanzamiento del proyecto

2.1 Caracterizacion de los activos
2.2 Caracterizacion de las amenazas
2.3 Caracterizacion de las
salvaguardas

2.4 Estimacion del estado de riesgo

1.2 Desarrollar criterios de
evaluacion de riesgo, criterios de
impacto, criterios de la aceptacion
del riesgo

3.1 Identificacion del riesgo
3.2 Analisis del riesgo

3.3 Valoracion del riesgo
3.4 Tratamiento del riesgo

6.2 Objetivos de 81 v planes para
lograrlos

APQO01.04 Comunicar objetivos ¥
direccion de administracion

1.3 Planificacion del proyecto

6.3 Planificacion de loz cambios

APO13.03 Supervisar y revisar el SGSI

3.1 Toma de decisiones
1.3 Planificacion del provecto

Clausula 7 - Soporte

APO13 Gestionar la seguridad
DS505 Gestionar servicios de seguridad

FASE 04 - Soporte

7.1 Recursos

APOOS5 Gestionar el portafolio

APOQOG Gestionar el presupuesto v los
costes

APOO7 Gestionar los recursos humanos
EDMO04 Asegurar la optimizacion de
TECUrsos

1.4 Lanzamiento del proyecto

4.1 Recurzos

7.2 Competencia

APOO7 Gestionar los recursos humanos
EDMO04 Asegurar la optimizacion de
TECUrs0s

1.4 Lanzamiento del proyecto

7.3 Concienciacion

EDMO04 Asegurar la optimizacion de
TECUIS0E

APOQ7 Gestionar loz recursos humanos
EDMO04 Asegurar 1a optimizacion de
TECUIS0E

1.4 Lanzamiento del proyecto

7.4 Comunicacion

APO01.04 Comunicar cbjetivos v
direccion de administracion

APO02.06 Comunicar la estrategia v Ia
direccion de TI

APO08.04 Coordinar y comunicar

1.4 Lanzamiento del proyecto

Clausula 11 - Comunicacion del
riesgo

4.2 Comunicacién v Concienciacion

7.3 Informacion documentada

APO(O1.06 Definir informacién v
propietarios del sistema
APQ09.02 Catalogo de servicios
permitidos por IT

Claunsula 8 - Operacion

APO13 Gestionar la seguridad
DES5305 Gestionar servicios de seguridad

FASE 05 - Operacion
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8.1 Planificacion y contral
operacional

EDMO3 Aszegurar la optimizacion del
riezgo
APO12 Gestionar el riesgo

3.1 Toma de decisiones
3.2 Plan de zeguridad
3.3 Ejecucion del plan

3.1 Planificacion y control
operacional

8.2 Evaluacion de riesgos de 81

APO12.02 Analizar el riesgo

3.3 Ejecucion del plan

2.1 Analisis del riesgo
2.2 Estimacion del riesgo
2.3 Evaluacion del riesgo

8.3 Tratamiento de los riezgos de SI

APO12.06 Respuesta al riesgo

3.3 Ejecucion del plan

3.1 Reduccién del riesgo

3.2 Retencidn del riesgo

3.3 Evitacién del riesgo

3.4 Tranzferencia del riezgo
Clausula 10 - Aceptacion del riesgo

Clauzula 9 - Evaluacion del
desempefio

APO13 Gestionar la Seguridad
D580 Gestionar servicios de segundad

FASE 06 - Evaluacion del
Desempeiio

9.1 Seguimiento, medicion, analisiz
v evaluacion

APO04.3 Monitorear y observar el
ambiente tecnolégico

APO0O4.6 Monitorear la implementacion
v el uso de la innovacion

3.1 Toma de decisiones

5.1 Moniterec v revision de los
factores de riesgo

6.1 Monitoreo, analisis y evaluacion

9.2 Auditoria interna

APQ(7.04 Evaluar el desempefio
laboral del personal

APQO07.03 Planear v hacer seguimiento
del uso de recursos humanos de TI y de
negocio

9.3 Revizion por la direccion

APQ0Q5.06 Gestion de beneficios
logrados
APO12.04 Articular el rieszo

Claunsula 10 - Mejoras

APO13 Gestionar la seguridad
DE5803 Gestionar gervicios de sepuridad

FASE 07 - Mejora

10.1 No conformidades v acciones
correctivas

APQ0Q5.06 Gestion de beneficios
logrados

10.2 Mejora continua

APOQO1.07 Administrar 1a mejora
continua de procesos

APO04.5 Recomendar mas iniciativas
apropiadas

APQOZ.03 Aportaciones a la mejora
continua de los zervicios

APO11.06 Gestionar la mejora continua

3.1 Toma de deciziones

3.2 Monitoreo, revisidn v mejora de
la gestion del riesgo

7.1 Mejora continua
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Posteriormente al analisis de los diferentes marcos de trabajo y estandares relacionados con
la S, se concluye lo siguiente:

COBIT 5 para Sl proporciona un marco de gobierno de SI compatible con la NTP ISO/IEC
27001:2022, para garantizar que la informacion dentro de una organizacion esté protegida
contra la divulgacion por parte de usuarios no autorizados (confidencialidad), modificaciones
inapropiadas (integridad) y disefiado para asegurar el acceso requerido (disponibilidad).

Por su parte, para ISO/IEC 27001:2022 el SGSI estd encaminado a salvaguardar la
disponibilidad, integridad y confidencialidad de la informacion a través de procedimientos para
la gestion de riesgos, lo cual ofrece a todas las partes interesadas, la confianza de que el riesgo
esta debidamente controlado.

Ambos estandares coinciden en el mismo enfoque sobre disponibilidad, integridad y
confidencialidad de la informacidn; y establecen como requisitos esenciales para la Sl los
siguientes:

- Entendimiento de la EPS.

- Necesidades y expectativas de los interesados.
- Compromiso de la alta direccion.

- Roles y responsabilidades.

- Planeacion.

- Evaluacion y tratamiento de los riesgos.

- Documentacion.

- Medicion de resultados.

- Mejora continua.

Por otro lado, el método MAGERIT cubre las fases relacionadas a analizar y gestionar los
riesgos, estableciéndose un punto de partida para las medidas a tomar durante la disposicién y
la ejecucion. Para implementar el SGSI apoyado en la norma ISO 27001, MAGERIT termina
siendo el foco de todas las actividades organizadas en dicho campo.

Ademas, la relacién entre 1ISO 31000 e ISO/IEC 27001:2022 se establece exactamente en la
Clausula 4.1 de la ISO/IEC 27001:2022 que dice: “La organizacion puede considerar los
contextos externos ¢ internos de acuerdo con la clausula 5.3 de la norma ISO 31000:2009”. Al
mismo tiempo, si se lee detalladamente las clausulas 5.3.2 y 5.3.3 de ISO 31000:2009 se
distingue que son aprovechables, ya que proveen informacién invaluable sobre el contexto
interno y externo en una organizacion.

Finalmente, como resultado del analisis realizado se identificaron fases coincidentes que se

adaptaron al contexto de las EPS del norte peruano, tomando los procesos y actividades
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relevantes de cada una de ellas, los cuales estructuraron el modelo propuesto, como se observa
en la Tabla 1. Complementariamente, se especificaron los items de cada marco de trabajo y
estandar que respaldaron el disefio de la estructura, asi como el desarrollo de las fases del

modelo de Sl propuesto, lo cual se ha esquematizado en el la Tabla 2.

Tabla 2: Especificacion de items de cada marco de trabajo y estandar que apoyaron el desarrollo del modelo de
Sl propuesto

PROPUESTA MARCO DE TRABAJO O ESTANDAR DE REFERENCTA

FASE 01 - Contexto de la Organizacion

1.1 Conocimiento de la organizacion v de zu
contexto

1.2 Comprenszion de las necesidades v
expectativas de las partes interezadas

1.3 Determinacion del alcance ISOAIEC 27001:2022, numeral 4.1 v 4.2

IS0 31000, clansula 3.3

COEBIT 3 para 51, Apéndice E.1

FASE 02 - Liderazgo

2.1 Liderazgo v compromiso ISOAIEC 27001:2022, numeral 5.1

I50 27001 - Anexo A3, numeral 5.2
COBIT 5 para SI, Apéndice A

2.3 Roles v responsabilidades COBIT 3 para SI, Apéndice C

2.2 Politica

FASE 03 - Planificacion

3.1 Identificar ] riesgo

3.2 Analisis del riesgo ISOAIEC 27001:2022, clausula 6
IS0 270052011, numeral 22 83 v 0.0
3.3 Valoracion del riesgo MAGEEIT, capitulo 5

3.4 Tratamiento del riesgo

FASE 04 - Soporte

4.1 Recurzos

COBIT 5 para 81, Apéndice F v G
4.2 Comunicacion v Concienciacion

FASE 05 - Operacion

3.1 Planificacion y control operacional ISOIEC 27001:2022, numeral 8.1

FASE 06 - Evaluacion del Desempefio

ISOVIEC 27001:2022, mumeral 9.2,

6.1 Monitoreo, analizis v evaluacion 1SO 17005-2011. numeral 12.1 v 12.2

FASE 07 - Mejora

ISOVIEC 27001:2022, clausula 10

7.1 Mejora continua COBIT 5 para SI
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3.3 Desarrollo del modelo de SI propuesto

Con el proposito de poder definir un modelo adaptado a la realidad del sector y que sirva
como referencia para las EPS del norte peruano, se propone un modelo de Sl que aborde las
principales necesidades de este tipo de organizaciones, el cual se ha desarrollado analizando,
comparando y armonizando los marcos de trabajo y estandares reconocidos, relacionados con
la SI cuya estructura del modelo de Sl propuesto se muestra en la Figura 9, indicando los

procesos y actividades que configuran cada fase.

Figura 9: Estructura del Modelo Propuesto

= Proceso 1.1: Comprender la EFS y su contexto
= A. Definir &l contexto intemo
FASE 01 - B. Definir &l contesto externo
Contextode laEPS » Proceso 1.2 ldentificar las necesidades y
expectativas de las partes interesadas
= Proceso 1.3: Determinar el alcance del 5G5I

» Proceso 2.1: Asegurar el liderazgo y compromiso
FASE 02 - Proceso 2.2 Establecer politicas y objetivos de

Liderazgo seguridad de |2 informacion

» Proceso 2.3: Asignar roles y responsabilidades

» Proceso 3.1: Identificar el riesgo
= A. ldentificar los activos
= B. Valorar los activos
FASE 03 = . |dentificar y valorar las amenazas v vulnerabilidades
= Proceso 3.2: Analizar el riesgo
= A. Walorar |3 probsbilidad = impacto del riesgo
= B. Valorar el nesgo
» Proceso 3.3: Evaluar el riesgo
= Proceso 3.4: Tratar el riesgo

Planificacion

» Proceso 4.1: Asignar recursos
» Proceso 4.2: Capacitar y concienciar
= Proceso 4.3: Determinar la comunicacion del 5G5I

» Proceso 5.1: F'Elagiﬁcary controlar la operacion del

» Proceso 6.1: Monitorear, analizar y evaluar el 5G 5]

FASE 0T
Mejora Continua

» Proceso 7.1: Mejorar el 5G51

En el Anexo 4 se describe cada una de las fases, asi como las entradas, salidas,
procedimientos y herramientas a usar en cada uno de los procesos / actividades del modelo de
Sl propuesto.
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3.4 Evaluacion del modelo propuesto

3.4.1 Validez del modelo propuesto

Para demostrar el logro del objetivo general trazado para la presente investigacion, el cual
fue la propuesta de un modelo de SI basado en marcos de trabajo y estandares relacionados con
la SI, para contribuir en la gestion de las EPS del norte peruano; se sometié dicha propuesta a
juicio de expertos con el apoyo de tres profesionales especializados en el tema, quienes
evaluaron el modelo de Sl propuesto (Anexo 5), con el fin de valorar su nivel de confiabilidad,
calificando los procesos / actividades del modelo de Sl propuesto de acuerdo con los
indicadores definidos en la Tabla 3.

Tabla 3:Indicadores de calificacion para el juicio de expertos
CALIFICACION

1. No cumple con el

S 4. Alto nivel
criterio

2. Bajo Nivel 3. Moderado nivel

SUFICIENCIA
Los items que pertenecen | [N SRy}
N EEe sl suficientes para medir la
bastan para obtener la Ll R
medicion de ésta

Los items miden algin Se deben incrementar
aspecto de la dimensién algunos items para poder
pero no corresponden con  |evaluar la dimension

la dimensién total. completamente.

Los items son suficientes.

El item requiere varias

CLARIDAD e .
. modificaciones o una Se requiere una . .
El item se comprende e o e El item es claro, tiene
- . . modificacion mayor en el  |modificacion muy . . .
W I ERIERESC EHIE TR El item no es claro. po semantica y sintaxis
< [ o uso de las palabras de especifica de algunos de
= sintactica y semantica son N P . adecuada.
x acuerdo con su significado |los términos del item.
(@) adecuadas. b
o 0 por su ordenacién.
T p
= COHERENCIA P . .. |El item se encuentra
< p . g B . - El item tiene una relacion
O El item tiene relacion P . .. |El item tiene una relacion completamente
o - . El item no tiene relacion . moderada con la .
l6gica con la dimension o . .. |tangencial con la . L . relacionado con la
o ) l6gica con la dimension. | . > dimension que esta . ! .
indicador que esta dimension. . dimensién que esta
w midiendo. .
midiendo. midiendo.
RELEVANCIA El item puede ser El item tiene alguna
S NE R MEIRE S eliminado sin que se vea |relevancia, pero otro item  |El item es relativamente  |El item es muy relevante y
g ofolae=Na i G el e o[-l afectada la medicion de  |puede estar incluyendo lo  |importante. debe ser incluido.
ser incluido. la dimensién. que mide éste.

Fuente: Adaptado de Escobar y Cuervo [16]

Obtenidas las evaluaciones de los tres expertos después de calificar cada uno de los procesos
/ actividades del modelo de Sl propuesto con relacion a suficiencia (SU), coherencia (CO),
claridad (CL) y relevancia (RE); se procedi6 a consolidar los datos de las fichas de validacion
de expertos en la tabla 4.

Se analizaron los datos de las fichas de evaluacion de los expertos mediante el coeficiente
de concordancia de Kendall, que sirve para validar el contenido del modelo de Sl propuesto,
del cual se obtuvo que Sl existe concordancia entre las valoraciones de los expertos quienes

evaluaron en relacion a su coherencia, suficiencia, claridad y relevancia.
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Tabla 4: Consolidado de la evaluacion de juicio de expertos

EXPERTO 1 EXPERTO 2 EXPERTO 3
FASES PROCESOS / ACTIVIDADES
SU| CL|CO| REJSU| CL|CO| REJSU| CL|CO| RE
Proceso 1.1: Comprender la EPS y su contexto
FASE 1 A. Definir el contexto interno 414144141414 14)13|4]3]3
Contexto de la B. Definir el contexto externo 414144441443 ]4]|3]3
EPS Proceso 1.2: Identificar las necesidades y expectativas de las Pl 3144|4444 4)3|4]3]3
Proceso 1.3: Determinar el alcance del SGSI 414|414)4|4]4]4]3 313
e Proceso 2.1: Asegurar el liderazgo y compromiso 314|1414)4|4]4]1314]13]3]13
. Proceso 2.2: Establecer politicas y objetivos de S| 414141413 |3]41314]13]3]1]3
Liderazgo
Proceso 2.3: Asignar roles y responsabilidades 314|1414)13|3|4131413]3]13
Proceso 3.1: Identificar el riesgo
A. Identificar los activos 4lala|4)4]4|4]|4]4 313
B. Valorar los activos alalalalalalalalala]3]3
e C. Identificar y valorar las amenazas y vulnerabilidades al414]4)4|4]4a]a)4]|4]3]3
e Proceso 3.2: Analizar el riesgo
Planificacién
A. Valorar la probabilidad e impacto del riesgo 4l41414)4|4]4]14]3]|3]|3]|4
B. Valorar el riesgo alalalalalalalal3]a]3]a
Proceso 3.3: Evaluar el riesgo alalalalalalalal3|a]3]3
Proceso 3.4: Tratar el riesgo 414|14|14)414]|4]14]13|1413]3
e Proceso 4.1: Asignar recursos 4141414)1313]|3]313|313]4
Proceso 4.2: Capacitar y concienciar 314141413 |3|3]|313(|3|4]4
Soporte
Proceso 4.3: Determinar la comunicacion del SGSI 41414]|313|414]14)13|3|3]4
FASE 5 - .z
.. Proceso 5.1: Planificar y controlar la operacion del SGSI 3141414334413 |3]3]34
Operacion
FASE 6
Evaluacion del |Proceso 6.1: Monitorear, analizar y evaluar el SGSI 4l4al4a|4)4]14]4]4)13|13]4]3
Desempefiio
FASE 7
Mejora Proceso 7.1: Mejorar el SGSI 4l41414)4|4]414]3]|3]|3]4
Continua

3.4.2 Aplicacion del modelo de SI propuesto como caso de estudio

Luego del diagndstico realizado y después de analizar la situacion problematica de las EPS
en materia de Sl, se identificaron algunos problemas coincidentes, como la falta de politicas y
controles de Sl implantados, por lo que ante una amenaza, responden por reaccion.

Es por esto que se aplico el modelo de S propuesto y también validado por juicio de expertos
como caso de estudio en EPSEL S.A. (Anexo 6), producto del cual se obtuvieron resultados
positivos, mencionando entre otros, los mas relevantes:

Se consideraron cuatro politicas de seguridad planteadas por COBIT 5 para SI. Ademas, se
lograron identificar 165 riesgos, de los cuales se observa que existen 31 riesgos de magnitud
extrema, asimismo se observan 30 riesgos de magnitud alta, para los cuales se aplicaron 15
controles de seguridad, que fueron monitoreados para medir el nivel de cumplimiento y de ellos
solo 10 controles para planear su mejora continua. Por otro lado, se elaboro el plan de acciones
a desarrollar para capacitar y concientizar al personal de la EPS, entre otros; los cuales se

detallan en el caso de estudio presentado en el Anexo 6.
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Conclusiones

Resultado de la investigacion, se confirmd que las EPS, especificamente la del caso de
estudio, no cuentan con procedimientos, medidas y controles de Sl para conservar la
disponibilidad, integridad y confidencialidad de la informacion, para lo cual se ha propuesto
un modelo de Sl, adaptado a la realidad del sector y que aborde sus principales necesidades,
para contribuir en la gestion de la Sl en las EPS del norte peruano.

Luego de identificar los marcos de trabajo y estandares relacionados con la Sl, se analizaron
sus elementos en comun y diferencias de acuerdo a las necesidades y prioridades dentro del
contexto de las EPS del norte peruano, lo cual sirvio de referencia para desarrollar el modelo
de Sl propuesto.

Se logr6 armonizar los marcos de trabajo y estandares identificados eliminando
redundancias y tomando las actividades y procesos relevantes de cada uno de ellos, lo que
permitié determinar las fases que estructuraron el modelo propuesto; asimismo se
especificaron los items de cada estdndar y marco de trabajo que favorecieron al desarrollo
de las fases del modelo propuesto.

Mediante juicio de expertos, tres profesionales especializados en el tema han validado la
confiabilidad del contenido del modelo de Sl propuesto, logrando su aceptacién, lo cual
permite que sea aplicado a otras EPS del norte peruano.

El modelo de S| propuesto se aplicé como caso de estudio en EPSEL S.A., para validar su
pertinencia, logrando identificar 165 riesgos, de los cuales se observa que existen 31 riesgos
de magnitud extrema y 30 riesgos de magnitud alta, para los cuales se aplicaron 15 controles
de seguridad, que fueron monitoreados para medir su nivel de cumplimiento,
estableciéndose un plan de mejora continua solo con los 10 controles que cumplen

parcialmente su desempefio.
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Recomendaciones

Segun los resultados tanto del diagndstico efectuado como de la aplicacion del modelo
propuesto, se estima conveniente la creacion de los roles de oficial de Sl, asi como del
comité de SI, que dependan de la alta direccion, para asi asegurar el compromiso y liderazgo
de la gerencia general y del directorio de la EPS.

De esta forma, se sugiere conformar un comité de Sl, que pueda comenzar sus funciones y
asignar responsabilidades, las cuales tendran como finalidad la implementacion de la
propuesta del SGSI planteado.

Asimismo, se considera primordial la creacion de un area de Sl, debiendo disponer de
personal especializado en Sl, dedicado inicialmente a la implementacién del modelo de Sl
propuesto y posteriormente al control y mantenimiento de dicho SGSI, el cual estaria a
cargo del oficial de SI.

Es conveniente la reorganizacion de la oficina de informatica o su equivalente,
posicionandolas a nivel de gerencia de TI, cuyas funciones deberan ser disgregadas a cada
area de las EPS, para lograr una mejor funcionalidad por considerarse una pieza clave la
implementacion del SGSI.

Urge en primera instancia, realizar actividades de capacitacion y concienciacion a todo el
personal de la EPS, acerca de la importancia de la informacion que utilizan en el ejercicio

de sus funciones, asi como el compromiso de salvaguardarla.
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Criterio

Razon Social:

EPS SEDALORETOD 5.A.
Entidad prestadora de servicios de saneamiento
de agua potable y alcantarillado de Loreto 5.A.

EPS GRAL 5.A.
Entidad prestadora de servicios de saneamiento
Grau 5.A.

EPS SEDALIB 5.A.
Empresa de servicios de agua
alcantarillado la Libertad 5.A.

potable ¥

EPSEL 5.A.
Entidad prestadora de servicios de saneamiento
de Lambayeque 5.A.

Fecha de 1945 1930 1976 1930
Creacion:
, . Av. Guardia Civil 1260, Pampa Chica, lquitos, | Urb. Santa Ana, Ir. Zelaya la Arena s/n, Piura, | Av. Federico Villarreal No. 1300, Semirdstica El ) . .
Direccion: Loreto Piura Bosgue, Los Sapitos, Trujillo, La Libertad Av. Miguel Grau N* 451 - Chiclayo
Representante Eyer Garcia Rodriguez Roberto Sandoval Maza Oscar Delgado Vasquez Arturo Colchado Bolivar
Legal:
Teléfonos de (044) 48234
Comtantor (065) 264343 (073) 306114 (044) 482364 (074) 238363
Brindar servicios de alta calidad y rend|m.|entc:j Contribuir a mejorar la calided de vida de la | Brindamos con calidad los  servicios de Contnl?!:llr a mejorar |a ca||da_d de vida d_e. a
en los aspectos de agua potable y alcantarillado; . : R . poblacion de Lambayeque, brindando servicios
. ) ) ) poblacién piurana, en el @mbito de nuestra | abastecimiento de agua apta para el consumo . ) )
.. contribuyendo a mejorar la calidad de vida de la . ) o ) o i de saneamiento eficientes y de calidad gue
Mision: . ) . ) atencion, brindando el servicio indispensable de | humano y disposicion final de aguas residuales; ) )
poblacion, mediante una gestion eficiente en el . o B : ayuden a preservar el medio ambiente
. ) agua potable v saneamiento en condiciones de | contribuyendo al desarrollo sostenible de la ) . " |
uso de sus recursos y la preservacion del medio ) . obteniendo niveles de rentabilidad que permitan
ambiente. calidad. resion. su desarrollo empresarial y de su personal.
Ser una organizacion eficiente, rentable, sdlida,
entre las mas importantes del sector, con
Ser una empresa de alto nivel y competitividad, | Ser una empresa respetada y reconocida, con | Al 2021 seremos una empresa reconocida a nivel | recursos humanos altamente capacitados que
Vision: liderando los servicios de agua potable vy | trabajadores orgullosos de pertenecer 2 una | nacional por su excelencia operativa en el sector | trabajen en equipo, actuando con permanente
alcantarillado, a nivel nacional. entidad referente del Morte del Pais. saneamiento. esfuerzo para lograr un crecimiento sostenible ¥
brindar servicios de calidad orientados a la
satisfaccion del cliente.
- Atencion al Cliente: La satisfaccion de sus | - Servicio: Mosotros asumimos una  actitud | - Valoramos y respetamos a las personas - Trabajo en eguipo: Unamos capacidades para
demandas con equidad v su atencion con calidad | proactiva de colaboracién hacia los demads, | - Actuamos con honestidad alcanzar nuestros objetivos.
superior en nuestros servicios, es el objetivo | desarrollando un esfuerzo permanente en | - Fomentamos el liderazgo - Honestidad: Seamos honestos con nosotros
primordial ¥ compromiso de la institucion. contribucidn a la mejora de la calidad de vida de | - Trabajamos en equipo mismos v con los demas.
- FEficiencia, Eficacia: Mantener la eficiencia y la | la poblacicn. - Logramos metas - Proteccion del medio ambiente: Respeto a las
eficacia de los servicios, innovando de manera | - Integridad: Cultivamos las relaciones humanas | - Actuamos con responsabilidad leyes sobre salud publica y proteccién del medio
permanente los procesos administratives v | en base al respeto, honestidad, lealtad, confianza | - Cuidamos el medio ambiente Ambiente.
técnicos y en favor de la gestion, afirmandose la | y transparencia, siendo responsables de nuestras - Servicio de calidad 2 Los clientes: Porque
valores: confianza de los clientes del servicio. acciones frente a la comunidad. zabemos que desean nuestros  clientes,
- Trabajador: Es el capital mas importante de la | - Responsabilidad: Valoramos la salud, la trabajamos para ellos.
empresa. 5e prioriza su justa remuneracion, su | seguridad y el bienestar de nuestros - Responsahilidad: Asurmamos los retos diarios y

capacitacién permanente, su desarrcllo vy
realizacion personal.

- FEtica Empresarial: Es practica permanente en
todos los actos y procesos; base principal de la
imagen empresarial y de pertenencia al
patrimanic de la entidad; y compromiso de todo

el eguipo de trabajo.

colaboradores, asi como de la comunidad,
cuidando el medio ambiente vy gestionando los
recursos esmeradamente.

- Trabajo en equipo: Desarrollamos actividades
en un entorno  flexible v  participativo,
compartiendo nuestras ideas, conocimientos y
experiencias, orientados a la mejora continua.

preparémonos para el futuro.

- Respeto por la persona vy dignidad humana: Es
nuestro compromise social v responsabilidad de
la Empresa
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Criterio EPS SEDALORETO 5.A. EPS GRAU S5.A. EPS SEDALIB S.A. EPSEL 5.A.
- Reducir el indice de Agua No Facturada. - Mejaorar la eficiencia empresarial. - Generar una cultura de ejecucion d la | - . Suministrar, mejorar y ampliar la cobertura
- Mejorar lo imagen institucional v desarrollar | - Asegurar la  sostenibilidad  econdmica- | estrategia institucional. de los servicios de agua potable y alcantarillado.
ung cultura sanitaria basada en el "walor™ y | financiera. - Alinear la organizacion a la estrategia. - Gestionar la calidad de los servicios de agua
"calidad" de los servicics de saneamiento. - Garantizar |z satisfaccion de los clientes y la | - Gestionar el conocimiento v las mejores | potable y alcantarillade.
- Asegurar Iz sostenibilidad y autosuficiencia | calidad de la vida de la poblacidn servida. practicas en agua y saneamiento. - Lograr dptimos  resultados  econdmicos
econdmica y financiera de la empresa. - Comprometer nuestra gestion con  la | - Fortalecer las competencias del personal. financieros.
- Incrementar la cobertura y mejorar la calidad | preservacion y cuidado del ambiente. - Modernizar e integrar las tecnologias de | - Lograr una dptima gestion empresarial.
de los servicios de agua potable y alcantarillado. informacion y comunicaciones. - Fortalecer las competencias del talento
- Asegurar la calidad de los servicios, a través de | humano.
Objetivos la gestion de procesos criticos.
Estratégicos: - Modernizar los procesos operativos claves con
tecnologia adecuada.
- Reducir la brecha de acceso a los servicios.
- Mejorar los resultados econémicos-financieros
buscande un crecimiento sostenido.
- Gestionar nuevas fuentes de financiamiento.
- Lograr a satisfaccion de clientes y grupos de
interés.
- Posiciocnar a SEDALIB SA. como empresa
socialmente responsable
- Le compete brindar el soporte informatico | Es la oficina encargada de programar, disefiar y | La sub subgerencia de informatica e informacién | La Oficina de Informatica, es el odrgano
para el procesamiento de informacion general ¥ | desarrollar los sistermas informaticos centrales y | depende jerérquicamente de |a gerencia general, | responsable de administrar el sisterma de
clasificada, y generar, a pedido de los usuarios, | periféricos segln requerimientos de |a gestion de | a quien repaorta los resultados de su gestian. Esta | informacion integral de la Empresa,

Descripcion del
drea de TI:

sistemas de informacion que ayuden a
perfeccionar el proceso de toma de decisiones.
Adicional a lo expuesto, se le asigna la
responsabilidad de adecuar la organizacidon a una
que sea inteligente en su accionar, planteando las
veces que sed necesaric el usc de nuevos
sistemas que permitan estar a la vanguardia de la
tecnaologia.

- Lla Oficina de Informédtica depende
jerarquicamente de la Gerencia General y estd a
cargo de un funcicnaric con nivel de jefe de
departamento, gquien supervisa al siguiente
personal a su cargo: profesional en desarrollo de
software, profesional en redes, servidores y
servicios web, técnico en soporte hardware y
software y técnico en soporte usuario en
sistemas, cuyas funciones se describen a
continuacion:

- Jefe de oficina de informética: Formula,
dezarrolla, implementa y controla los planes de
sistemas y de tecnclogias de informacion, de
acuerdo a los objetivos y metas de EPS
SEDALORETO 5.A. Ademas, administra y gestiona
los recursas infarmaticos con el fin de garantizar
un servicio de calidad a las areas usuarias.

la EPS GRAU S.A. Asume la administracion del
procesamiento  del sistema de informacion
centralizada, apoya y ewvalia la produccion
informatica en los drganos de la EPS GRAU S.A.

La oficina de informdtica es el érgano de apoyo
que depende de la gerencia general v es la
encargada de programar, coordinar, controlar v
evaluar el disefio, desarrollo e implementacidn
del Sistema de Gestidn Comercial de la EPS GRAU
58, con la finalidad de efectuar todos los
procesos mecanizados de la gestion comercial y
de esta manera obtener los  estadisticos
correspondientes.

Coma soporte a la gestidn comercial se emplea el
Sistema Comercial Integrado (SICI), sistema de
informacion para empresas de servicios que
integra todos los procesos y funciones implicadas
en la gestidn comercial en un Unico sistema.
Utiliza como plataforma FoxPro, sus datos de
encuentran almacenados en Base datos Fox,
teniendo dos ambientes de aplicacion; el acceso
en linea (tiempo real), a través de toda la
infraestructura de red de la empresa,
desarrollade en lengugje de programacion
FoxPro que se gjecuta diariamente, y mediante el

area es responsable de los diferentes proyectos
informaticos que hubiere. Esta conformada por el
subgerente de informatica e informacidn guien a
sU vez cuenta con cuenta con personal a su cargo
especialistas en desarrollo de software, base de
datos y comunicaciones, cuyas funciones se
detallan a continuacion:

Subgerente de informatica e informacidn:
Planifica el desarrollo tecnoldgico de la empresa,
alineando la estrategia empresarial con bondades
que provee las Tecnologias de la Informacion.
Administrar el sistema de informacidn, a fin de
mantener un alto nivel de servicio en el soporte
informatico a la empresa, asesorando y utilizando
las mas modernas Tecnologias de la Informacién
al servicio de la institucion.

Ingeniera de software: Planifica e implanta
sistemas de informacién a nivel empresarial.
Administra los proyectos informaticos nuevos,
brinda soporte y mantenimiento a sistermas
informaticos en  produccion, administra
proyectos especiales, asi como proyectos web
cumpliendo la metodologia v las normas
estandares a usarse en el desarrcllo de los
sistemas. Asi mismo, coordina y supervisa la

proporcionando oportunamente los servicios de
informatica a las demas areas y dependencias
que la reguieran, de tal forma gue permitan
alcanzar las metas empresariales y faciliten una
adecuada v oportuna toma de decisiones de la
alta direccion. Depende jerdrguicamente de la
gerencia general. Las funciones de los cargos
dentro de la estructura organica de la oficina de
informatica son:

lefe de oficing de informatica: Administra la
oficina de informatica de acuerdo a los planes de
trabajo v normas de la empresa, velando que el
personal a su cargo cumpla sus responsabilidades
brindando soporte técnico a todas las areas de la
empresa. Tamhbién  participa directa e
indirectamente en |z elaboracion vy garantizar su
cumplimiento  de los planes estratégicos
informaticos a fin de que estos permitan el logro
de los objetivos institucionales y estratégicos de
la empresa. Ademads, elabora y garantiza la
ejecucion de los planes operativos informaticos
que contribuyan al logro de los objetivos
estratégicos e institucionales. Es el encargado de
administrar  eficientemente  los  recursos
informaticos de la empresa, asi como proponer la
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Criterio

EPS SEDALORETO S.A.

EPS GRAU 5.A.

EPS SEDALIB 5.A.

EPSEL 5.A.

- Profesional en desarrollo de software: Asegura
el funcionamiento de los sistemas informaticos
de la institucion, realizando el mantenimiento v
actualizacion de los mismos. Ademas de
desarrollar nuevas aplicaciones requeridas por las
areas usuarias.

- Profesional en redes, servidores y sernvicios
web: Configura, opera y administra los servicios
de red, estableciendo los lineamientos necesarios
que garanticen el funcionamiento de los Sistemnas
de Informacidn y la Seguridad de la Informacidn.
Ademas de administrar el Portal Web.

- Técnico en soporte de hardware y software:
Soluciona los problemas de hardware y software
que se presentan en la Institucion, asi como dar
asistencia técnica a los usuarios que lo reguieran.
Ademds de realizar periddicamente el
mantenimiento preventivo.

- Técnico en Soparte a usuarios en sistemas: Dar
soporte @ los usuarios en el manejo de los
sistemas informaticos con que cuenta la EPS
SEDALORETOS. A

cual se permite la ejecucién de procesos como la
facturacion.

El 511 no es considerado un Sistema de
Informacion Gerencial, basicamente por no
contar con reportes estadisticos, cuadros
comparativos, proyecciones, o indicadores,
ayudas que faciliten la wvisualizacion de la
informacion.

Durante la Implantacion del SICI en Zonales, se
presentaron problemas gque han  sido
colucionados progresivamente por ajustes en la
implantacion, presentandose esta situacién por
efecto del impacto en la implantacion de
sistemas informaéticos de esta envergadura, v por
demanda permanente de cambio y mejoras.
Existen problemas en el funcionamiento normal
de los procesos comerciales en el SICI que son
productec de la implantacion vy nuevos
requerimientos, que conjuntamente con los
problemas, se vienen coordinande entre las
zonales de la Empresa, Eguipo de Gestidn
Comercial y el Equipo de Informatica, los cuales
=& vienen solucionando e incorporando con la
puesta a produccion de las nuevas versiones del
Sisterna de Gestidn Comercial.

El Personzl Informatico del Sistema comercial, asi
como la  Oficine de Informatica [OFIN)
proporcionan apoyo informatico en la bisqueda
de lz optimizacidn de los trabajos repetitivos que
diaz a dia se realizan, utilizando diversos
aplicativos y software para el control comercial
de nuestros clientes. OFIN es el drgano directriz
sobre informatica, entre las Zonales para la
solucidn de los problemas que se presentan con
el SICI, tratando de ser el medic mas adecuado
de solucidn en |la busqueda de informacidn.

El Sistema de informacion Catastral (AGUASIG),
tiene la finalidad de gestionar la actividad de
actualizacidn catastral v mantener actuslizada la
informacidn de la planimetria digital y las
conexiones domiciliarias, en un ambiente GIS
[Sisterma de Informacion Geografica), donde la
informacién de las bases de datos del sistema
comercial se encuentra asociada a la cartografia
digital.

operatividad de los sistemas de informatica v de
informacidn a su cargo. Ademas, elabora y
mantiene actualizado la documentacién técnica
de los sistemas, especialmente manuales de
disefio y funcicnamiento de los sistemas; asi
como también se encargae de la capacitacion de
los usuarios de los sistemas.

Asistente de base de datos y comunicaciones:
Analiza, disefia, controla |a integridad v seguridad
de la red de comunicaciones de la empresa.
Ademas, analiza, disefia, controla la integridad v
seguridad de la base de datos empresarial,
ectableciendo  los  mecanismos  de  control
adecuados. Es el encargado de establecer los
lineamientos de los estdndares y control d
calidad de los sistemas de informacion. Tambign
es el responzable de dar soporte informatico a
todos los niveles de la organizacion. Apoya en el
establecimiento de politicas y estrategiazs en
materia de comunicaciones, hardware, software
y aplicaciones informaticas.

automatizacion de los procesos de informacion,
que contribuyan al logro de eficiencia de la
empresa.

Analista informatico en produccidn e integracion:
Proporciona los servicios informaticos para el
procesamiento de datos. Es el responsable de
realizar las copias de respaldo de informacién de
las bases de datos, informacion de los servidores,
asi como la de las diferentes areas de la empresa
de acuerdo a los procedimientos establecidos, asi
como de la custodia de todos los programas
fuentes y ejecutables, estableciendo para ello
politicas de resguardo de la informacion, de tal
manera que garantice la integridad de los mismos
hasta en caso de algun desastre. Es el encargado
de desarrollar capacitaciones y adiestramiento al
personal de las dreas usuarias. Propone politicas
de operacion de los equipos de computo en las
diferentes oficinas de la empresa, asegurando el
cumplimiento del cronograma de trabajo.
Analista informatico en desarrollo: Desarrolla en
coordinacion con las areas de la empresa la
implementacidn del sisterma de informacian
gerencial. Analiza y evalda los requerimientos de
automatizacion solicitados por los usuarios en las
diferantes areas, para determinar su factibilidad
y/o ejecucion. Es el encargado de desarrollar y
actualizar los sistemas de informacion. También
identifica, evalia y propone nuevos software vy
técnicas para el incremento de la productividad
en el desarrollo de operaciones diarias.

Técnico en soporte informatico:  Mantiene
operativa fisica y légicamente la red informatica,
brindando el soporte técnico que reguieran los
usuarios de acuerdo a sus necesidades de
hardware y software; asi como mantener la plena
operatividad de los equipos de computo con los
que cuenta la empresa. Se encarga de ejecutar el
plan anual de mantenimiento preventivo.
Ademds, efectia el mantenimiento correctivo de
los equipos de computo. Es el responsable de
zalvaguardar los accesorios  yfo  equipos
informaticos gue se encuentren come stock en el
area de soporte técnico, asi mismo registra y
controla los ingresos y salidas de estos. Es el
encargado de llevar un control del inventario de
hardware y software, asi como de las licencias de
software con gue cuenta la empresa.




ANEXO 2

Cuestionario

Objetivo: Mediante este instrumento se busca recoger informacion para conocer el estado situacional
de la Seguridad de Informacion en Entidades Prestadoras de Servicios de Saneamiento del norte

peruano.

DATOS GENERALES

Entidad:

Cargo:

Nombre:

Fecha:

Marcar con “X” la casilla que usted crea conveniente:

- Sl Si se cumple con la pregunta sefialada.
- PARCIAL: Laactividad de la pregunta sefialada est4 incompleta.
- NO: No se cumple con la pregunta sefialada.

PREGUNTAS

1. iLa entidad ha determinado las cuestiones internas y externas que
son relevantes para establecer el contexto organizacional?

51

PARCIAL

NO

2. iLa entidad ha identificado las partes interesadas vy los requisitos
mas importantes para la Seguridad de la Informacion?

3. éHan implementado un sistema de gestion de seguridad de
informacion en la entidad?

4. iEl directorio garantiza los recursos necesarios para la
implementacidn, supervision y mejora continua de un 5G5S cuando
sed necesario?

5. ¢El directorio asegura la mejora de |z Seguridad de la Informacion?

6. éExiste una politica de Seguridad de la Informacian con objetivos
definidos o un marco para el establecimiento de objetivos?

7. éEstan asignados y comunicados los roles, responsabilidades y
autoridades para la Seguridad de la Informacian’?

E. éHay un proceso documentado para identificar los riesgos de
Seguridad de la Informacion, incluyendo los criterios de aceptacion
del riesgo vy criterios de evaluacion del riesgo?

Q. iEstd documentado el proceso de tratamiento del riesgo,
incluyendo las opciones de tratamiento del riesgo?

10. iExiste un plan para lograr los cobjetivos de Seguridad de la
Informacion incluyendo responsabilidades, método de evaluacion y
tiempos para el plan?

11. i5Se cuenta con los recursos adecuados para todos los elementos
de un 5G5I?

12. iEs ewvaluada la competencia, v la capacitacion donde sea
necesario, para el personal que realiza tareas que puedan afectar a la
Seguridad de la Informacian?

13. ila entidad ha promovido |3 concientizacidn de la Seguridad de la
Informacion, de manera que el personal sea consciente de su papel y
las consecuencias de no cumplir con las normas?

14. iHay un proceso de comunicacion relacionado con la Seguridad de
la Informacion, incluyendo las responsabilidades, iqué se comunica, a
guién v cuando?

15. i%e asegura que existe un manejo de documentos y registros,
incluyendo guién revisa y aprueba los documentos, écomo v donde se
publican, almacenan y protegen?
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16. ila entidad tiene la informacion documentada necesaria para
estar segura de que sus procesos se llevan a cabo segan lo planeado?

17. ilos riesgos, sus propietarios, la probabilidad, las consecuencias y
el nivel de riesgo son identificados vy estos resultados se encuentran
documentados?

18. iExiste un plan de tratamiento del riesgo, aprobado por los
propietarios de riesga?

19. iEsta definido gué tiene que ser medido, a través de qué método,
quien es responsable, v quien analizara y evaluara los resultados?

20. iExiste un programa de auditoria interna que define las fechas,
responsahilidades, reportes, criterios de auditoria v alcance?

21.éla revisioan por el directorio se realiza regularmente, y se
documentan los resultados en actas de reunion?

22.éla entidad reacciona eficazmente a cada no conformidad?

23_ iSe registran todas las no conformidades, junto con las acciones
correctivas?

NOTA: La encuesta se ha validado de acuerdo a los requerimientos de la Norma ISO/IEC

27001:2022, como se puede ver en el ANEXO 3
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ANEXO 3

Alineamiento del cuestionario de acuerdo a los requerimientos de ISO/IEC 27001:2022

Requisitos de la norma ISO/IEC 27001:2022 |

Preguntas

4.0 Contexto de la organizacion

4.1 Conocimientoe de la organizacion y su
contexto

1. ila entidad ha determinado las cuestiones internas y externas
que son relevantes para establecer el contexto organizacional?

4.2 Comprensian de las necesidades vy

expectativas de las partes interesadas

2. ila entidad ha identificado las partes interesadas vy los
requisitos mas importantes para la Seguridad de la Informacion?

4.3 Determinar el alcance del 5G5I

4.4 5G5]

3. iHan implementado un sistema de gestion de seguridad de
informacion en |a entidad?

5.0 Liderazgo

5.1 Liderazgo y compromiso

4, {El directoric garantiza los recursos necesarics para la
implementacion, supervision ¥ mejora continua de un 5G51 cuando
sea necesario?

5. ¢El directorioc asegura la mejora de la Seguridad de la

Informacion?

5.2 Politica

Informacion con
establecimiento de

b. iExiste una politica de Seguridad de la
objetivos definidos o un marco para el
ohjetivos?

5.3 Roles, responszabilidades y autoridades en
la organizacian

7. iEstan asignados v comunicados los roles, responsabilidades vy
autoridades para |la Seguridad de la Informacion?

6.0 Planificacion

6.1 Acciones para tratar riesgos v
oportunidades (6.1.1 Generalidades)

6.1.2 Valoracion de riesgos de Seguridad de la
Informacian

8. iHay un proceso documentado para identificar los riesgos de
Seguridad de la Informacian, incluyendo los criterios de aceptacion
del riesgo vy criterios de evaluacion del riesgo?

6.1.3 Tratamiento de riesgos de la Seguridad
de la Informacion

9, iEsta documentado el proceso de tratamiento del riesgo,
incluyendo las opciones de tratamiento del riesgo?

6.2 Objetivos de Seguridad de la Informacion y
planes para lograrlos

10. iExiste un plan para lograr los objetivos de Seguridad de la
Informacian incluyendo responsabilidades, método de evaluacion
y tiempos para el plan?

7.0 Soporte

7.1 Recursos

11. i%e cuenta con los recursos adecuados para todos los

glementos de un 5G5I17?

7.2 Competencia

12. iEs evaluada la competencia, v la capacitacion donde sea
necesario, para el personal que realiza tareas que puedan afectar
a la Seguridad de la Informacion?

7.3 Concienciacian

13. iLla entidad ha promovido la concientizacion de la Seguridad
de la Informacidn, de manera que el personal sea consciente de su
papel y las consecuencias de no cumplir con las normas?

7.4 Comunicacion

14. iHay un proceso de comunicacion relacionado con la
Seguridad de la Informacion, incluyendo las responsabilidades,
{QUEé se comunica, a quién y cugndo?

7.5 Informacion documentada

15. iSe asegura que existe un manejo de documentos v registros,
incluyendo guién revisa y aprueba los documentos, icomo vy
ddnde se publican, almacenan y protegen?

8.0 Operacion

8.1 Planificacion y cantrol operacional

16. iLa entidad tiene la informacian documentada necesaria para
estar segura de que sus procesos se llevan a cabo segin lo
planeado?




41

B.2 Apreciacion de los riesgos de seguridad de

informacion

17.ilos riesgos, sus  propietarios, la probabilidad, las
consecuencias y el nivel de riesgo son identificados y estos
resultades se encuentran documentados?

8.3 Tratamiento de los riesgos de seguridad de

informacion

18. iExiste un plan de tratamiento del riesgo, aprobado por los
propietarios de riesga?

9.0 Evaluacion del desempefio

9.1 Seguimiento, analisis

evaluacion

medician,

19, iEsta definido qué tiene que ser medido, a través de qué
método, quien es responsable, v guien analizard y evaluard los
resultados?

4.2 Auditoria Interna

20. iExiste un programa de auditoria interna que define las fechas,
responsabilidades, reportes, criterios de auditoria y alcance?

4.3 Revisian por la direccion

21. ila revision por el directorio se realiza regularmente, y se
documentan los resultados en actas de reunién?

10.0 Mejora

10.1 Mo conformidad v acciones correctivas

22. ila entidad reacciona eficazmente a cada no conformidad?

23. i%e registran todas las no conformidades, junto con las
acciones correctivas?
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ANEXO 4

Procedimiento del Modelo Propuesto

FASE 1: CONTEXTO DE LA EPS
Proceso 1.1: Comprender la EPS y su contexto

A. Definir el contexto interno

El objetivo de este proceso es definir los aspectos de cada factor interno para alcanzar los
objetivos estratégicos de la EPS. Para recolectar informacion se emplea el analisis de
documentario, a través de fuentes de informacién de propias de cada EPS.

Figura 10: Elementos de la actividad - Contexto interno

Entrada Procedimiento Salida
- Plan estratégico (vision, mision, | Identificar los parametros fuente y | - Catalogo de definicion del
valores, objetivos estratégicos). detalle en cada aspecto identificado | contexto interno.
- Plan operativo y presupuesto. del contexto interno:
- Organigrama, manual y | - Normativo: Se identifican cuales
reglamento de organizacién y | son las normas, estdndares de
funciones. referencia adoptados por la EPS.
- Cuadro de asignacién de | - Metas y objetivos: Determinan lo
personal. que se quiere lograr en un tiempo
- Inventario de activos. determinado para la EPS.

- Valores: Son las particularidades
que identifican a la EPS como
empresa.

- Estructura  organizacional: Se
precisa como estan establecidas
las funciones en la EPS.

- Recursos tecnologicos: Se refiere
a los inventarios de los activos de
TI de la EPS.

Tabla 1 - Herramienta para definir el contexto interno
FASE 1 - CONTEXTO DE LA EPS

Proceso 1.1 - Comprender la EPS y su contexto
A. Definir el contexto interno

Objetivo: Identificar los pardmetros fuente y detalle en cada aspecto del contexto interno.
Ne Factor Fuente Descripcion

1

2

3

4

5
Conclusion:
Elaborado por: \ Fecha:

B. Definir el contexto externo

Este proceso tiene como propdsito determinar los factores basicos externos para lograr los
objetivos estratégicos en la EPS. Para recopilar informacion se emplearan técnicas e
instrumentos como  entrevistas,  cuestionarios 'y  analisis de  documentos.
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Figura 2: Elementos de la actividad - Contexto externo
Entrada Procedimiento Salida
- Convenios. Identificar los parametros fuente y | - Catdlogo de definicion del
- SUNASS, OTASS, MVCS, | detalle en cada aspecto identificado contexto externo.

SUNAT, Gobiernos locales.
- Marco normativo.
- Constitucion Politica.
- Entidades Financieras.

del contexto externo:

- Ambiente del sector: Se requiere
investigar sobre la existencia de
convenios con ofras entidades
que afecten el desempefio de la
EPS.

- Normativo y politico: Indagar si
existen normas y leyes que por
incumplimiento puedan afectar a
la EPS.

- Financiero: Se refiere a los
aspectos relacionados con la
economia.

Tabla 2 - Herramienta para definir el contexto externo

FASE 1 - CONTEXTO DE LA EPS

Proceso 1.1 - Comprender 1a EPS y su contexto
B. Definir el contexto externo
Objetivo: Identificar los pardmetros fuente y detalle en cada aspecto del contexto externo.

Ne Factor

Fuente

Detalle

1

2

3

Conclusion:

Elaborado por:

| Fecha:

Proceso 1.2: Identificar las necesidades y expectativas de las partes interesadas
En este proceso se identifican las necesidades y expectativas que los interesados esperan de la
implementacién del SGSI en la EPS. La informacidn referente al tema se obtiene empleando
técnicas e instrumentos como son los cuestionarios y las entrevistas.

Figura 3: Elementos del proceso - Partes interesadas

- Obligaciones contractuales.
- Pan estratégico.
- Convenios, pactos colectivos.

Entrada Procedimiento Salida
- Actas de reunion con las partes | Identificar las partes interesadas y | - Matriz  de  necesidades vy
interesadas. sus necesidades o tipo de expectativas de las  partes
- Documentos legales y | informacion: interesadas por  tipo de
reglamentarios. - Personas o entidades interesadas informacion.

que tienen transcendencia en la
EPS o son afectados por su
desempefio.

En el contexto de la SI, se refiere
a personas o entidades que
influyen o se ven afectadas por la
SI o sus actividades relacionadas.
Identificar cuales son los
requisitos que advierten el
cumplimiento legal, contractual y
reglamentario interno.

Identificar los requisitos que
surgen de los  resultados
esperados respecto a la operacion
de la EPS.

La plantilla de la tabla 3 se debe
llenar empleando un indicador de
relacion entre la parte interesada
y cada tipo de informacion:

v A: Aprobador

v O: Origen

v I Informado

¥ U: Destino
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Tabla 3 - Herramienta para identificar necesidades y expectativas de partes interesadas

FASE 1 - CONTEXTO DE LA EPS

Proceso 1.2 - Identificar las necesidades y expectativas de las partes interesadas
Objetivo: Identificar las necesidades y expectativas de las partes interesadas relacionadas con la EPS.

Parte interesada

Necesidades / Tipo de informacion

Requerimientos

Estrategia de SI
Presupuesto de
Politicas de SI
de ST

SI
Plan de SI

Comunicacién
Informes de
Revision de SI
Catélogo de
Servicios de SI
Perfil de Riesgo
de la Inform.
Cuadro de
Mando de SI

Plan de

Interna: EPS

Directorio

Gerente General

Gerente Administracion y Finanzas

Comité de la SI

Oficial de SI

Jefe Oficina de Recursos Humanos

Personal administrativo

Interna: T1

Jefe de Oficina de Informatica

Personal de TI

Externa

MVCS

SUNASS

OTASS

Gobiernos Locales

Entidades Financieras

Proveedores

Conclusion:

Elaborado por:

Fecha:

Proceso 1.3: Determinar el alcance del SGSI

La finalidad de esta actividad es tener identificado a los responsables, procesos/funciones e
infraestructura de TI relacionados a la aplicacion del modelo de SI propuesto. Aqui se
consideran las cuestiones internas y externas, partes interesadas y funciones o procesos
comprendidos dentro de los limites del SGSI. Para la recoleccion de informacion se analizaran

los documentos de la EPS.

Figura 4: Elementos del proceso - Determinacién del alcance

contexto externo.

- Matriz  de  necesidades y
expectativas de las partes
interesadas  por  tipo  de
informacion.

Entrada Procedimiento Salida
- Catdlogo de definicion del | - Comprender la EPS. - Listado de dispositivos fisicos y
contexto interno. v'Detallar los procesos o aplicaciones de software que
- Catadlogo de definicion del funciones donde se maneja la intervienen durante el manejo de

informacion a resguardar.

v'Relacion del personal
responsable del tratamiento de
la informacion.

- Identificar lo que necesita ser

protegido.

v'Listar los dispositivos fisicos
(HW) y aplicaciones (SW) que
intervienen durante el manejo
de la informacion.

la informacion.

- Detalle de procesos o funciones
donde se maneja la informacion a
resguardar.

- Relacion de responsables del
tratamiento de la informacion.




Tabla 4 - Herramienta para determinar el alcance del SGSI

FASE 1 - CONTEXTO DE LA EPS
Proceso 1.3 - Determinar el alcance del SGSI

Objetivo: Identificar los responsables, procesos o funciones e infraestructura de TT relacionados con
la implementacion del SGSIL

Detalle

Procesos/Funciones

Responsables

Infraestructura de TI

Conclusion:

Elaborado por:

Fecha:

FASE 2: LIDERAZGO

Proceso 2.1: Asegurar el liderazgo y compromiso
Tiene la finalidad de verificar el cumplimiento de las funciones de liderazgo por parte del
Directorio. Para recolectar informacion necesaria se realizaran entrevistas al Directorio de la

EPS.

Figura 5: Elementos del proceso - Liderazgo

Entrada

Procedimiento

Salida

- Programas de comunicaciones.

- Disposiciones, normas.

- Planes de incentivos
recompensas.

y

- Aplicar la plantilla para verificar
el cumplimiento del liderazgo
(Tabla 5) al Directorio donde se
consideran las funciones de SI
minimas requeridas por la
ISO/IEC 27001:2022.

- Marcar con una X seglin el

- Check list de cumplimiento de las
funciones del Directorio:
v'Funciones de liderazgo que no

cumple el Directorio.
v'Funciones de liderazgo que si

cumple el Directorio.
v'Funciones de liderazgo que

cumplimiento de la funcion: cumple parcialmente el
v'Si = Se cumple con las Directorio.
funciones de liderazgo.
v"No = No se cumple con las
funciones de liderazgo.
v'Parcial = la funcion estd
incompleta.
- Finalmente, se debe especificar la
funcion que falta por cumplir al
Directorio.
Tabla 5 - Herramienta para verificar el cumplimiento del liderazgo
[DERA D
Procesc egurar el liderazgo HIMPIomiso
Objetivo: Verificar el cumplimiento de las funciones de liderazgo por parte del Directorio.
Ne Funciones Si Parcial No
1
2
3
4
5
Conclusién:
Elaborado por: | Fecha:

Proceso 2.2: Establecer politicas y objetivos de Sl
Este proceso formaliza el compromiso del Directorio, identificando politicas de Sl alineadas a
las exigencias de la EPS. Para obtener informacion pertinente se analizara la documentacion

relacionada a la SI.

45
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Figura 6: Elementos del proceso - Politicas y objetivos

Entrada Procedimiento Salida

- Catdlogo de definicidn del | - Identificar las politicas de SI: - Documento politicas de SL

contexto interno. v'Redactar las politicas de
- Catdlogo de definicion del acuerdo a las necesidades de la

contexto externo. EPS.
- Politicas y directivas v'Debe tener en cuenta los

Institucionales. objetivos de la EPS.
- Estructura Organizacional. ¥'Demostrar que se tienen en
- Politicas planteadas por COBIT 5 cuenta los requisitos de las

para SI, seccion II — apéndice partes interesadas.

A3, ¥'Comunicar la politica a las

partes interesadas.

- Definicion: Se explica en qué
consiste y cual es el proposito de
cada politica.

- Alcance: Se identifican las areas
donde se aplicaran las politicas y
las personas implicadas en el
cumplimiento de la misma.

- Objetivo de Seguridad: Se
definen los objetivos de SI
alineado a cada politica de
seguridad, acorde a las nuevas
tecnologias.

Tabla 6 - Herramienta para establecer las politicas y los objetivos de Sl
FASE 2 - LIDERAZGO

Proceso 2.2 - Establecer politicas y objetivos de SI

Objetivo: Identificar y establecer las politicas y los objetivos de SI alineados a la necesidad de la EPS.
N° | Politica de seguridad Definicion Alcance Objetivo de seguridad
1
2
3
4
5
Conclusion:
Elaborado por: | Fecha:

Proceso 2.3: Asignar roles y responsabilidades

El objetivo de este proceso la definicion y comunicacién de los roles y responsabilidades
relacionados con la gestion de la Sl en la EPS. Para este fin, se obtendra informacion relevante
a través del analisis de documentos de la EPS.
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Figura 7: Elementos del proceso - Roles y responsabilidades

Entrada Procedimiento Salida
- Estructura Organizacional. - Rol: Identificar el rol o cargo del | - Matriz de roles v
- Plantilla de determinacion del | personal de la EPS. Segin | responsabilidades de SI claves
alcance del SGSI. COBIT 5 para SI, es pertinente la claramente definidos.

instauracion de tres (03) roles:
v'Oficial de SL

v Comité de SL

v Comité de gestion de riesgos.
Ademas de ofros roles y
estructuras relacionadas con TI.
Responsabilidad: Identificar las
responsabilidades asociadas a
cada rol del personal de la EPS.
Nivel de implicancia: Indicar el
nivel de repercusion en el
personal en la EPS mediante la
siguiente calificacion:

v'R: Responsable de hacerlo

v' A: Responsable de que se haga
v'C: Consultado

v'I: Informado

Tabla 7 - Herramienta para asignar roles y responsabilidades

[DER A 0
Procesc ASIZNA Dle esponsabiidade

Obijetivo: Identificar y asignar roles y responsabilidades del recurso humano que participaré en la SI de la EPS.
N°e Rol Responsabilidad Nivel de implicancia
1

2

3

4

5
Conclusion:
Elaborado por: | Fecha:

FASE 3: PLANIFICACION
Proceso 3.1: Identificar el riesgo

A. Identificar los activos

Tiene como propdsito la identificacion de los activos existentes dentro de la EPS que, de verse
afectados, influiria negativamente en la continuidad de sus operaciones. La informacion es
extraida del inventario de activos de la EPS y la observacion directa.

Figura 8: Elementos de la actividad - Identificacion de activos

Entrada Procedimiento Salida
- Clasificacion de los tipos de | - Se procede a completar la | - Listado de activos de informacion
activos (Cuadro 1). informacion en la plantilla para | dela EPS.

identificar de activos (Tabla 8).
Luego, se identifican los activos
de informacion presentes en la
EPS vy clasificarlos de acuerdo a
la clasificacion de los tipos de
activos (ver Cuadro 1).
El siguiente paso es codificar los
activos de informacion
identificados.
-En la columna descripcion,
indicar la funcién del activo.




Cuadro 1 - Clasificacion de tipos de activos
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MAGERITT ISO 27005:2008

-Esenciales Primarios

v'Datos de caracter personal - Actividades y Procesos del negocio
- Arquitectura del sistema - Informacién
-Datos / Informacion De soporte
- Servicios -Hardware
-Claves criptograficas - Software
- Aplicaciones informaticas (Software) -Redes
- Equipamiento informatico (Hardware) | -Personal
-Redes de comunicaciones - Ambientes fisicos
- Soporte de Informacion -Organizacion

-Equipamiento Auxiliar
-Instalaciones
- Personal

Tabla 8 - Herramienta para identificar los activos
FASE 3 - PLANIFICACION

Proceso 3.1 - Identificar el riesgo
A Identificar los activos

Objetivo: Definir los activos que son criticos para la EPS que, de verse afectados, influiria negativamente en
la continuidad de las operaciones de la EPS.
Ne Activo Descripcion del activo | Categoria del activo | Cod. de categoria | Cad. del activo
1
2
3
4
Conclusion:
Elaborado por: | Fecha:
B. Valorar los activos

Para poder valorar adecuadamente los activos, se ordenan de arriba a abajo, asignando valor en
orden de relevancia, considerando los principios de disponibilidad, integridad vy
confidencialidad, realizando valoraciones tanto cuantitativas como cualitativas. Se recomienda
utilizar una escala Likert para el proceso de evaluacién, que mide su nivel de cumplimiento.
Ademas de definir el rango de calificacion (en este caso de 1 a 5), esto también nos permite
tener suficiente amplitud de calificacion. Para realizar este paso, los activos deben extraerse de
la herramienta utilizada en el proceso anterior.

Figura 9 - Elementos de la actividad - Valoracion de activos
Procedimiento
- Valorar los activos tomando en
cuenta los criterios de:
¥'Confidencialidad (C): Acceso a
la informacion soélo por el
personal autorizado,
considerar el cuadro 2.
v Disponibilidad (D): Acceder a
la informacién cuando se

Entrada
- Listado de activos de informacion
de la EPS.

Salida
- Listado de activos de informacion
valorados.

necesite,  considerar el
cuadro 3.

v'Integridad (I): Exactitud vy
complecion de la
informacién, considerar el
cuadro 4.

- Se procede a completar la

informacion del formato de
valoracion de activos (Cuadro 5).
- Nivel de valoracion total= C+D+1




Cuadro 2 - Valoracion de los criterios de confidencialidad

CONFIDENCIALIDAD (C)

Valor

Criterio

De naturaleza ptiblica, no requiere control y no tiene impacto negativo en la EPS.

De menor importancia, requiere control minimo, sin impacto negativo en la EPS.

Cuasi importante, requiere control bajo, impacta levemente a la EPS.

Importante, requiere control medio, impacta negativamente a la EPS.

h |k W2

De alta importancia, requiere control alto, impacta seria y negativamente a la EPS.

Cuadro 3 - Valoracion de los criterios de disponibilidad

DISPONIBILIDAD (D)

Valor

Criterio

Informacion cual inaccesibilidad no perjudica la realizacion de los procesos de la

EPS.

Informacion cual inaccesibilidad permanente de al menos 10% del tiempo
durante la jornada laboral impediria la realizacion de los procesos de la EPS

Informacion cual inaccesibilidad permanente de al menos 50% del tiempo
durante la jornada laboral impediria la realizacion de los procesos de la EPS

Informacion cual inaccesibilidad permanente de al menos 80% del tiempo
durante la jornada laboral impediria la realizacion de los procesos de la EPS.

Informacion cual inaccesibilidad permanente de al menos el 95% del tiempo
durante la jornada laboral ocasionaria un perjuicio significativo para la EPS.

Cuadro 4 - Valoracion de los criterios de integridad

INTEGRIDAD (I)

Valor

Criterio

No es relevante para la correcta operacion de la EPS.

Se puede recuperar de una forma bastante facil.

Se puede recuperar guardando la relacion pertinente con una molestia razonable.

Es posible recuperar la integridad del activo en un tiempo razonable.

(W

No es posible recuperar el activo y sus relacionados.

Cuadro 5 - Valoracion de los niveles de criticidad de los activos

Rango | Valor | Descripcion Criterio
0 1 Muy | MB | No es relevante para la operacion de la EPS
Bajo
1-3 2 Bajo B Perjudica ligeramente la operacion de los procesos de la EPS, en 10%
del tiempo de la jornada laboral, no involucra pérdida de informacion.
4-6 3 Medio | M | Perjudica la operacion de los procesos de la EPS al menos 50% del
tiempo de la jornada laboral, no involucra pérdida de informacion.
7-9 4 Alto A | Perjudica la operacion de los procesos de la EPS al menos 80% del
tiempo de la jornada laboral, puede involucrar pérdida de informacién
10-12 5 Muy | MA | Interrumpe la operacion de los procesos de la EPS al menos 95% del
Alto tiempo de la jornada laboral, e involucra pérdida de informacion.

Tabla 9 - para valorar los activos
FASE 3 - PLANIFICACION

Proceso 3.1 - Identificar el riesgo

B. Valorar los activos

Objetivo: Identificar el nivel de criticidad de cada activo de informacion.
ACTIVO VALORACION
Ne Etiqneta’de Cﬁdigo del Descripcion del activo C D |1 TOTAL (C+P+_I?
categoria active Valor | Descripcién
1
2
3
4
5
Conclusion:
Elaborado por: | Fecha:
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C.

Identificar y valorar las amenazas v vulnerabilidades

50

Permite identificar las vulnerabilidades y las amenazas a cada activo previamente valorado. Las
vulnerabilidades se refieren a cualquier situacion que pueda causar complicaciones de
seguridad; las amenazas representan comportamientos especificos que aprovechan las
vulnerabilidades que generan incidencias de seguridad.

Figura 10 - Elementos de la actividad - Amenazas y vulnerabilidades

Entrada

Procedimiento

Salida

- Listado de activos de informacion | - Se analiza la  informacion
de 1a EPS.

producida en la fase 1, para
identificar las amenazas en la
EPS.

- Se identifican las amenazas que
mfluyen en cada activo de la EPS
teniendo en cuenta el cuadro 6 -
Listado de  amenazas ¥y
vulnerabilidades.

- Se procede a llenar la tabla 10
catalogando los activos
valorizados en la actividad
anterior de acuerde a las
amenazas a las que pueden estar
expuestos. Para asignar los
valores  relacionados a la
motivacion y capacidad se debe
considerar el cuadro 7, y el valor
final de la amenaza se obtendra
usando el cuadro 8 - Matriz de
valorizacion de amenazas.
Para establecer cuales son las
vulnerabilidades asociadas a las
amenazas de cada uno de los
activos identificados se
considerara el cuadro 6 - Listado
de amenazas y vulnerabilidades.

-En base a la valoracion
considerada en el cuadro 9 -
Criterios de valoracion de
vulnerabilidades, se procede a
llenar la tabla 11 - Plantilla para
valorar las vulnerabilidades.

- Para  asignar los  valores
relacionados a la severidad y
exposicion, se debera usar el
cuadro 10 - Matriz de valoracion
de vulnerabilidades.

- Listado de amenazas valoradas.

- Listado
valoradas.

de  vulnerabilidades

Cuadro 6 - Criterios de valoracion de amenazas

Valor

Capacidad

Motivacion

Poca o nula capacidad de realizar el ataque.

Poca o nula motivacion.
No se esta inclinando a actuar.

(1) Capacidad moderada. Se tiene el conocimiento y habilidades

para realizar el ataque, pero pocos recursos.

(2) Tiene suficientes recursos, pero conocimiento y habilidades

limitadas.

Nivel moderado de
motivacidén. Se actuard si se le
pide o provoca.

Altamente capaz. Se tienen los conocimientos, habilidad y

recursos necesarios para realizar un ataque. Cumple con menos
del 80% del perfil del responsable del proceso y con al menos el

70% de los accesos al proceso.

ataque.

Altamente motivado.
Casi seguro que intentara el
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Cuadro 7. Listado de amenazas y vulnerabilidades

ACTIVO AMENAZAS VULNERABILIDADES
Hardware Incumplimiento en el mantenimiento | Mantenimiento imsuficiente /instalacion fallida de los
del sistema de informacion. medios de almacenamiento.
Destruccion del equipo o los medios. | Falta de esquemas de reemplazo periddico,
Polvo, corrosion, congelamiento. susceptibilidad a la humedad, el polvo v la suciedad.
Radiacion electromagnética. Sensibilidad a la radiacion electromagnética.
Error en el uso. Falta de control de cambio con configuracion eficiente.
Pérdida del suministro de energia. Susceptibilidad a las variaciones de tension.
Fenomenos meteorologicos. Susceptibilidad a las variaciones de temperatura.
Hurto de medios o documentos. Almacenamiento sin proteccion.
Copia no autorizada.
Falta de cuidado en la disposicion final.
Software Falsificacion de derechos. Falta de mecanismos de identificacion vy
autentificacion, como la autentificacion de usuano.
Abuso de los derechos. Falta o insuficiencia de la prueba del software.
Falta de "terminacion de la sesion” cuando se abandona
el equipo de computo.
Distribucidén errada de los derechos de acceso.
Incompatibilidad.
Corrupcidn de datos. Ataque informatico humano.
Error en el uso. Interface de usuario complicada.
Falta de documentacién.
Fechas incorrectas.
Manipulacion con software. Descarga v uso no controlado de SW.
Falta de copias de respaldo.
Personal Incumplimiento en la disponibilidad | Suplantacion de identidad.
del personal.
Error en el uso. Uso incorrecto de software v hardware
Entrenamiento insuficiente en seguridad.
Falta de conciencia acerca de la seguridad.
Procesamiento ilegal de los datos. Falta de mecanismos de monitoreo
Hurto de medios o documentos. Trabajo no supervisado del personal externo o de
limpieza.
Destruccion de equipo o medios. Uso inadecuado o descuidado del control de acceso
fisico a las edificaciones v los recintos.
Ambientes Inundacidon. Ubicacién en un area susceptible de inundacion.
fisicos Pérdida del suministro de energia. Red energética inestable.
Hurto de equipo. Falta de proteccion fisica de las puertas y ventanas de
la edificacion.
Informacion | Incumplimiento en el mantenimiento | Informacion no registrada bajo control.

de la informacion.

Uso madecuado de la informacion almacenada.

Desgaste por manipulacion.

Negacion de acciones.

Falta de asignacion adecuada de responsabilidades en
la SL.

Cuadro 8 - Matriz de valoracién de amenazas

Motivacion
Capacidad 1 2 3
1 1 2 3
2 2 3 4
3 3 4 5
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Tabla 10 - Herramienta para valorar de amenazas
FASE 3 - PLANIFICACION

Proceso 3.1 - Identificar el riesgo
C.1 Valorar las amenazas

Objetivo: Identificar las amenazas bajo los criterios de capacidad y motivacion.
N° | Amenazas Activos Capacidad Motivacién Valor amenaza
1
2
3
4
5
Conclusion:
Elaborado por: \ Fecha:

Cuadro 9 - Criterios de valoracion de vulnerabilidades

Valor Severidad Exposicion
Severidad Baja: Se requiere una cantidad Exposicion Baja: Los efectos de
significativa de recursos para explotar la vulnerabilidad son minimos. No incrementa la
1 vulnerabilidad y tiene poco potencial de posibilidad de que vulnerabilidades
pérdida o daiio en el activo. adicionales sean explotadas.
Severidad Moderada: Exposicion Moderada: La vulnerabilidad
(1) Se requiere una cantidad significativa de | puede afectar a mas de un elemento o
recursos para explotar la vulnerabilidad y componente del sistema. La explotacion de la
tiene un potencial significativo de pérdida o | vulnerabilidad aumenta la posibilidad de
2 dafio en el activo. explotar vulnerabilidades adicionales.

(2) Se requiere pocos recursos para explotar
la vulnerabilidad y tiene un potencial
moderado de pérdida o dafio en el activo.

Severidad Alta: Se requieren pocos recursos | Exposicion Alta: La vulnerabilidad afecta a la

para explotar la vulnerabilidad y tiene un mayoria de los componentes del sistema. La
3 potencial significativo de pérdida o dafio en | explotacion de la vulnerabilidad aumenta
el activo. significativamente la posibilidad de explotar

vulnerabilidades adicionales.

Cuadro 10 - Matriz de valoracién de vulnerabilidades

Exposicion
Severidad 1 2 3
1 1 2 3
2 2 3 4
3 3 4 5

Tabla 11 - Herramienta para valorar las vulnerabilidades
FASE 3 - PLANIFICACION

Proceso 3.1 - Identificar el riesgo
C.2 Valorar las vulnerabilidades

Objetivo: Determinar las vulnerabilidades bajo los criterios de severidad y exposicion.
Ne Activo Amenaza Vulnerabilidad | Severidad Exposicion | Valor vulnerabilidad
1

2

3

4

5
Conclusion:
Elaborado por: | Fecha:




Proceso 3.2: Analizar el riesgo

A. Valorar la probabilidad e impacto del riesgo

Aqui se determinard la probabilidad que se materialice un riesgo debido a causa de una
determinada vulnerabilidad. Ademas, el analisis de impacto nos permite medir el impacto

negativo de la materializacion de cada riesgo identificado para cada activo critico.

Figura 11 - Elementos de la actividad - Impacto del riesgo

Entrada

Procedimiento Salida

- Listado
valoradas.

- Listado de amenazas valoradas.
vulnerabilidades

de

- Se procede a asignar un valor de | - Listado de riesgos valorados.
probabilidad de acuerdo al cuadro
11, para cada vulnerabilidad
asociada a cada uno de los
activos de informacion de la EPS.
Luego se procede a llenar la
informacion en la tabla 12 -
Plantilla para analizar el riesgo,
donde corresponde el valor de la
probabilidad.

Enseguida se procede a asignar
un valor de impacto de acuerdo al
cuadro 12, para cada
vulnerabilidad detectada para
cada uno de los activos de
informacion de la EPS.
Finalmente se procede a llenar la
informaciéon en la tabla 12 -
Plantilla para analizar el riesgo,
donde corresponde el valor del
impacto.

Cuadro 11 - A.1 Valoracion de la probabilidad

Valor

Probabilidad

Descripcion

Casi imposible

Es casi inconcebible que el suceso ocurra — 0% de ocurrencias
historicamente en el norte peruano.

(3]

Raro

Poco posible que ocurra (no se sabe que haya ocurrido alguna vez) — 0% de
ocurrencias historicamente en la EPS.

Posible

Posible que ocurra (ha ocurrido raramente) — Menos del 10% del total de
incidencias en la EPS.

Muy posible

Posible que ocurra algunas veces (no ha ocurrido con frecuencia) — Menos
del 50% del total de incidencias en la EPS.

Casi cierto

Posible que ocurra muchas veces (ha ocurrido con frecuencia) Mas del 80%
del total de incidencias en la EPS.

Cuadro 12 - A.2 Valoracion del impacto

Impacto

Descripcion

Insignificante

No requiere esfuerzo extra para restablecer la operacion de procesos de la EPS.

Menor

Puede implicar un tiempo de recuperacion menor al 10% del tiempo de la
jornada laboral v en la pérdida de algunos bienes, material o recursos.

Moderado

Puede implicar un tiempo de recuperacion menor al 50% del tiempo de la
jornada laboral v en la pérdida de bienes, material o recursos.

Mayor

Puede implicar un tiempo de recuperacion menor al 80% del tiempo de la
jornada laboral v en la pérdida de costosa de bienes, material o recursos.

Catastrofico

Puede implicar un tiempo mayor al 80.1% del tiempo de la jornada laboral, la
paralizacion total de los procesos de la EPS y la pérdida costosa de bienes,
materiales o recursos.




B. Valorar el riesgo
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Este proceso determina los niveles de riesgo en funcién de los valores obtenidos del analisis de
vulnerabilidad y amenazas de activos criticos. Al aplicar la escala de magnitud de impacto, se
puede determinar cuanto influye en el proceso (bajo, medio, alto, severo).

Figura 12 - Elementos de la actividad - Valoracion del riesgo

Entrada

Procedimiento

Salida

- Listado de wvulnerabilidades de
los activos de informacion de la
EPS.

- Se calcula el nivel de riesgo
resultante del producto del valor
de amenaza, vulnerabilidad,
probabilidad e impacto, fijados en
las actividades anteriores. Para
determinar el nivel del riesgo se
tiene:
v'Valor del Riesgo = Valor de
Probabilidad (P) x Valor de
Impacto (I)

v'Se utiliza la siguiente escala
del 1 al 25.

- Acorde al valor del riesgo, ubicar
en el cuadro 13 la valoracion de
la magnitud del riesgo.

- Luego se procede a llenar la los
datos en la tabla 12 - Plantilla
para analizar el riesgo.

- Valoracién de la magnitud del
riesgo.

Cuadro 13 - B. Valoracion de la magnitud del riesgo

Valor del Riesgo Magnitud del Riesgo
1-5 Baja
6-10 Moderada
11-15 Alta
16-25 [

Tabla 12 - Herramienta para analizar el riesgo
FASE 3 - PLANIFICACION

Proceso 3.2 - Analizar el riesgo

Objetivo: Determinar el nivel del riesgo a través del resultado de los valores del analisis de
vulnerabilidad v amenazas, sobre los activos criticos.

Ne° | Céd. riesgo Activo

Amenaza Vulnerabilidad

P | I | PxI | Magnitud

1

2

3

4

5

Conclusion:

Elaborado por:

| Fecha:

Proceso 3.3: Evaluar el riesgo

Aqui se determina el valor de probabilidad de que una vulnerabilidad especifica represente un
riesgo. Ademas, para cada riesgo identificado para cada activo critico, se puede medir el
impacto negativo como consecuencia de materializarse el riesgo.



Figura 13 - Elementos del proceso - Evaluacion del riesgo
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Entrada Procedimiento Salida
- Listado de amenazas valoradas. - Se  priorizan los  riesgos | - Listado de riesgos segin su
- Listado de  vulnerabilidades identificados y se ubican seglin | tolerancia.
valoradas. su impacto y probabilidad en el

- Valoracién de la magnitud del

riesgo.

mapa de calor (Cuadro 14 -
Matriz de clasificacion  de
riesgos), donde se obtiene el
valor producto de la probabilidad
y el impacto, para cada evento de
amenaza.

Con el célculo de los valores del
punto anterior se debe ubicar el
riesgo y comenzar a completar la
informaciéon en la tabla 13 -
Plantilla para evaluar el riesgo,
con los valores obtenidos en las
plantillas de wvaloraciéon de
amenazas de la tabla 10 y de
valoracion de vulnerabilidades de
la tabla 11.

Conforme a la semaforizaciéon de
la matriz de clasificacion de
riesgos, se identificard la
tolerancia al riesgo segun la
clasificacion del cuadro 15 -
Identificacién de tolerancia al
riesgo, procediendo a asignar en
la tabla 13 - Plantilla para evaluar
el riesgo, la tolerancia para cada
riesgo.

Por ultimo, en la tabla 13 -
Plantilla para evaluar el riesgo, se
agregard el wvalor del riesgo
relacionado con la tolerancia al
riesgo, para determinar si es
aceptable, tolerable o nmno
tolerable.

Cuadro 14 - Matriz de clasificacion de riesgos

5
Casi seguro

5

10

4
Probable

4

8 12

3
Posible

3

6 9

Probabilidad

2
Improbable

2

4 6

10

1
Raro

1

2 8

4

5

1

Insignificante

2 3
Menor Moderado

4

Mayor

5
Catastrofico

Impacto

Cuadro 15 - Identificacion de la tolerancia al riesgo

Valor del riesgo | Tolerancia al riesgo Descripcion
1-5 Aceptable El riesgo es aceptable tal y como existe.
610 Tolerable El riesgo es tratado basado en la mitigacion.
11-25 No tolerable El riesgo es inaceptable por pérdidas mayores.
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Tabla 13 - Herramienta para evaluar el riesgo

FASE 3 - PLANIFICACION
Proceso 3.3 - Evaluar el riesgo

Objetivo: Evaluar el riesgo para determinar su tolerancia.
Ne Cc_id. 15 Magnitud | Activo | Amenaza | Vulnerabilidad LT Tolerancia
riesgo (PXI) | Aceptable | Tolerable | No Tolerable
1
2
3
4
5
Conclusion:
Elaborado por: | Fecha:

Proceso 3.4: Tratar el riesgo

El propdsito de este proceso es elegir controles pertinentes para el riesgo, dependiendo de la
magnitud y la tolerancia del riesgo. Corresponde determinar si se acepta, mitiga, evita o

transfiere el riesgo.

Figura 14 - Elementos del proceso - Tratamiento del riesgo

Entrada

Procedimiento

Salida

- Listado de amenazas valoradas.

- Valoracién de la magnitud del
riesgo.

- Clasificacion de estrategias.

- Listado de riesgos segin
tolerancia.

- Listado de controles del ANEXO
A de 1la ISO/IEC 27001:2022.

su

- Se deberd llenar los campos
correspondientes a cada riesgo, su
amenaza, magnitud vy la
tolerancia al riesgo en la plantilla
para tratar el riesgo de la tabla 14.
Seguidamente, para cada riesgo
evaluado, teniendo en cuenta su
magnitud, se debe seleccionar la
estrategia para su tratamiento
segun la clasificaciéon del cuadro
17.

De acuerdo a la estrategia
seleccionada, se deberd elegir los
controles pertinentes del ANEXO

A de la NTP ISO/IEC
27001:2022 para cada amenaza
identificada.

- Listado de controles a aplicar a
cada riesgo segun la estrategia
seleccionada.

Cuadro 16 - Definicidn de estrategias para el tratamiento del riesgo

Estrategia Definicion
Aceptar Los daﬁ.oslocasionados por la mater.ia.lizacién del riesgo no son significativos y no es
necesario implementar controles adicionales.
Mitigar Disminuir el impacto vy la probabilidad del riesgo implementacién de controles.
Evitar Prevlenir la materlial_izacié-n del riesgo retirando una actividad o un conjunto de actividades
planificadas o existentes.
Transferir Subcontratar un servicio que pueda manejar de manera mas eficaz el riesgo en particular.

Cuadro 17 - Clasificacién de estrategias para tratar el riesgo

Valor del Riesgo

Magnitud del Riesgo

Estrategia

1-5

Baja

Aceptar

6-10

Moderada

Aceptar
Mitigar

11 -

15 Alta

Mitigar
Evitar
Transferir
Mitigar
Evitar
Transferir
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Tabla 14 - Herramienta para tratar el riesgo

FASE 3 - PLANIFICACION

Proceso 3.4 - Tratar el riesgo

Objetivo: Determinar la estrategia para el tratamiento del riesgo y los controles a aplicar.
Estrategia
Ne C(.)d' de Magnitud Tolerancia Amenaza | = o & Controles
riesgo 2 & & Z
g & 3 =
< 2l & £
1
2
3
4
5
Conclusion: En esta seccion se especifica el comentario final de lo percibido después de llenada la plantilla.
Elaborado por: | Fecha:

FASE 4: SOPORTE

Proceso 4.1: Asignar recursos

El objetivo de este proceso es determinar las actividades y recursos necesarios para cumplir con
la implementacion de los controles seleccionados.

Figura 15 - Elementos del proceso - Asignacion de recursos

Entrada

Salida

- Listado de controles a aplicar a
cada riesgo segin la estrategia
seleccionada.

- CAP, MOF, Presupuesto.

Procedimiento
- En primer lugar, se debe
seleccionar los riesgos
considerados como altos ¥

extremos obtenidos de la tabla 14

- Plantilla del tratar el riesgo.

Se determinan las actividades a

realizar para el cumplir cada uno

de los controles elegidos.

- En esta etapa se deberd asignar
recursos pertinentes para
implementar las actividades a
realizar para el cumplimiento de
cada uno de los controles
elegidos. Para lo cual se debe
considerar:

v Inversion economica.
v Instalaciones.

v Equipos.

v Personas.

En este escenario podemos contar

con personas para que asuman la

responsabilidad de preservar la SI

en la EPS. En este caso se refiere a

recursos humanos ligados

exclusivamente SGSL

- Listado de actividades y recursos
asignados a cada riesgo segiin la
estrategia seleccionada.




Tabla 15 - Herramienta para asignar recursos

FASE 4 - SOPORTE

Proceso 4.1 - Asignar recursos

58

Objetivo: Determinar las actividades y los recursos necesarios para el cumplimiento de los controles seleccionados.
Ne Ct:géfgode Magnitud | Activo Amenaza | Estrategia Control Actividad Recursos
1
2
3
4
5
6
7
Conclusion:
Elaborado por: | Fecha:

Proceso 4.2: Capacitar y Concienciar
Este proceso tiene como objetivo definir el plan de acciones a implementar para capacitar y
concienciar al personal de la EPS, con el proposito de que entiendan y acepten las politicas y
planes de seguridad, y comprendan las implicaciones de no cumplir con las normas de Sl

propuestas.

Figura 16 - Elementos del proceso - Capacitacién y concienciacion

Entrada

Procedimiento

Salida

- Estructura Organizacional, MOF,
ROF.

- Plantilla de determinacion del
alcance del SGSI.

- Matriz  de  necesidades vy
expectativas de las  partes
interesadas.

- Matriz de roles y
responsabilidades de SI claves
claramente definidos.

- Documento politicas de SI.

- Listado de controles a aplicar a

cada riesgo segin la estrategia

seleccionada.

Listado de actividades y recursos

asignados a cada riesgo segun la

estrategia seleccionada.

Establecer un programa de
capacitacion y concienciacidn.
(Oficial de SI, Jefe de TT)
Programar diversas actividades
de concienciacion.

Utilizar los medios de
comunicaciéon que estén al
alcance, incluyendo  charlas
presenciales, videoconferencias,
capacitaciones virtuales;
adaptadas al ritmo y tiempo del
personal de la EPS.

Mantener informado a todo el
personal de las actualizaciones en
temas de SI.

Impartir con periodicidad
capacitaciones y comunicaciones
de SI y asegurarse que se
incluyan a todos los empleados.
Ademds de incluir a los
proveedores que sean necesarios
para garantizar que todos los que
realizan trabajos en la EPS, que
impliquen la SI, estén incluidos.

- Plan

concienciacion del personal de la

EPS.

de capacitacion y




Tabla 16 - Herramienta para capacitar y concienciar

FASE 4 - SOPORTE
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Proceso 4.2 - Capacitar y concienciar

Objetivo: Definir el plan de capacitacién y concienciacién del personal de la EPS.
Tipo Accion | Condiciones | Involucrados Recursos Tareas Efectividad | Fecha
Documentos: | 1. Diseflar pruebas
para evaluar al
Evaluar | 1° Responsable: | Presentacion: | personal designado
L, ., . Resultado .
Capacitacién | ... Evaluacion . - para cumplir roles esperado: Inicio:
Charla | completada Convocado: Ubicacion: en el sistema. P ) Fin:
de ... 2.  Ejecutar la
Tecnologia: evaluaciéon del
personal.
Conclusién:
Elaborado por: | Fecha:

Proceso 4.3: Determinar la comunicacion del SGSI
El propoésito de este proceso es determinar actividades que regirdn las comunicaciones
relevantes para complementar las actividades de operacion del SGSI, identificando quién
comunicard, qué se lograra, cuél sera el contenido, cudndo se comunicard y qué medios se

utilizaran.

Figura 17 - Elementos del proceso - Comunicacion

Entrada

Procedimiento

Salida

- Listado de controles a aplicar a
cada riesgo segun la estrategia
seleccionada.

- Listado de actividades y recursos
asignados a cada riesgo segin la
estrategia seleccionada.

- En primer lugar, se debe |- Plan de
establecer lo que se va a SGSL
comunicar (Qué), especificando
cudl es el tema y contenido de la
comunicacion.

Establecer el responsable (Quién)

trasmitird el mensaje,

especificando quién tomard el rol
de emisor.

Establecer a quién se trasmitird el

mensaje, especificando quién

tomara el rol de receptor.

- Seleccionar que medios de
comunicacion se utilizardn para
cada control (verbal, escrito, e-
mail, web, video, etc.).

- Finalmente, definir el causal o en
qué momento (Cudndo) ha de
realizarse la comunicacion.

comunicaciones del
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Tabla 17 - Herramienta para comunicar el SGSI
FASE 4 - SOPORTE

Proceso 4.3 - Determinar la comunicacion del SGSI

Objetivo: Determinar las acciones que guiaran las comunicaciones relevantes que para complementar
la operacion del SGSL

Riesgo A quien Responsable | Tema a Medio de

. . X . Fecha
asociado | comunicar | de comunicar | Tratar | comunicaciéon

Control | Actividad

Conclusién:
Elaborado por: Fecha:

FASE 5: OPERACION

Proceso 5.1: Planificar y controlar la operacion del SGSI

Se realiza el alineamiento de los controles elegidos con los objetivos de SI determinados por la
EPS, con la finalidad de que se cumplan. Para desarrollar esta tarea se debera aplicar los
controles sefialados al momento de tratar los riesgos.

Figura 18 - Elementos del proceso — Planificacion y control de la operacion

Entrada Procedimiento Salida
- Objetivos de SI establecidos. - Usar los controles mencionados | - Listado de responsables del
- Listado de controles a aplicar a en la plantilla para el tratamiento cumplimiento de cada control
cada riesgo segin la estrategia del riesgo - tabla 14. Los cuales implementado en la EPS.
seleccionada. se seleccionaron del Anexo A de

la NTP ISO/IEC 27001:2022.

Se debe tener en cuenta los
objetivos de seguridad
establecidos en el proceso 2.2 -
Establecer politicas y objetivos
de SI (Tabla 6).

Realizar una lista de actividades
para implementar dichos
controles y dar cumplimiento a
los objetivos de SI establecidos.
Definir quién es el responsable de
dar cumplimiento al control de
seguridad.

Tabla 18 - Herramienta para el control operacional
DPERACIO
Proceso Plan pntrolar la ope on de
Objetivo: Alinear los controles elegidos con los objetivos de seguridad establecidos por la EPS.
Control de seguridad | Objetivo de seguridad Actividad de control Responsable del control

Conclusién: En esta seccion se especifica el comentario final de lo percibido después de llenada la plantilla.
Elaborado por: | Fecha:
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FASE 06: EVALUACION DEL DESEMPENO

Proceso 6.1: Monitorear, analizar y evaluar el SGSI

Este proceso sirve para evaluar el rendimiento, efectividad y cumplimiento de los objetivos de
S, determinando lo que se debe medir y controlar, cuando, quién y como. Para llevar a cabo
esta tarea se recomienda realizar entrevistas a los miembros de la alta direccion, asi como del
areade TI.

Figura 19 - Elementos del proceso - Monitoreo, analisis y evaluacion
Entrada Procedimiento Salida
- Objetivos de SI establecidos. - Escoger los controles de ST a - Plan de monitoreo.
- Listado de controles a aplicar a monitorear, considerar solo los
cada riesgo segun la estrategia que se necesite realmente.

seleccionada (Anexo A de la
ISO/IEC 27001:2022).

- Listado de actividades y recursos
asignados a cada riesgo segun la

- Indicar que método de monitoreo
se va a aplicar a cada control.

- Establecer el valor del control, de
acuerdo al cuadro 18 - Valoracion

del nivel de cumplimiento.

- Definir el responsable de realizar
el monitoreo.

- Ingresar el periodo de monitoreo.

- Calificar el cumplimiento del
control monitoreado.

estrategia seleccionada.

Cuadro 18 - Valoracion del nivel de cumplimiento

Valor Estado Descripcion
Se cumple como solicita el modelo propuesto, es conocido
1 Cumple satisfactoriamente | y aplicado por todos los involucrados del SGSI, cumple al

100%.
Se hace de manera parcial, se definio, pero no se gestiona.
No existe o no se estd haciendo.

2 Cumple parcialmente
No cumple

No aplica El control no se aplica a la EPS.

Tabla 19 - Herramienta para monitorear, analizar y evaluar el SGSI
. ALUACION DEL D [PENC

Objetivo: Establecer un plan de monitoreo, andlisis v evaluacion del SGSL

N? | Controles | Meétodo Valor del Estado Responsable Periodo
control

1

2

3

4

5

Conclusion:

Elaborado por: | Fecha:

FASE 07: MEJORA CONTINUA

Proceso 7.1: Mejorar el SGSI

Se trata de identificar mejoras de acuerdo a los objetivos de SI determinados en el SGSI, con el
propdsito de encauzar los esfuerzos en el mejoramiento de sus procesos. Una vez sean
mejoradas las actividades que correspondan, éstas seran incluidas en el plan de comunicaciones
de la EPS a fin de que sea conocida por todas las areas de interés.



Figura 20 - Elementos del proceso - Mejoramiento continuo
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Entrada

Procedimiento

Salida

- Objetivos de SI establecidos.

- Listado de controles a aplicar a
cada riesgo seguin la estrategia
seleccionada.

- Listado de actividades y recursos
asignados a cada riesgo segun la
estrategia seleccionada.

- Plan de monitoreo.

- Listar los controles propuestos
que contrarrestan los riesgos.

- Ingresar las fechas de inicio y de
fin del plan de mejora continua.

- Plan de accién. Seleccionar
herramienta y/o servicio para
apoyar a la EPS en mantener y
mejorar continuamente el SGSI,
por ejemplo:

v’ Asesoria para la revision por el
Directorio.

v'Realizacion de Auditorias
internas.

v Evaluaciones técnicas de
cumplimiento.

v'Comentarios de incidentes de
SL

v'Monitoreo de KPIs v SLAs de
SL

v Evaluaciones de cumplimiento
de proveedores de servicios.

- Plan de mejoramiento continuo.

Tabla 20 - Herramienta para la mejora continua

Objetivo: Elaborar un plan de mejora continua

Riesgos Plan de accion
N° | involucrad | Controles . .. Fecha de inicio Fecha de fin
os (Herramienta/Servicio)
1
2
3
4
5
Conclusion:

Elaborado por:

Fecha:
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ANEXO 5
Validacion del contenido del modelo de SI propuesto por juicio de expertos
EXPERTO 1

FICHA DE VALIDACION DE EXPERTOS DEL MODELO PROPUESTO
Estimado Ingeniero:

A través de la presente me dirijo a usted con la finalidad de solicitar su colaboracion parza Iz validacion de Iz
propuesta realizada en la investigacién denominada MODELO DE SEGURIDAD DE LA INFORMACION BASADO
EN MARCOS DE TRABAJO ESTANDARIZADOS PARA CONTRIBUIR EN LA GESTION DE LAS ENTIDADES
PRESTADORAS DE SERVICIOS DE SANEAMIENTO DEL NORTE DEL PERU. Para tal fin, se anexa el cuestionario
de validacion.

NOMBRES Y
APELLIDOS: To se Garcz Chrrea
FORMACION
ACADEMICA: & V\f S _fm&J
AREA DE EXPERIENCIA
PROFESIONAL: 3 € F/U\Y‘ Cfad A (« hj 9 /o Mec an
TIEMPO DE
EXPRIENCIA: é M 21 S1., 38 e 7. T
r

CARGO ACTUAL:

015 lci 6/ ‘Sagur!dad c(t Lx I‘n/arma C‘roy)
INSTITUCION: Muniz PCi[ Ao frawnaa_f &l Clqc/cxyo

Obijetivo de la investigacion: Contribuir en la seguridad de |z informacidn de las entidades prestadoras de
servicios de saneamiento del norte del Pert.

Obijetivo del juicio de expertos: Comprobar la validez del modelo propuesto en relacion 2 Iz sufidenca,
claridad, coherencia y relevancia de los items considerados.

Obijetivo de la prueba: Determinar la utilidad del modelo propuesto en la gestion de las entidades
prestadoras de servicios de saneamiento.

De acuerdo con los siguientes indicadores califique cada uno de los items segun corresponda.

CALFICACON
3. Moderado nive!

1. No cumple con el criterio
Los items no son suficientes

2. Bajo Nivel 4 ARD mwet

SUFICIENCIA

Los items que pertenecen a una
misma dimension bastan para
obtener la medicién de ésta

para medir la dimension.

Los ftems miden 2lgun aspecto
de |a dimensién pero no
corresponden con |2 dimensidn
total.

Se deben incrementar aiguncs
items parz poder evaluar iz
dimension compleaments

Los mees sor safoe=s

CLARIDAD
El item se comprende facilmente, es
decir, su sintdctica y seméntica

El item no es claro.

El item requiere varias
modificaciones o una
modificacion mayor en & uso

Se requiere una modificacidn
muy especifica de alguncs de
los términcs del Rem.

S Remes claro, Sene
SeTETTCE ¥ SERLS I0eCacE

El item tiene relacidn légica con l2

|dimensidn o indicador que estd
{midiendo.

con |a dimension.

tangencial con |2 dimensién.

moderada con |2 dimensidn
que estd midiendo

g son adecuadas. de las palabras de acuerdo con
8 su significado o por la
E 5 .
S ordenacidn de las mismas.
COHERENCIA El item no tiene relacion Iégica |El item tiene una refacidn B item Sene una relacice 8 == se scumws

compl stpmente rE30OTI00
jcon i3 Gmensidn gue es3
=deco

RELEVANCIA
El ftem es esencial o importante, es
decir debe ser incluido.

El item puede ser eliminado sin
que se vea afectada la

medicién de |a dimensién.

Bl item tiene aiguna relevancia,
pero otro item puede estar

incluyendo o que mide éste.

B Rem es relativaments
importante.

B Rem o5 muy reagate y debe
ser incigido
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VALIDACION DEL MODELO DE SEGURIDAD DE LA INFORMACION BASADO EN MARCOS DE TRABAJO ESTANDARIZADOS PARA CONTRIBUIR EN LA GESTION DE LAS ENTIDADES PRESTADORAS
DE SERVICIOS DE SANEAMIENTO DEL NORTE DEL PERU

FASE 01 - Contexto de la EPS

Proceso 1.1: Comprender la EPS y su
contexto

Identificar los pardmetros de fuente y detalle en cada criterio

A. Definir el contexto interno
del contexto internoy interno

Identificar los pardmetros de fuente y detalle en cada criterio

B. Definir el contexto externo
del contexto Interno y externo.

Proceso 1.2: Identlificar las necesidades y |[Identificar las necesidades y expectativas de las partes
expectativas de las partes interesadas Interesadas relaclonadas con la EPS,

£ L N

Proceso 1.3; Determinar ol ab del Identificar los procesos o funciones, responsables e

Infraestructura de Tl relacionados con la implementacién de L/,
SGSI un SGSI.
FASE 02 - Liderazgo
Proceso 2.1: Asegurar el liderazgo y Identificar el cumplimiento de las funclones de liderazgo por )
compromiso parte del Directorlo.
Proceso 2.2: Establecer politicas y Identificary establecer las politicas y objetivos de seguridad [//
objetivos de seguridad de la informacién [de acuerdoa las necesidades de la EPS.

Identificar y aslgnar los roles y responsabllidades del

Proceso 2.3: Asignar roles y personal que Intervendrd en la seguridad de la Informacién
responsabllidades de la EPS

FASE 03 - Planificacién

Wis|lwl|o|Wie|L
L L =L e LD e

Proceso 3.1: identificar el rlesgo

Definlr qué activos son crlticos para la EPS, que de haberse
A Identificar los activos ! sbda 9 G L ‘ C,{
afectados se produzca un impacto negativo en la EPS
B Valorar los activos Identificar el nivel de criticidad de cada activo [,, [,I /._ I C /
" Identificar las amenazas bajo los criterios de capacidad y
C.\dentificar y valorar las amenazas y motivacion, Determinar las vulnerabliidades bajos los ( ' ( ’ / , ¢ /
vulnerabllidades

criterios de severidad y exposiclon



MODELO PROPUESTO

Proceso 3.2: Analizar el riesgo

OBIJETIVO
Determinar la magnitud del riesgo a través de los valores
sensibilidad de activos, andlisis de amenaza y vulnerabilidad,
probabilidad e impacto.

SUFICIENCIA

CLARIDAD COHERENCIA RELEVANCIA

OBSERVACIONES

A. Valorarla probabilidad e impacto
del riesgo

Determinar el valor de la probabilidad de que un riesgo se
materialice a causa de una determinada vulnerabilidad.

B.Valorar el riesgo

Determinar el nivel del riesgo a través de los valores del
anélisis de vulnerabilidad y andlisis de amenaza, sobre los
activos sensibles.

Proceso 3.3: Evaluar el riesgo

Evaluar el riesgo para determinar su tolerancia al riesgo.

Proceso 3.4: Tratar el riesgo

Determinar la estrategla para el tratamiento del rlesgoy los
controles a aplicar.

C1E L

=& |-L O | £

FASE 04 - Soporte

Proceso 4.1: Asignar recursos

Determinar las actividades y los recursos necesarios para el
cumplimiento de los controles selecclonados.

Proceso 4.2: Capacitar y conclenclar

Definir el plan de capacitaciény conclenclaclén del personal
de la EPS.

~
—_—

Proceso 4.3: Determinar la comunicacién
del SGSI

Determinar las acclones que gulardn las comunicaciones
relevantes que se dan para complementar la operaclén del
SGSI,

C|W|T

FASE 05 - Operacién
Proceso 5.1: Planificar y controlar la Alinear los controles selecclonados con los objetivos de - L
operacién del SGSI seguridad establecidos por la EPS, j l

FASE 06 - Evaluacién del Desempefs

Proceso 6.1: Monlitorear, anallzar y
evaluar el SGSI

Establecer un plan de monitoreo, andlisis y evaluacién del
SGSI,

-

g N
SLTHLHWIDCHL | L il

FASE 07 - Mejora Continua

Proceso 7.1: Mejorar el SGSI

s

Establecer un plan de mejora continua

FECHA: 4/'%('( /z;yo 05

¢'/r ﬂy‘oJ‘G f((' 29
v

r\
St
N
™~
—

FIRMA:

/"1 B vtf. Jomf’ Garca
d< ¢

é‘(\ VA
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EXPERTO 2

FICHA DE VALIDACION DE EXPERTOS DEL MODELO PROPUESTO

Estimado Ingeniero:

A través de la presente me dirijo a usted con la finalidad de solicitar su colaboracion parz la validacion de Iz
propuesta realizada en la investigacién denominada MODELO DE SEGURIDAD DE LA INFORMACION BASADO
EN MARCOS DE TRABAJO ESTANDARIZADOS PARA CONTRIBUIR EN LA GESTION DE LAS ENTIDADES
PRESTADORAS DE SERVICIOS DE SANEAMIENTO DEL NORTE DEL PERU. Para tal fin, se anexa el cuestionario

de validacién.
NOMBRES Y ROBERT EDGAR PUICAN GUTIERREZ
APELLIDOS:
FORMACION INGENIERIA DE SISTEMAS, ADMINISTRACION DE EMPRESAS
ACADEMICA:
AREA DE EXPERIENCIA | TECNOLOGIAS DE LA INFORMACON / ETHICAL HACKING
PROFESIONAL: DOCENCIA UNIVERSITARIA
TIEMPO DE 19 ANOS
EXPRIENCIA:
CARGO ACTUAL: JEFE DE LA OFICINA GENERAL DE SISTEMAS INFORMATICOS
INSTITUCION: UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

Obijetivo de la investigacidn: Contribuir en la seguridad de |a informacion de las entidades prestadoras de
servicios de saneamiento del norte del Perd.

Obijetivo del juicio de expertos: Comprobar la validez del modelo propuesto en relacidn z Iz suficiencia,
claridad, coherencia y relevancia de los items considerados.

Obijetivo de la prueba: Determinar la utilidad del modelo propuesto en la gestion de las entidades

prestadoras de servicios de saneamiento.

De acuerdo con los siguientes indicadores califique cada uno de los items segin corresponda.
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CATEGORIA

CALIFICACON
1. No cumple con el criterio 2. Bajo Nivel 3. Moderado nivel & ART mve!
SUFICIENCIA Los items no son suficientes Los items miden algin aspecto |Se deben incrementar alguncs | Los Rems soo sufcemss
Los items que pertenecen a una para medir la di it deladi ién pero no tams para poder evaluar la
misma dimensién bastan para corr den con la di i6n |dimensién ¢
obtener |a medicién de ésta total.

CLARIDAD

El item se comprende facilmente, es
decir, su sintictica y semantica
son adecuadas.

El item no es claro.

El item requiere varias
modificaciones o una
modificacién mayor en & uso
de las palabras de acuerdo con
su significado o por la
ordenacion de las mismas.

COHERENCIA
El item tiene relacion ldgica con la
dimensién o indicador que estd

Bl item no tiene relacidn légica
con la dimensién.

Se requiere una modificacién
muy especifica de alguncs de
los términos del tem.

S em es daro, Seme
SETITTCR ¥ SMETI FOMCLITE

Bl item tiene una relacion
tangencial con |a dimensidn.

€ itern Sene una relacidn
moderada con |3 dimension
Que estd midiendo.

£ fem se encuert

<Oomp) S3mente TS JC-ONSIC
jcon I3 dmensice que =3
mdendc

El item es esencial o importante, es
decir debe ser incluido.

El item puede ser eliminado sin
que se vea afectada la

Bl item tiene alguna relevancia,
pero otro item puede estar

medicién de la dimension.

incluyendo lo que mide éste.

B Rem es relatvaments
importants.

|E = e mwy rEeaTR y OmDe
iser inclaido.




VALIDACION DEL MODELO DE SEGURIDAD DE LA INFORMACION BASADO EN MARCOS DE TRABAJO ESTANDARIZADOS PARA CONTRIBUIR EN LA GESTION DE LAS ENTIDADES PRESTADORAS

FASE 01 - Contexto de la EPS

DE SERVICIOS DE SANEAMIENTO DEL NORTE DEL PERU

Proceso 1.1: Comprender la EPS y su
contexto

A Definir el contexto interno

Identificar los parametros de fuente y detalle en cada criterio
del contexto interno y interno

8. Definir el contexto externo

Identificar los parametros de fuente y detalle en cada criterio
del CONtexto INterno y externo.

Proceso 1.2: Identificar las necesidades y
expectativas de las partes interesadas

Identificar las necesidades y expectativas de las partes
interesadas relacionadas con la EPS

Proceso 1.3: Determinar el alcance del
SGSI

Identificar los procesos o funciones, responsables ¢
infraestructura de Tl relacionados con la implementacién de
un $GSI

FASE 02 - Liderazgo

Proceso 2.1: Asegurar el liderazgo y
compromiso

Identificar el cumplimiento de las funciones de liderazgo por
parte del Directorio

Proceso 2.2: Establecer politicas y
objetivos de seguridad de la informacién

Identificar y establecer las politicas y objetivos de seguridad
de acuerdo & las necesidades de la EPS

PERMITIR CARACTERIZAR LAS POLITICAS DE SEGURIDAD SEGUN LA
EPS

Proceso 2.3: Asignar roles y
responsabilidades

Identificar y asignar los roles y responsabllidades del
personal que intervendrs en la segurided de la informacion
de la EPS

FASE 03 - Planificacién

Proceso 3.1: identificar el riesgo

A Identificar los activos

Definir qué sctivos 1on criticos pars la EPS, que de haberse
sfectados se produzcs un IMpacto negetivo en la EPS

B Valorar los activos
C Identificary valorar las amenazes y
vuinerabilidades

Identificar el nivel de criticidad de cade activo

s bhajolos crite

motivacién Determings las vulnersbilidedes bajos loy

criterion de severidad y sxposicion




MODELO PROPUESTO

OBIETIVO
Determinar la magnitud del riesgo a través de los valores

CLARIDAD COHERENCIA RELEVANCIA

OBSERVACIONES

Proceso 3.2: Analizar el rlesgo Ibilidad de activos, analisis de y vulnerabilidad, 4
probabilldad e impacto.
A.Valorarla probabilidad e impacto  |Determinar el valor de la probabilidad de que un riesgo se 4
del riesgo materialice a causa de una determinada vulnerabilidad.
Determinar el nivel del rlesgo a través de los valores del
B. Valorar el riesgo andlisis de vulnerabilidad y anélisis de amenaza, sobre los 4
actlvos sensibles.
Proceso 3.3: Evaluar el rlesgo Evaluar el rlesgo para determinar su tolerancla al riesgo. 4
s Determinar la gla para el lento del riesgoy los 4
Proceso 3.4: Tratar el rlesgo ssitols s alkar.
FASE 04 - Soporte
Proceso 4.1: Asignar recursos B o i " 3 CONSIDERAR UNA BITACORA DE RECURSOS
Definir el plan de capacitacion y conclenclacién del personal
Proceso 4.2: Capacitar y condenclar de Is EPS. : DEFINIR LOS TEMAS INDISPENSABLES PARA CAPACITAR
Proceso 4.3: Determinar la comun in Determinar las acclones que gulardn las comunicaciones
del SGSI relevantes que se dan para complementar la operacion del 4 CONSIDERAR UNA LISTA DE PUNTOS A COMUNICAR
SGSI,
FASE 05 - Operacién
Proceso 5.1: Planificar y controlar la Allnear los controles selecclonados con los objetivos de
operacién del SGSI soguridad establecidos por la EPS. 4
FASE 06 - Evaluacién del Desempefio
Proceso 6.1: Monitorear, analizar y Establocer un plan de monitoreo, andlisis y evaluacion del
evaluar ¢! SGSI 5GS1. 4
FASE 07 - Mejora Continua
Prooceso 7.1: Mejorar el SGSI Establacar un plan de maejora continua, 4
- "
09/08 )19
FECHA: FIRMA:
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EXPERTO 3

FICHA DE VALIDACION DE EXPERTOS DEL MODELO PROPUESTO

Estimado Ingeniero:

69

A través de la presente me dirijo a usted con la finalidad de solicitar su colaboracién para la validacién de la
propuesta realizada en la investigacion denominada MODELO DE SEGURIDAD DE LA INFORMACION BASADO
EN MARCOS DE TRABAJO ESTANDARIZADOS PARA CONTRIBUIR EN LA GESTION DE LAS ENTIDADES

PRESTADORAS DE SERVICIOS DE SANEAMIENTO DEL NORTE DEL PERU. Para tal fin,

se anexa el cuestionario

de validacién.

NOMBRES Y ] o ; [

APELLIDOS: %Mﬁaﬁ/a@%}ﬂf/&ﬁ ,47,@,0

FORMACION 4

ACADEMICA: I epizen 9= wawZua&. b NINZPN
AREA DE EXPERIENCIA V/ / .
PROFESIONAL: Jeww é p(éz.: e [ %ﬂudé’dﬁ
TIEMPO DE 7 r 4

EXPRIENCIA: 22 izl )

CARGO ACTUAL: broriide W’,ﬂ Az /a\jfﬁéwwm‘sfc
INSTITUCION: /[2;/;/,& 2 9 2 ,é,;/a)( a(g Cz(c/éz?/p y

4 7

Objetivo de la investigacién: Cantribuir en ia seguridad de la informacién de las entidades prestadoras de
servicios de saneamiento del norte del Per.

Objetivo del juicio de expertos: Comprobar la validez del modelo propuesto en relacion a la suficiencia,

claridad, coherencia y relevancia de los items considerados.

Objetivo de la prueba: Determinar la utilidad del modelo propuesto en la gestion de las entidades

prestadoras de servicios de saneamiento.

De acuerdo con los siguientes indicadores califique cada uno de los ftems segiin corresponda.

misma dimensidn bastan para
obtener |a medicion de ésta

corresponden con ia dimensidn
total.

1. No cumple con of criterio 12, Bajo Nivel [3. Moderada nivel 4, Alto nivel
SUFICIENCIA Los items 5o son suficientes Los items miden aigin aspecto [Se deben incrementar algunos  |Los ftems son suficientes.
Los itams que pertenecen a una para medir |a dimensién. de 2 dimens{6n pero no ‘tams para poder evaluar la

dimensidn completamente,

CLARIDAD

El temn se compr ende féclimente, es
dacir, su sintictica y semdntica
son adecuadas.

El itee no es clara.

&l tem requiere varias
modificaciones o una
madificacion mayor en of uso
de fas palabras de acuerdo con
su significado o por s
ordenacién de fas mismas.,

|Se requiere una medificacidn
muy especifica de algunos de
los términas de RRem.

El ftem es claro, tiene
semdntica y sintaxis adecuada.

COHERENCIA

E! item tiene relacién légica con la
dimensidn o indicador que estd
midiendo.

£ itern no tiene rlacidn |dgica
con la dimensién.

El item tienie una refacidn
tangencial con la dimensién,

Ef item tiene una relacion
moderada con la dimension
que estd midiendo.

El item se encuentra
completamente relacionado
con la dimensién que estd
midlendo.

RELEVANCIA
El item es esencial o importante, es
decir debe ser incluido.

E item puede ser el minado sin
que se ves afectada la
medicién de la dimensién.

El ften tiene alguna relevancia,
PEro 0o itemn puede estar

incluyendo to Que mide éste.

El item es relativamente
Importante.

El item es muy relevante y debe
ser incluido.




VALIDACION DEL MODELO DE SEGURIDAD DE LA INFORMACION BASADO EN MA|
DE SERVICIOS DE SANEAMI

FASE 01 - Contexto de la EPS

ENTO DEL NORTE DEL PERU
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RCOS DE TRABAJO ESTANDARIZADOS PARA CONTRIBUIR EN LA GESTION DE LAS ENTIDADES PRESTADORAS

Proceso 1.1: Comprender [a EPSy su
contexto

A Definir el contexto interno

Identificar los parametros de fuente y detalle en cada criterio
del contexto interne y Interne

B, Definir el contexto externo

identificar los pardmetros de fuznte y detalle en cada criterio
del contexto interno y externo.

Proceso 1.2: identificar las necesidades y
expectativas de las partes interesadas

Identificar Jas necesidades y expectativas de las partes
interesadas relacionadas con | EPS.

Proceso 1.3: Determinar el alcance del
SGSH

\dentificar los procesos o funclones, responsables e
infraestructura de Tl relacionados con la implementacién de
un SGSI.

WG (D] w

FASE 02 - Liderazgo

Proceso 2.1: Asegurar el liderazgo y
compromiso

\dentificar el cumplimiento de 1as funci de liderazgo por
parte del Directorio.

oy

Proceso 2.2: Establecer politicas y
objetivos de seguridad de la informacién

Identificar y establecer las politicas y abjetivos de seguridad
de acuerdo a las necesidades de fa EPS,

S\

Proceso 2.3: Asignar roles y
responsabilidades

Identificary asignarlos roies y responsabilidades cel
personal que intervendra en la seguridad de la informacién
de la EPS.

e 6]6 e [®

Q |W & o= |- R

G

Wl |Wle (b

FASE 03 - Planificacién

Proceso 3.1: identificar el riesgo

A. Identificar los activos

Definir qué activos son criticos para ia EPS, que de haberse
afectados se produzea un Impacto negativo en fa EPS.

WY,

8. Valorar los activos

\dentificar el nivel de criticidad de cada activo.

W

C. Identificar y valorar las amenazas y
vulnerabilidades

\dentificar las amenazas bajo los criterios de capacidady
motivacién. Determinar las vulnerabilldades bajos los
criterios de severidad y exposicién.




MODELO PROPUESTO

Proceso 3.2: Analizar el riesgo

OBIETWVO

Determinar la magnitud del riesgo a través de los valores
sensibilidad de activos, andlisis de amenaza y vulnerabilidad,
probabilidad e impacto.

SUFICIENCIA

CLARIDAD COHERENCIA RELEVANCIA OBSERVACIONES

71

del riesgo

A.Valorar la probabilidad e impacto  |Determinarel valor de Ia probabilidad de que un riesgo se

materialice & causa de una determinads vulnerabilidad,

B. Valorar el riesgo

Determinar el nivel del riesgo a través de los valores del
andlisis de vulnerabilidad y andbisis de amenaza, sobre los
activos sensibles.

Proceso 3.3: Evaluar el riesgo Evaluar el riesgo para determinar su tolerancia al riesgo,

Proceso 3.4: Tratar el ri Determinar |a estrategia para el tratamlento dei riesgo v los
controles a aplicar,

FASE 04 - Soporte

Proceso 4.1: Asignar recursos

Detarminar 13s actividades y los recursos necesarios pars el
cumplimiento de los controles seiecclonados.

Proceso 4.2: Capacitar y condenciar

Definir @l plan de capacitacidn y concienclacion de! persena!

Col S0y [oo ] G d0s G G| [Go]te |G

VN AR N VR I RV RV FOR A S S O R TS

Whicll ||| o] 0w L [Ww |6
Rl G| ] ||l [W[®]F e b

de la EPS. »

Proceso 4.3: Determinar Ia icacién Determinarias acciones que gula.rin las comunicaciones
o relevantes que se danpara hl tarla ciéndel
del SGSI SGSI.
FASE 0S5 - Operacién_
Proceso 5.1: Planificar y controlar la Alinear fos controles seleccionados con los objetivos de
operacién del SGSI seguridad establacidos poria EPS.
FASE 06 - Evaluadién del Desempefio
Proceso 6.1: Monitorear, analizar y Establecer un plan de monitcreo, andllsis y evaluacion del
evaluar el SGSI SGS!.
FASE 07 - Mejora Continua = ~
/

Proceso 7.1: Mejorar el SGSI Establecer un plan de mejora continua, '\

FECHA: // 72{7/0‘{7? ‘2@/6)
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ANEXO 6

Aplicacién del modelo propuesto como caso de estudio

El Modelo de Sl propuesto se aplic6 como caso de estudio en EPSEL S.A.

FASE 1 - CONTEXTO DE LA EP5S

Proceso 1.1 - Comprender la EPS ¥ su contexto
A. Definir el contexto interno

Objetivo: Identificar los parametros de fuente v detalle en cada criterio del contexto interno.

Factor

Fuente

Detalle

o1

MNormativo

Reglamento de
prestacion de
servicios de agua
potable y
alcantarillado de
la EPS EPSEL 5.4,

Ley Organica de Municipalidades, Ley N* 27972,

Ley de la Actividad Empresarial del Estado, Ley N® 24943,

Ley General de sociedades, Ley N*26887.

Ley General del Sistema Macional de Presupuesto, Ley 28411,
Plan Nacional de Saneamiento 2006 — 2015, D.5. N® 007 —
2006 — vivienda.

Ley de Creacion de la Superintendencia Macional de Servicios
de Saneamiento, Decreto Ley N2 25965,

Ley General del Ambiente, Ley N 28611.

Ley General de Servicios de Saneamiento, Ley N2 26338 vy su
Reglamento.

Estatutos de la empresa, reglamento aprobado por D.5 W® 09-
95-PRES vigente, se cambia la denominacian de EMAPAL por el
de EPSEL 5.A integrando a las  municipalidades distritales.

02

Metas y
Objetivos

Flan estratégico

Mision: Contribuir a mejorar la calidad de vida de la poblacian

de Lambayeque, brindando servicios de  saneamiento

eficientes v de calidad que ayuden a preservar el medio

ambiente obteniendo niveles de rentabilidad que permitan su

desarrollo empresarial v de su personal.

Vizion: Ser una organizacion eficiente, rentable, solida, entre

las mas importantes del sector, con recursos humanos

altamente capacitados que trabajen en equipo, actuando con

permanente esfuerzo para lograr un crecimiento sostenible y

brindar servicios de calidad arientados a la satisfaccicn del

cliente.

Objetivos estratégicos:

¥ Suministrar y mejorar y ampliar la cobertura de los  servicios

de agua potable y alcantarillado.

¥ Gestionar la calidad de los servicios de agua potable y
alcantarillado.

¥’ Lograr aptimos resultados econdmicos y financieros.

¥’ Lograr una optima gestidn empresarial.

¥ Fortalecer las competencias del talento humanao.

03

WValores

Trabajo en Equipo: Unamos capacidades para alcanzar
nuestros objetivos.

Honestidad: Seamos honestos con nosotros mismos v con los
demas.

Proteccion del medio ambiente: Respeto a las leyes sobre
salud publica y proteccicn del medio Ambiente.

Servicio de Calidad a los Clientes: Porque sabemos que
desean nuestros clientes, trabajamos para ellos.
Responsabilidad: Asumamos los retos diarios ¥ preparémonos
para el futuro.

Respeto por la persona v dignidad humana: Es nuestro
compromiso social y responsabilidad de la Empresa.
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04 Estructura Organigrama, - Organos de Direccién y Control: Conformado por la Junta de
organicadela | MOF, CAP Accionistas, el Directorio, la Gerencia General y el Organo de
EPS, Funciones Control Institucional.
y - Organos Operativos: Conformado por la Gerencia Operacional,
responsabilida Gerencia Comercial y Gerencia de Proyectos y Obras.
des - Organos de Apoyo: Conformado por la Gerencia de
Administracion y Finanzas, Oficina de Recursos Humanos,
Oficina de Comunicacién Social y la Oficina de  Informatica.
- Organos de Asesoramiento y Asistencia Técnica: Conformado
por la Oficina de Asesoria Legal, Oficina de Desarrollo
Empresarial y Oficina de Coordinacion de Plan  Maestro
Optimizado.
05 Recursos Procesos, - Proceso de medicion, proceso de facturacion, proceso de

servicios, SW, HW

cobranza, proceso de atencidn al cliente, proceso de  catastro
y conexiones.

Servidor Web, servidor ADDS, servidor DNS, firewall, servidor
BD, modem, router, switch

Ofimatica, sistema de gestion comercial, sistema de gestion
administrativa, Sistema de RRHH, SICAP, Antivirus.

Equipo de computo, impresoras, ticketeras.

Conclusiones: Se han detallado los aspectos internos que influyen en la 51 en EPSEL SA

Elaboradao por: Alejandro Navarro

| Fecha elaboracién: 21/05/2019

FASE 1 -

CONTEXTO DE LA EPS

Proceso 1.1 - Comprender la EPS y su contexto
B. Definir el contexto externo

Objetivo: Identificar los parametros de fuente y detalle en cada criterio del contexto externo.

N°® Factor Fuente Detalle

01 Ambiente del sector Convenios Convenio de operaciones reciprocas con las entidades del

estado.

02 Normativo y politico Portal de - Ley Orgéanica de Municipalidades, Ley N* 27972.
Transparencia - Ley de la Actividad Empresarial del Estado, Ley N° 24948,
de EPSEL SA, - Ley General de sociedades, Ley N°26887.

Portales - Ley General del Sistema Nacional de Presupuesto, Ley
Institucionales: 28411.
SUNASS, - Plan Nacional de Saneamiento 2006 — 2015, D.5. N° 007 —
MVCS, OTASS, 2006 — vivienda.
Otros - Ley de Creacion de la Superintendencia Nacional de
Servicios de Saneamiento, Decreto Ley N2 25965.
- Ley General del Ambiente, Ley N° 28611.
- Ley General de Servicios de Saneamiento Ley N2 26338 y
su Reglamento.
- Estatutos de la empresa, reglamento aprobado por D.S N°
09-95-PRES vigente, se cambia la denominacion de
EMAPAL por el de EPSEL 5.A integrando a las
municipalidades distritales.
- Resolucidn Directiva N 2 064 - SUNASS.
- Resolucidn Directiva N2 011 - SUNASS.

03 Financiero Entidades - MEF, Gobiernos locales, Gobierno francés, Banco
financieras Continental, BCP, Interbank, Banco de la Nacion.

04 Reglamentario CPP, Codigos, - Normas, leyes, decretos, ordenanzas, otros.

Diario El
Peruano

Conclusiones: Los cambios en las normativas legales, aspectos politicos de gobiernos locales, regionales,
nacionales son los aspectos mas relevantes que influyen o limitan el ambito y desarrollo de las actividades de la
EPS EPSEL SA.

Elaborado por: Alejandro Navarro

Fecha elaboracién: 21/05/2019




FASE 1 - CONTEXTO DE LA EPS
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Proceso 1.2 - Identificar las necesidades y expectativas de las partes interesadas

Objetivo: Identificar las necesidades y expectativas de las partes interesadas relacionadas con la EPS

Parte Interesada

Tipo de informacion

Estrategia de S|

Presupuesto de

sl

Perfil de Riesgo
de Informacion

Requerimientos
Cuadro de

Plan de Sl
Politicas de SI
de 5l

Plan de
Comunicacién
Informes de
Revision de Sl
Catalogo de
Servicios de Sl

Mando de Sl

Interna: EPS

Directorio

=
p
py
=
p

Gerente General

Gerente de Administracion y Finanzas

Comité de la Sl

Oficial de Sl

o|0|0|C|=

Jefe de Oficina de Recursos Humanos

Personal administrativo

e}
cC|C|o|0
o
O
o
O

Interna: Tl

Jefe de Oficina de Informatica

Personal de Tl

| 0 O

Externa

MVCS

SUNASS

OTASS

Gobiernos Locales

Entidades Financieras

Proveedores

Conclusiones: En esta seccion se han utilizado indicadores de relacion entre las partes interesadas de la EPS y el
tipo de informacién. Aprobador(A), Origen/emisor (0), Informado (I}, Destino/usuario (U).

Elaborado por: Alejandro Navarro

| Fecha elaboracion: 21/05/2019

FASE 1 - CONTEXTO DE LA EPS
Proceso 1.3 - Determinar el alcance del SGSI

implementacion de un SGSI.

Objetive: Identificar los procesos o funciones, responsables e infraestructura de Tl relacionados con la

Detalle

Procesos/Funciones Planificar, monitorear, dirigir e implementar el SGSI en la EPS EPSEL SA y asegurar el
presupuesto para este fin.
Todos los procesos administrativos, operativos y comerciales de EPSEL SA.

Responsables Directorio, Gerente General, Responsable de Tl, lefe de Oficina de Recursos Humanos,
Personal de la oficina de informaética.
Infraestructura de T 04 Equipos de computo, 01 switch, 01 impresora multifuncional, 02 laptops, 04

estabilizadores UPS y 01 UPS. Servicio de Internet. Material de oficina.

Conclusiones: El modelo propuesto cubre todos los procesos de la EPS EPSEL SA, ademas las funciones de los
responsables de la implementacion del 5GSI.

Elaborado por: Alejandro Navarro

Fecha elaboracién: 21/05/2019




FASE 2 - LIDERAZGO
Proceso 2.1 - Asegurar el liderazgo y compromiso

Objetivo: Identificar el cumplimiento de las funciones de liderazgo por parte del Directorio.

75

N° Funciones Si | Parcial | No
01 | Asegurar que la politica y los objetivos de seguridad sean establecidos y
. L . . X
compatibles con los objetivos estratégicos de la EPS.
02 | Asegurar la integracidon de los requisitos del SGSI en los procesos de la EPS. %
03 | Asegurar que los recursos necesarios para el 5G5Sl estén disponibles. %
04 | Comunicar la importancia de una efectiva gestion de Sl en conformidad con los
.. X
requisitos del SGSI.
05 | Asegurar que el 5GSI logre los resultados previstos. X
06 | Dirigir y apoyar a los usuarios para que contribuyan con la efectividad del 5G5I. %
07 | Promover la mejora continua del 5GSI. X
08 | Apoyar otros roles pertinentes de gestion para demostrar su liderazgo aplicado a
X

sus areas de responsabilidad.

Conclusiones: El Directorio de la EPS EPSEL SA no cumple con todas las funciones solicitadas por la ISO/IEC

27001:2022. Para cumplir completamente con la fase de liderazgo, se debe cumplir con los requisitos
referidos en las fases 01, 05, 06 y 07.

Elaborado por: Alejandro Navarro

Fecha elaboracién: 21/05/2019
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FASE 2 - LIDERAZGO
Proceso 2.2 - Establecer politicas y objetivos de SI

Objetivo: Identificar y establecer las politicas y objetivos de seguridad de acuerdo a las necesidades de la EPS EPSEL SA
N2 | Politica de seguridad Definicion Alcance Objetivo de seguridad
01 | Politica de Control de Las politicas son las que otorgan a los Unidades de negocio, proveedores y terceros. Las * Proporcionar un acceso adecuado a las partes
Acceso usuarios acceso al sitio. A menos que actualizaciones y revalidaciones deben involucrar a interesadas, internas y externas, a fin de que se
estén autorizados a ejercer sus RRHH, a los propietarios de datos y sistemas y a SI. alcancen los objetivos del negocio.
responsabilidades mediante una o Toda politica nueva o actualizada deberia * Garantizar que el acceso de emergencia esté
varias politicas de control de acceso, distribuirse a las correspondientes unidades de debidamente permitido y revocado en el
los usuarios no tienen acceso a negocio, a los proveedores y a terceros. momento oportuno.
funciones del sitio.
02 | Politica de SI Relativa Los estandares relacionados al Unidades de negocio, proveedores y terceros. Las * Realizar regularmente una verificacion de
al Personal personal deben ser aplicados para actualizaciones y revalidaciones deben involucrar a antecedentes de todos los empleados y las
todos los servidores de la EPS en RRHH, al director de privacidad, a asesoria juridica, a | personas en puestos clave.
cualquiera de sus modalidades, y Sly al area de proteccion de instalaciones. * Obtener informacion sobre el personal clave en
terceros que tengan acceso a la Toda politica nueva o actualizada debera ser puestos de Sl.
informacién. distribuida a los empleados, a los contratistas, a los * Desarrollar un plan de sucesién para todos los
Para lo cual estara definido en un proveedores segln se especifique en contratoy a puestos clave relacionados con la SI.
acuerdo de confidencialidad. los empleados temporales. * Verificar si todo el personal de Sl tiene las
habilidades pertinentes y las certificaciones
afines, vigentes.
03 | Politica de Seguridad Esta politica contempla las normas y Empleados, todas las unidades de negocio, Proporcionar orientacién relativa a:
Fisica y Ambiental procedimientos necesarios a utilizar proveedores que porten activos/equipos de la * Proteccion de ubicaciones fisicas
para asegurar el acceso fisico a los organizacion y todos los visitantes. * Controles ambientales que proporcionen
edificios, computadoras, informacion y | Las actualizaciones y revalidacion deberian capacidad a las operaciones de soporte.
medios de comunicacion. involucrar al drea de instalaciones, al de asesoria Indirectamente, la politica contribuye a la
juridica, a Sl y a los titulares de datos y sistemas. optimizacion de los costes de los seguros.
Toda politica nueva o actualizada deberia
distribuirse a los empleados, a los contratistas, a los
proveedores segln se especifique en contratoy a
los empleados temporales.
04 | Politica de Respuesta Esta politica busca regular la forma en Unidades de negocio y empleados clave. Responder a los incidentes de una manera
a Incidentes de que la EPS administra la respuesta ante | Las actualizaciones y revalidacion deberian oportuna para recuperar las actividades de la EPS.
Seguridad incidentes de Sl y definir los involucrar a la funcidn de SI.
procedimientos que se requieren al Toda politica nueva o actualizada deberia
efecto. distribuirse a los empleados clave.
Conclusiones: Se consideran cuatro politicas de seguridad planteadas por COBIT 5 para S, seccion Il — apéndice A.3.
Elaborado por: Alejandro Navarro Fecha elaboracién: 21/05/2019
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Objetivo: Identificar y asignar los roles y responsabilidades del personal que intervendra en 51 de EPSEL SA
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N° Rol Responsabilidad Nivel de implicancia

01 Directorio Supervisar y monitorear el desarrollo e

. Ly I
implementacion del 5GSI.

02 Gerente General Identificar y comunicar amenazas para la 5,
comportamientos deseables y cambios C
necesarios para tratar estos puntos.

03 Personal de Tl Supervisar el registro de la informacion
entrante y la entrega de informacion R
solicitada.

04 Oficial de Sl Recoger toda la informaciéon concerniente a
la Sl de la organizacién.

05 Comité de Gestion de Riesgos | Evaluar, optimizar, financiar y monitorizar el
riesgo de todos los origenes con el
propdsito de incrementar el valor de la A
empresa a corto y largo plazo para las
partes interesadas.

06 Comité de Sl Responsabilidad general para la gestion de

A
esfuerzos en Sl

Conclusiones: Seglin lo examinado por COBIT 5 para Sl, he estimado conveniente la creacion de los siguientes
roles:

v" Oficial de SI.

v' Comité de gestién de riesgos.

v Comité de SI.

Elaborado por: Alejandro Navarro Fecha elaboracién: 21/05/2019




FASE 3 - PLANIFICACION

Proceso 3.1 - Identificar el riesgo

A_ ldentificar los activos
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Objetivo: Definir qué activos son criticos para la EPS, que de verse afectados se produzca un impacto negativo en la EPS.

N° Activo Descripcion del Activo Categu.na ced. dff Cud.. del
del Activo Categoria Activo
1 | Proceso de Proceso de toma, regiztro de lecturas y calculo de Servicio 5 5 _PMED
Medician consumo de conexiones que usan medidor.
2 Proceso de Proceso de célculo de montos por los servicios de Servicio 5 5 PFAC
Facturacion agua y alcantarillado acuerdo a los consumos
registrados en el proceso de medicion v a la tarifa
establecida para cada conexidn, asi como otros
cargos a facturar.
3 | Proceso de Procesa que contempla la recaudacion vy acciones Servicio 5 S5_PCOB
Cobranza de cobranza.
4 | Proceso de Proceso que contempla la atencidn de reclamos y Servicio 5 5 _PAAC
Atencion al consultas.
Cliente
5 | Proceso de Proceso de registro vy actualizacién de datos de Servicio 5 5 _PCYC
Catastro v ubicacion vy tipo de conexidn.
Conexiones
& | Sistema de Software gue automatiza todos los procesos Software SW SW_SICDESA
Gestion comerciales.
Comercial
7 | Sistema de Saoftware mediante el cual las EPS cumplen con Software SW SW_SICAP
Captura de transferir a SUNASS las variables de gestidn.
Datos
2 Ofimatica Software para procesamiento de textos y hojas de Software W SW_OFI
calculo.
9 | Antivirus Software para detectar y eliminar virus Software SW SW_AV
informaticos.
10 | Impresoras Dispositivos laser, inyeccion, matricial, para Hardware HW HW_IMP
impresion de diversos documentos.
11 | Eguipo de Computadora perscnal. Hardware HW HW_EDC
computo
12 | Lectoras de Dispositivos periféricos para lectura recibos. Hardware HW HW_LCB
cod. barras
13 | Servidor Web | Servidor configurado para alojar el portal web. Soporte de sl SI_SWEB
Informacion
14 | Servidor Servidor que contiene la configuracian del Soporte de sl S1_SADDS-
ADDS-DNS dominio, usuarios y traduce nombres de dominica | Informacidn DMS
IPs v viceversa.
15 | Firewall Dispositivo que contiene la configuracian de las Soporte de 5l SI_Fw
politicas de seguridad y acceszo a internet. Informacian
16 | Modem Dispositivo que recibe el servicio de internet del Soporte de sl SI_MDM
proveedor responsable. Informacion
17 | Switch Dispositivo para la conexion de red. Soporte de 5l SI_SWT
Informacian
18 | Servidor de Servidor que contiene el gestor de base de datos Soporte de 5l 51_SBD

Base de Datos

gue almacena toda la informacion comercial.

Informacian

Conclusiones: Se han identificado 18 activos relacionados con las actividades de |a EPS EPSEL SA.

Elaborado por: Alejandro Mavarro

| Fecha elaboracion: 21/05/2019
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Proceso 3.1 - Identificar el riesgo
B. Valorar los activos
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Objetivo: Identificar el nivel de criticidad de cada activo.
ACTIVO VALORACION

N® | Céd. de activo cod. d? Descripcion del activo C|1|D TOTAL IC+DT” —

Categoria Valor Descripcion
1 S PMED S Proceso de Medicidn 5|15|5 15 Muy Alto
2 S_PFAC S Proceso de Facturacion 5|15|5 15 Muy Alto
3 S_PCOB S Proceso de Cobranza 5|55 15 Muy Alto
4 S_PAAC S Proceso de Atencion al Cliente 5|54 14 Muy Alto
5 S_PCYC S Proceso de Catastro y Conexiones | 5 | 5| 5 15 Muy Alto
b SW_SICDESA SW Sistema de Gestion Comercial 5|55 15 Muy Alto
7 SW_SICAP SwW Sistema de Captura de Datos 1111 3 Bajo
8 | SW_OF SwW Ofimatica 1]1]1 3 Bajo
9 SW_AV SW Antivirus 2113 6 Medio
10 | HW_IMP HW Impresoras 3|14 8 Alto
11 | HW_EDC HW Equipo de Computo 41314 11 Muy Alto
12 | HW_LCB HW Lectoras de cod. barras 3|1]3 7 Alto
13 | SI_SWEB | Servidor Web 111]1 3 Bajo
14 | SI_SADDS-DNS | Sl Servidor ADDS-DNS 21313 8 Alto
15 | SILFW Sl Firewall 1111 3 Bajo
16 | SI_MDM Sl Modem 2113 6 Medio
17 | SI_SWT Sl Switch 2113 6 Medio
18 | SI_SBD | Servidor de Base de Datos 5|55 15 Muy Alto
Conclusiones: Segun los criterios de confidencialidad (C), integridad () y disponibilidad (D); se identificaron 2
activos con nivel de criticidad alto y 8 activos de criticidad muy alta.
Elaborado por: Alejandro Navarro | Fecha elaboracién: 21/05/2019
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FASE 3 - PLANIFICACION

Proceso 3.1 - Identificar el riesgo
C.1 Valorar las amenazas

Objetivo: Identificar las amenazas bajo los criterios de capacidad v motivacion
e Amenaza Activo Capacidad Maotivacion Valor
AMEnara
1 Fuego HW IMP 3 1 3
2 Fuego HW_EDC 3 1 3
3 Fuego HW_LCB 3 1 3
4 Fuego SI_SWEB 3 1 3
= Fuego SI_SADDS-DNS 3 1 3
5] Fuego 5l FW 3 1 3
7 Fuego SI_MDr 3 1 3
3 Fuego SI_SWT 3 1 3
9 Fuego SI_580 3 1 3
10 | Darios por agua HW_IMP 3 1 3
11 | Dafios por agua HW_EDC 3 1 3
12 | Darios por agua HW _LCB 3 1 3
13 | Dafos por agua S1_SWEB 3 1 3
14 | Darios por agua SI_SADDE-DMS 3 1 3
15 | Dafios por agua S1_FW 3 1 3
16 | Darios por agua SI_MDM 3 1 3
17 | Dafios por agua SI_SWT 3 1 3
18 | Darios por agua S1_SBD 3 1 3
19 | Desastres naturales SW_SICDESA 1 1 1
20 | Desastres naturales HW_IMP 1 1 1
21 | Desastres naturales HW_EDC 1 1 1
22 | Desastres naturales HW _LCE 1 1 1
23 | Desastres naturales SI_SWEB 1 1 1
24 | Desastres naturales SI_SADDE-DMS 1 1 1
25 | Desastres naturales SI_PWw 1 1 1
26 | Desastres naturales SI_MDR 1 1 1
27 | Desastres naturales SI_SWT 1 1 1
28 | Desastres naturales SI_580 1 1 1
29 | Corte de suministro eléctrico SW SICDESA 2 2 3
30 | Corte de suministro eléctrico SW_SICAP 2 2 3
31 | Corte de suministro eléctrico SW_OFI 2 2 3
32 | Corte de suministro gléctrico SW_AY 2 2 3
33 | Corte de suministro eléctrico HW_IMP 2 2 3
34 | Corte de suministro eléctrico HW_EDC 2 2 3
35 | Corte de suministro eléctrico HW_LCB 2 2 3
36 | Corte de suministro eléctrico SI_SWEB 2 2 3
37 | Corte de suministro eléctrico SI_SADDE-DMS 2 2 3
38 | Corte de suministro eléctrico SI_PWw 2 2 3
39 | Corte de suministro eléctrico SI_MDR 2 2 3
40 | Corte de suministro eléctrico SLSWT 2 2 3
41 | Corte de suministro eléctrico SI_580 2 2 3
42 | Condiciones inadecuadas de humedad o temp. HW_IMP 1 1 1
43 | Condiciones inadecuadas de humedad o temp. HW_EDC 1 1 1
44 | Condiciones inadecuadas de humedad o temp. HW_LCB 1 1 1
45 | Condiciones inadecuadas de humedad o temp. SI_SWEB 1 1 1
46 | Condiciones inadecuadas de humedad o temp. S_SADDE-DMS 1 1 1
47 | Condiciones inadecuadas de humedad o temp. SI_PW 1 1 1
48 | Condiciones inadecuadas de humedad o temp. SI_MDr 1 1 1
48 | Condiciones inadecuadas de humedad o temp. SI_SWT 1 1 1
50 | Condiciones inadecuadas de humedad o temp. 51 58D 1 1 1




51 | Fallo de servicios de comunicaciones HW _IMIP 2 2 3
52 | Fallo de servicios de comunicaciones HW_EDC 2 2 3
53 | Fallo de servicios de comunicaciones HW_LCB 2 2 3
54 | Fallo de servicios de comunicaciones SI_SWEB 2 2 3
55 | Fallo de servicios de comunicaciones SI_SADDE-DMS 2 2 3
56 | Fallo de servicios de comunicaciones SI_FW 2 2 3
57 | Fallo de servicios de comunicaciones SI_MDR 2 2 3
58 | Fallo de servicios de comunicaciones SI_SWT 2 2 3
58 | Fallo de servicios de comunicaciones W SGE 2 2 3
60 | Fallo de servicios de comunicaciones SI_SBD 2 2 3
61 | Interrupcion de otros serv/suminist. esenciales HW _IMIP 1 2 2
62 | Interrupcion de otros serv_fsuminist. esenciales HW _EDC 1 2 2
63 | Interrupcion de otros serv./suminist. esenciales | HW_LCE 1 2 2
64 | Interrupcion de otros serv/suminist. esenciales SI_S8D 1 2 2
65 | Errores de los usuarios W SICDESA 3 3 5
66 | Errores de los usuarios SW_SICAP 3 1 3
67 | Errores de los usuarios HW_IMP 1 1 1
62 | Errores de los usuarios HW _EDC 1 1 1
69 | Errores de los usuarios HW_LCE 1 1 1
70 | Errores de configuracion SWSICDESA 3 3 5
71 | Errores de configuracion SW_SICAP 2 1 2
72 | Errores de configuracion SW_AY 2 2 3
73 | Errores de configuracion HW _INMIP 2 1 2
74 | Errores de configuracion HW_EDC 2 1 2
75 | Errores de configuracion HW _LCB 2 1 2
76 | Errores de configuracion Sl SWEB 3 2 4
77 | Errores de configuracion SI_SADDE-DMNS 3 2 4
78 | Errores de configuracion SI_FwW 3 1 3
79 | Errores de configuracion SI_MDR 3 1 3
20 | Errores de configuracion SI_SWT 3 1 3
21 | Errores de configuracion SI_S8D 3 3 5
82 | Fuga deinformacion SWSICDESA 3 3 5
283 | Fuga deinformacicn SW_SICAP 1 1 1
24 | Fuga deinformacion HW_IMP 2 1 2
85 | Fuga deinformacion HW _EDC 2 2 3
86 | Fuga deinformacicn SI_S8D 3 3 5
27 | Introduccion de falsa informacion SW_SICDESA 3 3 5
88 | Introduccion de falsa informacion SW_SICAP 2 1 2
29 | Introduccion de falsa informacion 51_SBD 3 1 3
a0 | Alteracidn de la informacion SW_SICDESA 3 3 5
91 | Alteracion de |z informacion SW_SICAP 2 1 2
97 | Alteracion de la informacion 51_SBD 3 3 5
93 | Corrupdion de la informacion SW_SICDESA 3 3 5
94 | Corrupcian de la informacion SW_SICAP 2 1 2
95 | Corrupcion de la informacion S5I_S8D 3 1 3
96 | Destruccion de la informacion SW_SICDESA 3 z 4
97 | Destruccion de la informacion SW_SICAP 2 1 2
98 | Destruccidn de la informacion SI_SBD 3 3 5
a9 pegrada:i::’m de los soportes de almac. de 51_SBD 3 3 4
inform.
100 [ Difusion de software dafiing HW _EDC 3 3 5
101 | Difusign de software dafing S1_SWEB 3 1 3
102 | Difusion de software dafiing Sl_SADDS-DMS 3 1 3
103 | Difusion de software dafing S1_FW 3 1 3
104 | Difusign de software dafing S1_SBD 3 1 3
105 | Errores de mantenimiento/actualizacion de SW SW_SICDESA 3 2 4
108 | Errores de mantenimiento/actualizacion de W | 51_SBD 3 1 3
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108 | Errores de mantenimiento/actualizacion de HW | HW_EDC 2 2 3
109 | Errores de mantenimiento/actualizacion de HW | HW_LCB 1 1 1
110 | Errores de mantenimiento/actualizacion de HW | 51_SWEB 3 1 3
111 | Errores de mantenimiento/actualizacion de HW | SI_SADDS-DNS 3 1 3
112 | Errores de mantenimiento/actualizacion de HW | 51_FW 3 1 3
113 | Errores de mantenimiento/actualizacion de HW | SI_5BD 3 1 3
114 | Caida del sistermna por sobrecarga SW_SICDESA 3 1 3
115 | Caida del sisterna por sobrecarga SW_SICAP 2 1 2
116 | Peérdida de Equipos HW _IMP 1 3 3
117 | Perdida de Equipos HW_EDC 2 3 4
118 | Pérdida de Equipos HW _LCE 1 3 3
119 | Peérdida de Equipos SI_SWEB 3 1 3
120 | Pérdida de Equipos SI_SADDS-DNS 3 1 3
121 | Perdida de Equipos SI_PW 3 1 3
122 | Pérdida de Equipos S MWD 3 1 3
123 | Pérdida de Equipos SI_SWT 3 1 3
124 | Pérdida de Equipos SI_580 3 1 3
125 | Indisponibilidad del personal SW_SICDESA 3 1 3
126 | Indisponibilidad del personal SI_580 3 1 3
127 | Abuso de privilegios de acceso SW SICDESA 3 3 =
128 | Abuso de privilegios de acceso SI_580 3 3 5
129 | Acceso no autorizado SW_SICDESA 3 3 5
130 | Acceso no autorizado SW_SICAP 2 1 2
131 | Acceso no autorizado SI_580 3 3 5
132 | Denegacidn del servicio HW_IMP 1 2 2
133 | Denegacion del servicio HW LCB 1 2 2
134 | Denegacion del servicio SI_SWEB 3 1 3
135 | Denegacidn del servicio SI_SADDS-DMNS 3 1 3
136 | Denegacion del servicio SI_PW 3 1 3
137 | Denegacidn del servicio SI_MDr 3 1 3
138 | Denegacion del servicio SI_SWT 3 1 3
139 | Ingenieria social SW_SICDESA 3 3 5
140 | Ingenieria social SW_SICAP 2 1 2

Conclusiones: 5e obtuvieron 25 amenazas relacionadas a los activas identificados.

Elaborado por: Alejandro Navarro

| Fecha elaboracion: 21/05/2019
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Objetivo: Determinar las vulnerabilidades bajo los criterios de severidad y exposicion.
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=
B8 2
E|2| 8E
ne Activo Amenaza Vulnerabilidad E gl 2 ¢
3 2
o i E
=
1 HW_IMP Fuego Car_e_nma dE_ sistemnas de seguridad 3 1 3
anti incendios
3 HW_IMP Dafios por agua Ca_rencm de plap condentizacion de 3 1 3
cuidado de equipos
3 HW_IMIP Desastres naturales Infraestructura inadecuada 1 1 1
4 | HW_IMP Corte de suministro eléctrico | Carencia de grupos electrogenos 2 1 2
5 HW _IWIP Condiciones inadacuadas Carencia de infraestructura adecuada 2 1 2
temperatura/humedad
& | HW P Fallo dn_a se_rl..'u:lﬂs de Carenug de politicas DIE. 3 1 3
- Comunicaciones mantenimiento preventivo
Interrupcion de otros . ..
7 HW_IMP senvicios/suministros CEFEHCIE_' d?ﬁ' paliticas dE. 2 1 2
- mantenimienta preventivo
gsenciales
B | HW_IMP Errores de los usuarios Carencia de un plan de capacitacion 3 2 4
9 HW_IMIP Errores de configuracion Ausenn:_la de un plan de configuracion 3 1 3
de equipas
10 | HW_IMP Fuga de informacidn Ausencia de un plan de 5 3 1 3
Errer Ausencia de un plan de
11 | HW_IMP mantenimisnto/actualizacia tenimient -;;1 ] 211 2
n de SW mantenimienta de equipos
12 | HW_IMP Pérdida de Equipos Carencia de un plan de 5l 3 1 3
Carendia de un sistema de
13 | HW_IMP Denegacion del servicio informacion de administracicn de 3|1 3
EVENTOS
14 | HW _EDC Fuegn Car_e.ncm de: zistemas de seguridad 3 3 4
anti incendios
15 | HW_EDC Dafios por agua Ca_renua de plap concentizacion de 3 3 4
cuidado de equipos
16 | HW_EDC Desastres naturales Infraestructura inadecuada 1 2 2
17 | HW _EDC Corte de suministro eléctrico | Carencia de grupos electrogenos 2 2 3
18 | HW_EDC Condiciones inadecuadas Carencia de infraestructura adecuada 2 2 3
temperatura/humedad
13 | kW EDC Fallo dn_a se_r'.'u:lcls de Carenmg de politicas DIE. 5 2 3
- Comunicacianss mantenimienta preventivo
20 | HW Epc Interrupn:l;r!. de otros ) Carenmg dfe paliticas dE. 5 3 3
sery./suministros esendiales | mantenimiento preventivo
21 | HW _EDC Errgres de los usuarios Carencia de un plan de capacitacidn 3 2 4
22 | HW_EDC Errores de configuracion Ausenn:_la de un plan de configuracion 3 2 4
de equipos
23 | HW_EDC Fuga de informacion Ausencia de un plan de 3l 3 2 4
24 | HW_EDC Difusion de software danino | Ausencia de un plan de 5 3 2 4
25 | HW_EDC Difusién de software dafiing | ~USSNCia de poiiticas de softwaremal | 5 | 5 | 4
intencionado
26 | Hw Epc Error mantgplmlentn DEﬁEIEﬂ:ErIE en el procedimiento de 3 3 4
Jactualizacicn de HW Prevencion
27 | Hw _EDC Error Ausencia de un plan de 3 3 4

mantenimientoy/actualizacio

mantenimiento de equipos




FASE 3 - PLANIFICACION

Proceso 3.2 - Analizar el riesgo
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Objetivo: Determinar el nivel del riesgo a través de los valores resultantes del analisis de vulnerabilidad y anélisis de amenaza, sobre los activos criticos.
Valor
del cod. Magnitud
N°® Activo Amenaza Vulnerabilidad Pl i del .
riesgo Riesgo del Riesgo
(Px1)
1 | HW_IMP Fuego Carencia de sistemas de seguridad anti incendios 22 4 R1 Baja
2 | HW_IMP Darios por agua Carencia de plan concientizacion de cuidado de equipos 22 4 R2 Baja
3 | HW_IMP Desastres naturales Infraestructura inadecuada 12 2 R3 Baja
4 | HW_IMP Corte de suministro eléctrico Carencia de grupos electrogenos 12 2 R4 Baja
5 | HW_IMP Condiciones inadecuadas Carencia de infraestructura adecuada 1|11 1 R5 Baja
temperatura/humedad
6 | HW_IMP Fallo de servicios de comunicaciones Carencia de politicas de mantenimiento preventivo 4 R6 Baja
7 | HW_IMP InterrEJpcmn de otros servicios/suministros Carencia de politicas de mantenimiento preventivo 2|2 4 R7 Baja
esenciales
8 | HW_IMP Errores de los usuarios Carencia de un plan de capacitacion 3|2 6 R8 Moderada
9 | HW_IMP Errores de configuracion Ausencia de un plan de configuracion de equipos 3|2 6 RO Moderada
10 | HW_IMP Fuga de informacion Ausencia de un plan de Sl 1(1 1 R10 Baja
11 | HW_IMP Errores de mant. / actualiz. de HW Ausencia de un plan de mantenimiento de equipos 11 1 R11 Baja
12 | HW_IMP Pérdida de Equipos Carencia de un plan de Sl 313 9 R12 Moderada
13 | HW_ivp Denegacién del servicio Carencia de un sistema de informacion de administracion de 1] 2 R13 Baja
eventos
14 | HW_EDC Fuego Carencia de sistemas de seguridad anti incendios. 2|4 8 R14 Moderada
15 | HW_EDC Darios por agua Carencia de plan concientizacion de cuidado de equipos 2|4 8 R15 Moderada
16 | HW_EDC Desastres naturales Infraestructura inadecuada 1|4 4 R16 Baja
17 | HW_EDC Corte de suministro eléctrico Carencia de grupos electrogenos 213 6 R17 Moderada
18 | HW_EDC Condiciones inadecuadas Carencia de infraestructura adecuada 13 3 R18 Baja
temperatura/humedad
19 | HW_EDC Fallo de servicios de comunicaciones Carencia de politicas de mantenimiento preventivo 3|4 12 R19
20 | HW_EDC Interrfjpcmn de otros servicios/suministros Carencia de politicas de mantenimiento preventivo 314 12 R20
esenciales
21 | HW_EDC Errores de los usuarios Carencia de un plan de capacitacion 3|5 15 R21
22 | HW_EDC Errores de configuracién Ausencia de un plan de configuracidn de equipos 3|4 12 R22
23 | HW_EDC Fuga de informacidn Ausencia de un plan de Sl 3|5 15 R23
24 | HW_EDC Difusién de software dafiino Ausencia de un plan de Sl 2| 4 8 R24 Moderada
25 | HW_EDC Difusién de software dafiino Ausencia de politicas de software mal intencionado 2| 4 8 R25 Moderada
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26 | HW _EDC Errores de mant. / actualiz. de HW Deficiencia en el procedimiento de prevencion 2|3 6 R26 Moderada

27 | HW_EDC Errores de mant. / actualiz. de HW Ausencia de un plan de mantenimiento de equipos 2|3 6 R27 Moderada

28 | HW_EDC Pérdida de Equipos Deficiencia en la actualizacidn del inventario de equipos 2| 4 8 R28 Moderada

29 | HW _EDC Pérdida de Equipos Carencia de un plan de Sl 2|4 8 R29 Moderada

30 | SI_MDM Fuego Deficiencia en infraestructura de la sala de servidores 2|5 10 R30 Moderada

31 | SI_MDM Dafios por agua Deficiencia en infraestructura de la sala de servidores 1|4 4 R31 Baja

32 | SI_MDM Desastres naturales Deficiencia en infraestructura de la sala de servidores 2|4 8 R32 Moderada

33 | SI_MDM Corte de suministro eléctrico Deficiencia en infraestructura de la sala de servidores 1|3 3 R33 Baja

34 | SI_MDM Condiciones inadecuadas Deficiencia en infraestructura de la sala de servidores 1(3 3 R34 Baja

temperatura/humedad

35 | SI_MDM Fallo de servicios de comunicaciones Carencia de un sistema de informacidn de administracicn de 23 6 R35 Moderada
eventos

36 | SI_MDM Fallo de servicios de comunicaciones Deficiencia en las politicas para determinar los SLA 2|3 6 R36 Moderada

37 | SI_MDM Errores de configuracion Ausencia de plan de gestion de configuracion 1|3 3 R37 Baja

38 | SI_MDM Pérdida de Equipos Carencia de un plan de Sl 1|3 3 R38 Baja

39 | s1_MDM Denegacién del servicio Carencia de un sistema de informacion de administracion de 1l 3 3 R39 Baja
eventos

40 | SI_SWT Fuego Deficiencia en infraestructura de la sala de servidores 2|5 10 R40D Moderada

41 | SI_SWT Dafios por agua Deficiencia en infraestructura de la sala de servidores 1|5 5 R41 Baja

42 | SI_SWT Desastres naturales Deficiencia en infraestructura de la sala de servidores 2| 4 8 R42 Moderada

43 | SI_SWT Corte de suministro eléctrico Deficiencia en infraestructura de la sala de servidores 1|4 4 R43 Baja

44 | SI_SWT Condiciones inadecuadas Deficiencia en infraestructura de la sala de servidores 2|5 10 R44 Moderada

temperatura/humedad

45 | SI_SWT Fallo de servicios de comunicaciones Carencia de un sistema de informacion de administracion de 2|4 8 R45 Moderada
eventos

46 | SI_SWT Errores de configuracidn Ausencia de plan de gestion de configuracidn 1|5 5 R46 Baja

47 | SI_SWT Pérdida de Equipos Carencia de un plan de Sl 1|3 3 R47 Baja

a8 | si_swr Denegacién del servicio Carencia de un sistema de informacion de administracion de 1ls 5 RAS Baja
eventos

49 | S| _SBD Fuego Deficiencia en infraestructura de la sala de servidores 2|5 10 R49 Moderada

50 | SI_SBD Fuego Deficiencia en las politicas de copias de seguridad 2|5 10 R50 Moderada

51 | SI_SBD Dafios por agua Deficiencia en infraestructura de la sala de servidores 2|5 10 R51 Moderada

52 | SI_SBD Dafios por agua Deficiencia en las politicas de copias de seguridad 2|5 10 R52 Moderada

53 | SI.SBD Desastres naturales Deficiencia en infraestructura de la sala de servidores 1|5 5 R53 Baja

54 | SI_SBD Desastres naturales Politicas de copias de seguridad deficiente 1|5 5 R54 Baja

55 | SI_SBD Corte de suministro eléctrico Deficiencia en infraestructura de la sala de servidores 2|5 10 R55 Moderada

56 | SI_SBD Condiciones inadecuadas Deficiencia en infraestructura de la sala de servidores 1(5 5 R56 Baja

temperatura/humedad
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<7 | 51 sBD Fallo de servicios de comunicaciones Carencia de un sistema de informacion de administracion de sls 10 RS7 Moderada
- eventos
58 | SI_SBD Interr.upcmn de otros servicios/suministros Carencia de politicas de mantenimiento preventivo 2|5 10 R58 Moderada
esenciales
59 | SI_SBD Errores de configuracidn Ausencia de plan de gestion de configuracion 415 20 R59
60 | SI_SBD Fuga de informacién Carencia de un plan de 5l 415 20 R60
61 | SI_SBD Introduccion de falsa informacion Carencia de politicas de revision por muestreo 315 15 R61 Alta
62 | SI_SBD Introduccion de falsa informacion Carencia de un plan de supervision 315 15 R62 Alta
63 | SI_SBD Alteracion de la informacion Carencia de un plan de supervision 505 25 R63 _
64 | SI_SBD Corrupcion de la informacidn Carencia de un plan de supervision 315 15 R64 Alta
65 | SI_SBD Corrupcion de la informacion Deficiencia en las politicas de copias de seguridad 3|5 15 R65 Alta
66 | SI_SBD Destruccion de la informacion Carencia de un plan de supervisién 55 25 R66
67 | SI_SBD Destruccion de la informacion Deficiencia en las politicas de copias de seguridad 55 25 R67
68 | SI_SBD Degradat:lorl'n de los SOF’_OHES de. , Carencia de un plan de supervision 315 15 R68 Alta
almacenamiento de la informacidn
e | s1 seD Degradaciérl'u de los sop.ortes de. ‘ Carencia de un sistema de informacidn de administracion de als 15 RGO Alta
- almacenamiento de la informacidn eventos
70 | S1_SBD Difusidn de software dafiino Ausencia de un plan de Sl 315 15 R70 Alta
71 | SI_SBD Difusidn de software dafiino Ausencia de politicas de software mal intencionado 315 15 R71 Alta
72 | SI_SBD Error mantenimiento/actualizacion de SW Carencia de documentacién 215 10 R72 Moderada
73 | SI_SBD Error mantenimiento/actualizacion de SW Carencia de un plan de mantenimiento preventivo 215 10 R73 Moderada
74 | SI_SBD Error mantenimiento/actualizacion de SW Ausencia de plan de gestion de configuracion 215 10 R74 Moderada
75 | SI_SBD Errores de mant. / actualiz. de HW Carencia de documentacion 2|5 10 R75 Moderada
76 | SI_SBD Errores de mant. / actualiz. de HW Carencia de un plan de mantenimiento preventivo 35 15 R76 Alta
77 | S1_SBD Errores de mant. / actualiz. de HW Ausencia de plan de gestion de configuracion 315 15 R77 Alta
78 | S1_SBD Pérdida de Equipos Carencia de un plan de 5l 313 9 R78 Moderada
79 | SI_SBD Indisponibilidad del personal Dependencia excesiva de personal de gestion de BD 3|4 12 R79 Alta
80 | SI_SBD Abuso de privilegios de acceso Deficiencia en la politica de rotacion de personal 55 25 R80
81 | SI_SBD Abuso de privilegios de acceso Ausencia fuente inform. de perfil acceso descrito y autoriz. 55 25 R81
2 | 51 seD Acceso no autorizado Carencia de un sistema de informacion de administracion de als 15 a2 Alta
- eventos
33 | SI_SBD Acceso no autorizado Carencia de un plan de auditoria de accesos 35 15 R83 Alta
84 | SW_SICDESA Corte de suministro eléctrico Deficiencia en las politicas de copias de seguridad 24 8 R84 Moderada
85 | SW_SICDESA Fallo de servicios de comunicaciones Carencia de una fuente de conocimiento de incidentes 3|4 12 R85 Alta
86 | SW_SICDESA Errores de los usuarios Carencia de un plan de capacitacion 55 25 R86
87 | SW_SICDESA Errores de configuracion Ausencia de plan de gestion de configuracion 5[5 25 R87
88 | SW_SICDESA Errores de configuracion Ausencia fuente inform. de perfil acceso descrito y autoriz. 4|5 20 R88
89 | SW_SICDESA Fuga de informacién Carencia de un plan de Sl 4|5 20 R89
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90 | SW_SICDESA Introduccion de falsa informacién Carencia de politicas de revisién por muestreo 4|5 20 Ra0

91 | SW_SICDESA Introduccion de falsa informacion Carencia de un plan de supervisidn 4|5 20 R91

92 | SW_SICDESA | Alteracion de la informacion Carencia de politicas de revision por muestreo 4|5 20 R92

93 | SW_SICDESA | Alteracidn de la informacion Carencia de un plan de supervisidn 4|5 20 R93

94 | SW_SICDESA Corrupcion de la informacion Carencia de politicas de revision por muestreo 4|5 20 Ro4

95 | SW_SICDESA Corrupcion de la informacion Carencia de un plan de supervisidn 4|5 20 Ra5

96 | SW_SICDESA Destruccion de la informacion Carencia de politicas de revision por muestreo 4|5 20 RO6

97 | SW_SICDESA Destruccidn de la informacion Carencia de un plan de supervisidn 4|5 20 R97

98 | SW_SICDESA Error mantenimiento/actualizacion de SW Carencia de documentacion 2|5 10 RoOg Moderada
99 | SW_SICDESA Error mantenimiento/actualizacién de SW Carencia de un plan de mantenimiento preventivo 205 10 Ro9 Moderada
100 | SW_SICDESA Error mantenimiento/actualizacién de SW Ausencia de plan de gestion de configuracion 315 15 R100 Alta
101 | SW_SICDESA Caida del sistema por sobrecarga 23:1::5& de un sistema de informacion de administracion de 2| 4 8 R101 Moderada
102 | SW_SICDESA Indisponibilidad del personal Dependencia excesiva de personal de gestion de BD 3|4 12 R102 Alta
103 | SW_SICDESA Abuso de privilegios de acceso Deficiencia en la politica de rotacion de personal 5[5 25 R103

104 | SW_SICDESA Abuso de privilegios de acceso Ausencia fuente inform. de perfil acceso descrito y autoriz. 415 20 R104

105 | SW SICDESA Acceso no autorizado Carencia de un sistema de informacion de administracion de als 20 R105

- eventos

106 | SW_SICDESA Ingenieria social Carencia de Capacitacion sobre ingenieria social 5[5 25 R106

107 | HW_LCB Fuego Carencia de sistemas de seguridad anti incendios 201 2 R107 Baja
108 | HW_LCB Dafios por agua Carencia de plan concientizacidn de cuidado de equipos 2|1 2 R108 Baja
109 | HW_LCB Desastres naturales Infraestructura inadecuada 11 1 R109 Baja
110 | HW_LCB Corte de suministro eléctrico Falta de equipos de respaldo eléctrico 11 1 R110 Baja
111 | HW_LCB Condiciones inadecuadas Carencia de infraestructura adecuada 1|1 1 R111 Baja

temperatura/humedad
112 | HW_LCB Fallo de servicios de comunicaciones Carencia de politicas de mantenimiento preventivo 2 4 R112 Baja
113 | HW_LCB |I"iterl’.upCIDI"i de otros servicios/suministros Infraestructura inadecuada 1|2 2 R113 Baja
esenciales
114 | HW_LCB Errores de los usuarios Carencia de un plan de capacitacion 312 6 R114 Moderada
115 | HW_LCB Errores de configuraciéon Ausencia de un plan de configuracion de equipos 3|2 6 R115 Moderada
116 | HW_LCB Errores de mant. / actualiz. de HW Ausencia de un plan de mantenimiento de equipos 1/1 1 Rile Baja
117 | HW_LCB Pérdida de Equipos Carencia de un plan de 5l 313 9 R117 Moderada
118 | HW_LCB Denegacién del servicio Carencia de un sistema de informacion de administracion de 1l 5 R118 Baja
eventos

119 | 51 SWEB Fuego Carencia de sistemas de seguridad anti incendios 215 10 R119 | Moderada
120 | SI_SWEB Dafios por agua Carencia de plan concientizacidn de cuidado de equipos 2|5 10 R120 | Moderada
121 | SI_SWEB Desastres naturales Infraestructura inadecuada 1|5 5 R121 Baja
122 | SI_SWEB Corte de suministro eléctrico Falta de equipos de respaldo eléctrico 2|5 10 R122 | Moderada
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123 | SI_SWEB Condiciones inadecuadas Carencia de infraestructura adecuada 2|5 10 R123 Moderada
- temperatura/humedad
124 | SI_SWEB Fallo de servicios de comunicaciones Carencia de politicas de mantenimiento preventivo 3|4 12 R124 Alta
125 | SI_SWEB Errores de los usuarios Carencia de un plan de capacitacion 3|5 15 R125 Alta
126 | SI_SWEB Difusidn de software dafino Ausencia de un plan de 8l 1|5 5 R126 Baja
127 | SI_SWEB Errores de mant. / actualiz. de HW Ausencia de un plan de mantenimiento de equipos 3|5 15 R127 Alta
128 | SI_SWEB Denegacién del servicio Carencia de un sistema de informacién de administracién de 1ls 5 R198 Baja
eventos
SI_SADDS- . . . .. . Moderad
129 DHS Fuego Carencia de sistemas de seguridad anti incendios 2|5 10 R129 oderada
SI_SADDS- . . i s . . Moderad
130 DES Dafios por agua Carencia de plan concientizacion de cuidado de equipos 2|5 10 R130 oderada
S1I_SADDS- . .
131 DES Desastres naturales Infraestructura inadecuada 1|5 5 R131 Baja
SI_SADDS- .. A . . . Moderad
132 DHS Corte de suministro eléctrico Falta de equipos de respaldo eléctrico 2|5 10 R132 oderada
SI_SADDS- Condici inad d Moderad
133 - ondiciones inadecuadas Carencia de infraestructura adecuada 2|5 10 R133 oaerada
DNS temperatura/humedad
S1_SADDS- .. . . e - .
134 DES Fallo de servicios de comunicaciones Carencia de politicas de mantenimiento preventivo 3|4 12 R134 Alta
SI_SADDS- . . . o Baj
135 DHS Errores de configuracién Carencia de un plan de capacitacién 1|5 5 R135 e
SI_SADDS- . . : Baj
136 DES Difusién de software dafiino Ausencia de un plan de Sl 1|5 5 R136 a3
SI_SADDS- . . .. .
137 DES Errores de mant. / actualiz. de HW Ausencia de un plan de mantenimiento de equipos 3|5 15 R137 Alta
S1I_SADDS- . . .
138 DHS Pérdida de Equipos Carencia de un plan de Sl 3|3 9 R138 Moderada
139 SI_SADDS- Denegacién del servicio Carencia de un sistema de informacién de administracién de 1ls 5 R139 Baja
DNS eventos
140 | SI_FW Fuego Carencia de sistemas de seguridad anti incendios 2|5 10 R140 Moderada
141 | SI_FW Dafios por agua Carencia de plan concientizacién de cuidado de equipos 2|5 10 R141 Moderada
142 | SI_FW Desastres naturales Infraestructura inadecuada 1|5 5 R142 Baja
143 | SI_FW Corte de suministro eléctrico Falta de equipos de respaldo eléctrico 2|5 10 R143 Moderada
Condici inad d . . Moderad
144 | S1_FW ondiciones nadecuadas Carencia de infraestructura adecuada 2|5 10 R144 oderada
temperatura/humedad
145 | SI_FW Fallo de servicios de comunicaciones Carencia de politicas de mantenimiento preventivo 3|4 12 R145 Alta
146 | SI_FW Errores de configuracion Carencia de un plan de capacitacion 1|5 5 R146 Baja
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147 | SI_FW Difusion de software danino Ausencia de un plan de Sl 1|5 5 R147 Baja
148 | SI_FW Errores de mant. / actualiz. de HW Ausencia de un plan de mantenimiento de equipos 3|5 15 R148 Alta
149 | SI_FW Pérdida de Equipos Carencia de un plan de Sl 3|5 15 R149 Alta
150 | SI_FW Denegacion del servicio Carencia de un sistema de informacion de adm. de eventos 1|5 5 R150 Baja
151 | SW_SICAP Corte de suministro eléctrico Falta de equipos de respaldo eléctrico 2|4 8 R151 Moderada
152 | SW_SICAP Errores de los usuarios Carencia de un plan de capacitacion 3|5 15 R152 Alta
153 | SW_SICAP Errores de configuracion Ausencia de un plan de configuracion de equipos 1|5 5 R153 Baja
154 | SW_SICAP Fuga de informacion Ausencia de un plan de Sl 4|5 20 R154

155 | SW_SICAP Introduccion de falsa informacién Falta de un plan de Sl 415 20 R155

156 | SW_SICAP Alteracion de la informacion Falta de un plan de Sl 4|5 20 R156

157 | SW_SICAP Corrupcion de la informacion Falta de un plan de Sl 415 20 R157

158 | SW_SICAP Destruccidn de la informacidn Falta de un plan de Sl 415 20 R158

159 | SW_SICAP Caida del sistema por sobrecarga Falta de un control de accesos a los recursos 204 8 R159
160 | SW_SICAP Acceso no autorizado Falta de politicas de control de acceso 415 20 R160

161 | SW_SICAP Acceso no autorizado Cuentas de usuarios mal configuradas 4|5 20 R161

162 | SW_SICAP Ingenieria social Falta de politicas de seguridad 5|5 25 R162

163 | SW_OFI Corte de suministro eléctrico Falta de equipos de respaldo eléctrico 23 6 R163 Moderada
164 | SW_AV Corte de suministro eléctrico Falta de equipos de respaldo eléctrico 2|5 10 R164 Moderada
165 | SW_AV Errores de configuracion Carencia de un plan de capacitacion 2|4 8 R165 Moderada

Conclusiones: De los 165 riesgos identificados, se observa que existen 31 riesgos de magnitud extrema. Del mismo modo, se observan 30 riesgos de magnitud alta.

Elaborado por: Alejandro Navarro

Fecha elaboracidn: 21/05/2019




FASE 3 - PLANIFICACION

Proceso 3.3 - Evaluar el riesgo

Objetivo: Evaluar el riesgo para determinar su tolerancia al riesgo

, . Valor Tolerancia
N° Cod. M tud
rie‘: o d:lgr::su Activo Amenaza Vulnerabilidad riesgo o erabl No
g g0 (PXI) Aceptable Tolerable Tolerable
1 R1 Baja HW_IMP Fuego .Carenc.ia de sistemas de seguridad anti a «
incendios.
. " C ia de pl ientizacién del
2 R2 Baja HW_IMP Dafios por agua alrenua cP aln conaentizacion ae 4 X
cuidado de equipos
3 R3 Baja HW_IMP Desastres naturales Infraestructura inadecuada 2 X
\ Corte d inist . .
4 R4 Baja HW_IMP 0, e. © SUMINIStro Carencia de grupos electrégenos. 2 X
eléctrico
. Condiciones inadecuadas . .
5 R5 Baja HW_IMP Carencia de infraestructura adecuada 1 X
de temp. o humedad
6 RE Baja HW IMP Fallo ds._! se.rwcms de Carenué de politicas de mantenimiento 4 N
- comunicaciones preventivo
Interrupcién de otros Carencia de politicas de mantenimiento
7 R7 Baja HW_IMP serv. y suministros . P 4 X
. preventivo
esenciales
8 R8 Moderada | HW_IMP Errores de los usuarios Carencia de un plan de capacitacion. 6 X
. ., A iad lan d fi ion d
9 R9 Moderada | HW_IMP Errores de configuracion usn.enma & un plan de conliguracion de 6 X
equipos.
10 | R10 Baja HW_IMP Fuga de informacion Ausencia de un plan de Sl 1 X
Errores de Ausencia de un plan de mantenimiento
11 | R11 Baja HW_IMP mantenimiento / de equinos P 1 X
actualizacion de HW AUIPOS.
12 R12 Moderada | HW_IMP Pérdida de Equipos Carencia de un plan de Sl 9 X
. .. .. Carencia de un sist. de informac. de
13 R13 Baja HW_IMP Denegacidn del servicio .. .. 2 X
administracion de eventos
14 | R14 Moderada HW_EDC Fuego .Carenc_ia de sistemas de seguridad anti g «
incendios.
15 R15 Moderada HW_EDC Dafios por agua Ca.rencia de pla.n concientizacion del 3 «
cuidado de equipos
16 R16 Baja HW_EDC Desastres naturales Infraestructura inadecuada 4 X
Corte d inist . .
17 | R17 Moderada | HW_EDC 0, e. © SUMINIStro Carencia de grupos electrégenos. 6 X
eléctrico
18 R18 Baja HW_EDC Condiciones inadecuadas Carencia de infraestructura adecuada 3 X
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de temp. o humedad

Fallo de servicios de

Carencia de politicas de mantenimiento

19 R19 Alta HW _EDC .. . 12
- comunicaciones preventivo.
Interrupcion de otros Carencia de politicas de mantenimiento
20 R20 Alta HW_EDC Serv. y suministros . P 12
. preventivo.
esenciales
21 R21 Alta HW_EDC Errores de los usuarios Carencia de un plan de capacitacian. 15
. . A iad land fig. d
22 R22 Alta HW_EDC Errores de configuracion US..BHCB © un plan de contig. ce 12
equipos.
23 R23 Alta HW_EDC Fuga de informacion Ausencia de un plan de Sl 15
Moderad Difusion d ft .
24 | R24 oderada HW_EDC I'I;J-SIDH € software Ausencia de un plan de Sl 8
dafiino
25 RI5 Moderada HW EDC leﬂsmn de software fi\usenllzla de Politicas de software mal 8
- dafiino intencionado
Errores de Deficiencia en el procedimiento de
26 | R26 Moderada | HW_EDC mantenimiento / Ly P 6
L prevencion.
actualizacion de HW
Errores de Ausencia de un plan de mantenimiento
27 R27 Moderada | HW_EDC mantenimiento / de equinos P 6
actualizacion de HW AUIPOS-
28 RIS Moderada HW_EDC Pérdida de Equipos .Deficienll:ia enla a'.ctualizacién del s
inventario de equipos.
29 | R29 Moderada | HW_EDC Pérdida de Equipos Carencia de un plan de §I 8
30 R30 Moderada | SI_MDM Fuego Deficierlwcia en infraestructura de la sala 10
de servidores.
31 R31 Baja SI_MDM Dafios por agua Deficierlwcia en infraestructura de la sala a
de servidores.
Deficienci inf tructura de | |
32 R32 Meoderada | SI_MDM Desastres naturales © |t:|erlu:|a e infraestructura de fa saia 8
de servidores.
33 R33 Baja SI_MDM Cofrte_de suministro Deficierlwcia en infraestructura de la sala 3
eléctrico de servidores.
Condiciones inadecuadas Deficiencia en infraestructura de la sala
34 | R34 Baja SI_MDM de temperatura o . 3
de servidores.
humedad
35 R35 Moderada | SI_MDM Fallo dz.a se.rvicios de Carelncia de un sist. de informac. de 6
comunicaciones admin eventos
36 | R36 Moderada | SI_MDM Fallo de servicios de Deficiencia en las politicas para 6
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comunicaciones

determinar los acuerdos de niveles de
servicio.

37 R37 Baja SI_MDM Errores de configuracion Ausencia de Plan de Gestion de Config. 3
38 R38 Baja SI_MDM Pérdida de Equipos Carencia de un plan de Sl 3
. . . C ia d ist. de inf .d
39 R39 Baja SI_MDM Denegacion del servicio arelnma € Un Sist. deinformac. de 3
admin eventos
20 RAD Moderada | SI_SWT Fuego Deflt:|erl1<:|a en infraestructura de la sala 10
de servidores.
. . Deficiencia en infraestructura de la sala
41 R41 Baja SI_SWT Danos por agua . 5
de servidores.
Deficienci infi tructura de | |
42 R42 Moderada | SI_SWT Desastres naturales € ICIEIIWCIE! en infraestructura de fa saia 8
- de servidores.
43 RA3 Baja SI_SWT Co'rte_de suministro Deficierlwcia en infraestructura de la sala a
eléctrico de servidores.
Condiciones inadecuadas Deficiencia en infraestructura de la sala
44 R44 Moderada | SI_SWT de temperatura o . 10
de servidores.
humedad
45 RAS Moderada | SI sWT Fallo dl-e servicios de Carelncia de un sist. de informac. de 3
- comunicaciones admin eventos
. . ., A ia de Plan de Gestion d
46 R46 Baja SI_SWT Errores de configuracidn use.nqa .e, an de Lestion de 5
Configuracién
47 R47 Baja SI_SWT Pérdida de Equipos Carencia de un plan de Sl 3
. . . C iad ist. de inf .d
48 R48 Baja SI_SWT Denegacion del servicio arelnua & Un SIst. deinformac. de 5
admin eventos
19 RAO Moderada SI_SBD Fuego Deficierlwcia en infraestructura de la sala 10
de servidores.
50 RS0 Moderada SI_SBD Fuego Defici.encia en las politicas de copias de 10
seguridad
51 RS1 Moderada SI_SBD Dafios por agua Deficierlwcia en infraestructura de la sala 10
de servidores.
o RS Moderada SI_SBD Dafios por agua Deflt:|.en<:|a en las politicas de copias de 10
seguridad
53 RS3 Baja SI_SBD Desastres naturales Deficierlwcia en infraestructura de la sala 5
de servidores.
Baj Politicas d ias d idad
54 R54 ae SI_SBD Desastres naturales © l. |Icas € coplas de segurida 5
- deficiente
55 RSS Moderada | SI_SBD Corte de suministro Deficiencia en infraestructura de la sala 10

eléctrico

de servidores.
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Condiciones inadecuadas

Deficiencia en infraestructura de la sala

56 | R56 Baja SI_SBD de temperatura o . 5
de servidores.
hurmedad
57 RS7 Moderada S| SBD Fallo d? se_rvn:ms de Carelnua de un sist. de informac. de 10
- comunicaciones admin eventos
Moderada Interrupcion de otros Carencia de politicas de mantenimiento
58 | R58 SI_SBD serv. y suministros . b 10
. preventivo.
esenciales
59 | R59 Extrema SI_SBD Errores de configuracidn Ausencia de Plan de Gestion de Config. 20
60 | RBO Extrema SI_SBD Fuga de informacion Carencia de un plan de SI 20
61 RE1 Alta 5| SBD !ntroduccfl'on de falsa Carencia de politicas de revision por 15
- informacion muestreo
Alt Introduccion de fal . ..
62 R62 @ SI_SBD -n ro UC(?I,Dn © falsa Carencia de un plan de supervision 15
informacion
Alteracion de la . s
63 R63 Extrema SI_SBD . . Carencia de un plan de supervision 25
informacion
Alt C ion de | . ..,
64 | R64 @ SI_SBD . orrupmc.nr'] e Carencia de un plan de supervision 15
informacion
65 RE5 Alta S| SBD _Corrupcm.nr'] dela Deflt:|_en|:|a en las politicas de copias de 15
- informacion seguridad
66 | RB6 Extrema SI_SBD Destruccion de la inform. Carencia de un plan de supervision 25
67 | Re7 Extrema SI_SBD F)estrucm.o’n dela Deflt:|.en|:|a en las politicas de copias de o5
informacion seguridad
Degradacion de los
68 | RG8 Alta SI_SBD soportes de almac. de Carencia de un plan de supervision 15
inform.
Degradacion de los . . )
C d t. de inf .d
69 R69 Alta SI_SBD soportes de almac. de arelnua © un sist. de mtormac. de 15
. admin eventos
inform.
Difusién de soft
70 | R70 Alta 51_SBD hsion de sottware Ausencia de un plan de SI 15
dafiino
71 R71 Alta SI_SBD Dif'l:{sién de software :&usenll:ia de Politicas de software mal 15
dafiino intencionado
Moderada Errores de
72 R72 SI_SBD mantenimiento / Carencia de Documentacion 10
actualizacion de SW
73 R73 Moderada SI_SBD Errores de Carencia de un plan de mantenimiento 10

mantenimiento /

preventivo
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actualizacion de SW

Moderada Errores de
.. A ia de Plan de Gestion d
74 | R74 SI_SBD mantenimiento / CE;‘:]"E'?ECE“ an e fbestion de 10
actualizacion de SW g
Moderada Errores de
75 R75 SI_SBD mantenimiento / Carencia de Documentacion 10
actualizacion de HW
Errores de Carencia de un plan de mantenimiento
76 R76 Alta SI_SBD mantenimiento / reventivo P 15
actualizacion de HW P
Errores de
. A ia de Plan de Gestion d
77 | R77 Alta S1_SBD mantenimiento / usencia de Han de bestion de 15
s Configuracion
actualizacién de HW
78 R78 Moderada | S5I_SBD Pérdida de Equipos Carencia de un plan de Sl 9
29 R79 Alta < SBD Indisponibilidad del Deple’ndenma excesiva de personal de 12
- personal gestion de BD
a0 ReD Extrema < SBD Abuso de privilegios de Deficiencia en la politica de rotacion de 25
- acceso personal.
81 RS1 Extrema 51_SBD Abuso de privilegios de Ausenc!a de una fuente de.lnformacm? 25
acceso de perfiles de acceso descritos y autoriz.
o o Alta < SBD Acceso no autorizado Carelnma de un sist. de informac. de 45
- admin eventos
Alt . C iad land ditoria d
83 R&83 @ SI_SBD Acceso no autorizado arencia deun plan de auditoria de 15
accesos
a4 - Moderada | SW SICDESA Co‘rte.de suministro Deflt:|.en<:|a en las politicas de copias de 8
- eléctrico seguridad
85 RSS Alta SW_SICDESA Fallo dz.e servicios de Car.enf:ia de una fuente de conocimiento 12
comunicaciones de incidentes
36 RE6 Extrema SW_SICDESA Errores de los usuarios Carencia de un plan de capacitacian. 25
, ., A ia de Plan de Gestion d
87 R87 Extrema SW_SICDESA Errores de configuracion use.nma .e, an de bestion de 25
Configuracion
. .. A ia de fuente de inf .d fil
28 Rag8 Extrema SW_SICDESA Errores de configuracidn usencia de ue.n edem ci-rm e pertl 20
de acceso descrito y autoriz.
89 RB89 Extrema SW_SICDESA Fuga de informacion Carencia de un plan de 5l 20
% R90 Extrema SW SICDESA .Introducuon de falsa Carencia de politicas de revision por 20
- informac. muestreo
91 R91 Extrema SW_SICDESA Introduccidn de falsa Carencia de un plan de supervisidn 20
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informac.

Alteracidn de la

Carencia de politicas de revision por

92 R92 Extrema SW_SICDESA . ., 20
informacion muestreo
Alt ion de | . .,
a3 R93 Extrema SW_SICDESA . eracm.n' el Carencia de un plan de supervision 20
informacion
o4 | Roa Extrema SW_SICDESA .Corrupmc.ntl dela Carencia de politicas de revision por 20
informacion muestreo
C ion de | . .y
a5 R95 Extrema SW_SICDESA ) OI‘TUpCIC.Jt'l ela Carencia de un plan de supervision 20
informacion
96 | Ros Extrema SW SICDESA _Destrucm_c:n dela Carencia de politicas de revision por 20
- informacion muestreo
Destruccidn de la . ..,
97 | R97 Extrema SW_SICDESA . ., Carencia de un plan de supervisidn 20
informacién
Moderada Errores de
a8 RO98 SW_SICDESA mantenimiento / Carencia de Documentacion 10
actualizacion de SW
Moderada Errores de Carencia de un plan de mantenimiento
99 R99 SW _ SICDESA mantenimiento / . P 10
- . .. preventivo
actualizacion de SW
Errores de
.. A ia de Plan de Gestion d
100 | R100 Alta SW_SICDESA | mantenimiento / usencla ce Han de bestion de 15
L, Configuracién
actualizacion de SW
101 | rio1 Moderada | SW SICDESA Caida del sist. por Carelncia de un sist. de informac. de 3
— sobrecarga admin eventos
102 | R102 Alta SW_SICDESA Indisponibilidad del Dep(le’ndencia excesiva de personal de 12
personal gestion de BD
103 | r103 Extrema SW SICDESA Abuso de privilegios de Deficiencia en la politica de rotacidn de 25
- acceso personal.
104 | R104 Extrema SW SICDESA Abuso de privilegios de Ausencia de fue.nte de |nfc?rm. de perfil 20
- acceso de acceso descrito y autoriz.
105 | R105 Extrema | SW_SICDESA | Acceso no autorizado Carencia de un sist. de informac. de 20
administ. eventos
C ia de Capacitacid bre Ing.
106 | R106 Extrema | SW_SICDESA | Ingenieria social Ss:;:c'a € Lapacitacion sobre Ing 25
107 | r107 Baja HW LCB Fuego .Carenc.ia de sistemas de seguridad anti 5
incendios
. " C ia de pl ientizacién d
108 | R108 Baja HW_LCB Dafios por agua arencia de plan concientizacion de 2

cuidado de equipos
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109 | R109 Baja HW LCB Desastres naturales Infraestructura inadecuada 1
\ Corte d inist . P
110 | R110 Baja HW LCB 0, e_ © SUMInIStro Falta de equipos de respaldo eléctrico 1
eléctrico
Condiciones inadecuadas
111 | R111 Baja HW_LCB de temperatura o Carencia de infraestructura adecuada 1
humedad
112 | R112 Baja HW LCB Fallo d? se.rvicios de Carencié de politicas de mantenimiento 1
comunicaciones preventivo
Interrupcion de otros
113 | R113 Baja HW_LCB serv. y suministros Infraestructura inadecuada 2
esenciales
114 | R114 Moderada | HW_LCB Errores de los usuarios Carencia de un plan de capacitacion 6
. .. A iad lan d fig. d
115 | R115 Moderada | HW_LCB Errores de configuracidn usn-enma © un plan de contls. de 6
equipos
Errores de Ausencia de un plan de mantenimiento
116 | R116 Baja HW_LCB mantenimiento / de equinos P 1
actualizacion de HW auip
117 | R117 Moderada | HW _LCB Pérdida de Equipos Carencia de un plan de Sl 9
. ., .. C ia de sist. de inform. de administ.
118 | R118 Baja HW_LCB Denegacidn del servicio arencia de sist. de inform. de adminis 2
de eventos
119 | R119 Moderada 51 SWEB Fuego _Carenc.ia de sistemas de seguridad anti 10
incendios
120 | R120 Moderada 5I_SWEB Dafios por agua Carencia de plan concientiz. del cuidado 10
de equipos
121 | R121 Baja SI_SWEB Desastres naturales Infraestructura inadecuada 5
Moderad Corte d inist . A
122 | R122 oderada SI_SWEB 0, e. © suministro Falta de equipos de respaldo eléctrico 10
eléctrico
Moderad Condici inad d . :
123 | R123 oderada SI_SWEB ondiciones inadecuadas Carencia de infraestructura adecuada 10
- de temp. o humedad
124 | R124 Alta 5I_SWEB Fallo d? se.rvicios de Carencié de politicas de mantenimiento 12
comunicaciones preventivo
125 | R125 Alta SI_SWEB Errores de los usuarios Carencia de un plan de capacitacion 15
. Difusion de soft .
126 | R126 Baja SI_SWEB hsion de software Ausencia de un plan de SI 5
dafiino
Errores de Ausencia de un plan de mantenimiento
127 | R127 Alta SI_SWEB mantenimiento / de eauipos P 15
actualizacion de HW auip
128 | R128 Baja SI_SWEB Denegacidn del servicio Carencia de sist. de inform. de administ. 5
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de eventos
179 | r129 Moderada SI_SADDS-DNS | Fuego _Carenc_ia de sistemas de seguridad anti 10
incendios
Moderad C ia de pl ientiz. del cuidad
130 | R130 0deraca | ¢/ SADDS-DNS | Dafios por agua arencia de plan concientiz. el cuidado 10
de equipos
131 | R131 Baja SI_SADDS-DNS | Desastres naturales Infraestructura inadecuada 5
Moderad Corte d inist . i
132 | R132 oderada SI_SADDS-DNS 0, e. € suministro Falta de equipos de respaldo eléctrico 10
eléctrico
133 | R132 Moderada SI_SADDS-DNS Condiciones inadecuadas Carencia de infraestructura adecuada 10
- de temp. o humedad
134 | R134 Alta 5_SADDS-DNS Fallo dn.e servicios de Carenciall de politicas de mantenimiento 12
comunicaciones preventivo
135 | R135 Baja SI_SADDS-DNS Errores de configuracion Carencia de un plan de capacitacion 5
Baj Difusidn de softw
136 | R136 a2 SI_SADDS-DNS | — oo'on de sortware Ausencia de un plan de S| 5
dafiino
Errores de Ausencia de un plan de mantenimiento
137 | R137 Alta SI_SADDS-DNS | mantenimiento / de eauipos P 15
actualizacion de HW auip
138 | R138 Moderada | SI_SADDS-DNS | Pérdida de Equipos Carencia de un plan de Sl 9
. . . C ia de sist. de inform. de administ.
139 | R139 Baja SI_SADDS-DNS Denegacion del servicio arencia de sist. de inform. de adminis 5
de eventos
140 | r140 Moderada SIFW Fuego _Carenc_ia de sistemas de seguridad anti 10
incendios
141 | p1a1 Moderada SIFW Daftos por agua Carenc]a de plan concientiz. del cuidado 10
de equipos
142 | R142 Baja SI_FW Desastres naturales Infraestructura inadecuada 5
Moderad Corte d inist : i
143 | R143 oderada SIFW 0, e. € suministro Falta de equipos de respaldo eléctrico 10
eléctrico
Moderada Condiciones inadecuadas
144 | R144 SIFW de temperatura o Carencia de infraestructura adecuada 10
humedad
145 | p14s Alta S EW Fallo dz.e sermmos de Carenmall de politicas de mantenimiento 12
- comunicaciones preventivo
146 | R146 Baja SIFW Errores de configuracion Carencia de un plan de capacitacion 5
Baj Difusion de softw .
147 | R147 aja SI_FW tusion de sottware Ausencia de un plan de SI 5
dafiino
148 | r1as Alta SIFW Errores de Ausencia de un plan de mantenimiento 15

mantenimiento /

de equipos
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actualizacién de HW
149 | R149 Alta SI_FW Pérdida de Equipos Carencia de un plan de Sl 15 X
. ., . C ia de sist. de inform. de administ.
150 | R150 Baja SI_FW Denegacion del servicio arencia de sist. de intorm. de admints 5 )d
de eventos
Corte de suministro , ..
151 | R151 Moderada | SW_SICAP .. Falta de equipos de respaldo eléctrico 3 X
eléctrico
152 | R152 Alta SW_SICAP Errores de los usuarios Carencia de un plan de capacitacidn 15 X
: , ., A iad land fig. d
153 | R153 Baja SW_SICAP Errores de configuracidn ustanma & Un plan de contlg. de 5 X
equipos
154 | R154 Extrema SW_SICAP Fuga de informacion Ausencia de un plan de Sl 20 X
Introduccidn de falsa
155 | R155 Extrema SW_SICAP . ., Falta de un plan de Sl 20 X
informacion
Alteracion de la
156 | R156 Extrema SW_SICAP . iy Falta de un plan de Sl 20 X
informacion
C iondel
157 | R157 Extrema SW_SICAP . orr'upmclnru e Falta de un plan de Sl 20 X
informacion
Dest ion de |
158 | R158 Extrema | SW_SICAP _estruccion defa Falta de un plan de S| 20 X
informacion
159 | R159 Moderada | SW_SICAP Caida del sistema por Falta de un control de accesos a los 8 «
sobrecarga recursos
160 | R160 Extrema SW_SICAP Acceso no autorizado Falta de politicas de control de acceso 20
161 | R161 Extrema SW_SICAP Acceso no autorizado Cuentas de usuarios mal configuradas 20
162 | R162 Extrema SW_SICAP Ingenieria social Falta de politicas de seguridad 25
Corte de suministro . ..
163 | R163 Moderada | SW_OFI . . Falta de equipos de respaldo eléctrico 6 X
eléctrico
Corte de suministro . ..
164 | R164 Moderada | SW_AV .. Falta de equipos de respaldo eléctrico 10 X
eléctrico
165 | R165 Moderada | SW_AV Errores de configuracidn Carencia de un plan de capacitacién 8 X

Conclusiones: Segun el cuadro 15, se identifica |a tolerancia al riesgo y se resume que 61 riesgos son No Tolerables, por lo tanto, deben ser tratados.

Elaborado por: Alejandro Navarro

Fecha elaboracién: 21/05/2019




FASE 3 - PLANIFICACION
Proceso 3.4 - Tratar el riesgo

Objetivo: Determinar la estrategia para el tratamiento del riesgo y los controles a aplicar
Estrategia
céd. | ™M d = =
N°® od. agnitu . - ]
. en Tolerancia Amenaza E H B| & Controles
riesgo | del riesgo o| 8| 5| &
g| | | B
=
s Restringir y controlar la asignacion y uso de derechos de acceso
1 | R80 Extrema Mo Tolerable | Abuso de privilegios de acceso X o
privilegiado.
s Restringir y controlar la asignacion y uso de derechos de acceso
2 | R81 Extrema Mo Tolerable | Abuso de privilegios de acceso X .. g Y & Y
privilegiado.
Ca . Restringir y controlar la asignacion y uso de derechos de acceso
3 | R103 Extrema No Tolerable | Abuso de privilegios de acceso X L. g v g Y
privilegiado.
. Restringir y controlar la asignacion y uso de derechos de acceso
4 | R104 Extrema No Tolerable | Abuso de privilegios de acceso X .. g v & v
privilegiado.
5 | R82 Alta No Tolerahle | Acceso no autorizado X Establecer, documentar y revisar una politica de control de acceso
6 | R83 Alta No Tolerable | Acceso no autorizado X Establecer, documentar y revisar una politica de control de acceso
7 | R105 Extrema No Tolerable | Acceso no autorizado X Establecer, documentar y revisar una politica de control de acceso
8 | R160 Extrema No Tolerable | Acceso no autorizado X Establecer, documentar y revisar una politica de control de acceso
9 | R161 Extrema No Tolerable | Acceso no autorizado X Establecer, documentar y revisar una politica de control de acceso
10 | R63 Extrema No Tolerable | Alteracion de la informacion X Implementar un plan de supervision de la informacion
11 | R92 Extrema No Tolerable | Alteracion de la informacion X Implementar un plan de supervision de la informacion
12 | R93 Extrema No Tolerable | Alteracion de la informacion X Implementar un plan de supervision de la informacion
13 | R156 Extrema No Tolerable | Alteracion de la informacion X Implementar un plan de supervision de la informacion
14 | Ro4 Alta No Tolerable | Corrupcion de la informacion X Definir e implementar politica de copias de seguridad
15 | RB5 Alta No Tolerable | Corrupcion de la informacion X Definir e implementar politica de copias de seguridad
16 | R94 Extrema No Tolerable | Corrupcién de la informacion X Definir e implementar politica de copias de seguridad
17 | R95 Extrema Mo Tolerable | Corrupcion de la informacion X Definir e implementar politica de copias de seguridad
18 | R157 Extrema No Tolerable | Corrupcion de la informacion X Definir e implementar politica de copias de seguridad
Degradacion de los soportes . L. .
19 | RG9S Alta MNo Tolerable 8 . P X Implementar un sistema de administracion de eventos.
de almac. de inform.
Degradacion de los soportes . . -
20 | RE8 Alta MNo Tolerable . X Implementar un sistema de administracion de eventos.
de almac. de inform.
21 | R66 Extrema No Tolerable | Destruccion de la informacion Implementar un plan de supervision de la informacion.
22 | R67 Extrema No Tolerable | Destruccidn de la informacion Implementar un plan de supervision de la informacion.
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23 | R96 Extrema No Tolerable | Destruccion de la informacion X Implementar un plan de supervision de la informacion.
24 | R97 Extrema No Tolerable | Destruccion de la informacion X Implementar un plan de supervision de la informacion.
25 | R158 Extrema No Tolerable | Destruccion de la informacion X Implementar un plan de supervision de la informacion.
26 | R70 Alta No Tolerable | Difusion de software dafino X Definir politicas de software malintencionado
27 | R71 Alta No Tolerable | Difusion de software dafino X Definir politicas de software malintencionado
28 | R22 Alta No Tolerable | Errores de configuracion X Implementar plan de gestion de configuracion de todos los equipos
29 | R59 Extrema No Tolerable | Errores de configuracion X Implementar plan de gestion de configuracion de todos los equipos
30 | R87 Extrema No Tolerable | Errores de configuracion X Implementar plan de gestién de configuracion de todos los equipos
31 | R88 Extrema No Tolerable | Errores de configuracian X Implementar plan de gestion de configuracion de todos los equipos
32 | R21 Alta No Tolerable | Errores de los usuarios X Asignacidn de perfiles de usuario
33 | R86 Extrema No Tolerable | Errores de los usuarios X Asignacion de perfiles de usuario
34 | R125 Alta No Tolerable | Errores de los usuarios Asignacion de perfiles de usuario
35 | R152 Alta No Tolerable | Errores de los usuarios X Asignacion de perfiles de usuario
Errores de mantenimiento . .
36 | R76 Alta No Tolerable .. / X Implementar plan de mantenimiento preventivo
actualizacién de HW
Errores de mantenimiento _ .
37 | R77 Alta No Tolerable . / X Implementar plan de mantenimiento preventivo
actualizacion de HW
Errores de mantenimiento . .
38 | R127 Alta No Tolerable . / X Implementar plan de mantenimiento preventivo
actualizacion de HW
Errores de mantenimiento . .
39 | R137 Alta No Tolerable . / X Implementar plan de mantenimiento preventivo
actualizacion de HW
Errores de mantenimiento . .
40 | R148 Alta No Tolerable . / X Implementar plan de mantenimiento preventivo
actualizacion de HW
Errores de mantenimiento . .
41 | R100 Alta No Tolerable .. / X Implementar plan de mantenimiento preventivo
actualizacién de SW
Fallo de servicios de Identificar mecanismos de seguridad, niveles de servicio y requisitos
42 |R19 | Alta No Tolerable - Se X - o guricac yred
comunicaciones de gestion de servicios de red
Fallo de servicios de Identificar mecanismos de seguridad, niveles de servicio y requisitos
43 | R85 Alta No Tolerable .. X iy ..
comunicaciones de gestion de servicios de red
24 | 122 Alta No Tolerable Fallo dz.e se_rvicios de N Identifif:far mecanitf.rpos de seguridad, niveles de servicio y requisitos
comunicaciones de gestion de servicios de red
a5 | p134 Alta No Tolerable Fallo dv.a se.rvicios de N Identifif:’ar mecanitf.rtwos de seguridad, niveles de servicio y requisitos
comunicaciones de gestion de servicios de red
Fallo de servicios de Identificar mecanismos de seguridad, niveles de servicio y requisitos
46 | R145 | Alta No Tolerable o se X 9 o guridat yred
comunicaciones de gestion de servicios de red
47 | R23 Alta No Tolerable | Fuga de informacion Definir politicas de Sl aprobada por Directorio.
48 | R60O Extrema No Tolerable | Fuga de informacion Definir politicas de Sl aprobada por Directorio.
49 | R89 Extrema No Tolerable | Fuga de informacion Definir politicas de Sl aprobada por Directorio.
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50 | R154 Extrema No Tolerable | Fuga de informacion X Definir politicas de 5l aprobada por Directorio.

51 | R79 Alta No Tolerable | Indisponibilidad del personal Determinar términos y condiciones del empleo

52 | R102 Alta No Tolerable | Indisponibilidad del personal Determinar términos y condiciones del empleo

53 | R106 Extrema No Tolerable | Ingenieria social Aplicar Ingenieria Social.

54 | R162 Extrema No Tolerable | Ingenieria social X Aplicar Ingenieria Social.
Interrupcion de otros serv. . .

55 | R20 Alta No Tolerable . .p . Y X Implementar un Plan de continuidad del Negocio
suministros esenciales

s6 | R61 Alta No Tolerable !ntroduc-:fi'c'm de falsa « Implementar politica de sup.ervisién por muestreo para los
informacion diferentes procesos comerciales de la EPS
Introduccion de falsa Implementar politica de supervision por muestreo para los

57 | R62 | Alta No Tolerable | . 9 X P P b P P
informacion diferentes procesos comerciales de la EPS
Introduccion de falsa Implementar politica de supervision por muestreo para los

58 | R9O Extrema Mo Tolerable | . ., X . b P p P b
informacion diferentes procesos comerciales de la EPS
Introduccion de falsa Implementar politica de supervision por muestreo para los

59 | R91 Extrema Mo Tolerable | . ., X . b P p P b
informacion diferentes procesos comerciales de la EPS

60 | risS Extrema No Tolerable !ntroduc-:fi'c'm de falsa « Implementar politica de sup.ervisién por muestreo para los
informacion diferentes procesos comerciales de la EPS

61 | R149 Alta No Tolerable | Pérdida de Equipos X Implementar plan de seguridad

Conclusiones: 5e determinaron estrategias y controles para el tratamiento del riesgo.

Elaborado por: Alejandro Navarro

Fecha elaboracién: 21/05/2019




FASE 4 - SOPORTE
Proceso 4.1 - Asignar recursos

Objetivo: Determinar las actividades y los recursos necesarios para el cumplimiento de los controles seleccionados
Cdd.de | Magnitud | Tolerancia al
N° K g- ) Amenaza Estrategia Control Actividad Recursos
riesgo del riesgo riesgo
N . Personal RRHH
Abuso de privilegios Restringir y controlar la Coordinar con RRHH, Personal de '
1 | R80 Extrema No Tolerable Mitigar asignacion y uso de derechos de crear perfiles de
de acceso C Infraestructura, redes y
acceso privilegiado. acceso .
comunicaciones
. . Personal RRHH
Abuso de privilegios Restringir y controlar la Coordinar con RRHH, Personal de '
2 | R81 Extrema No Tolerable Mitigar asignacion y uso de derechos de crear perfiles de
de acceso C Infraestructura, redes y
acceso privilegiado. acceso .
comunicaciones
N . Personal RRHH
Abuso de privilegios Restringir y controlar la Coordinar con RRHH, Personal de '
3 | R103 Extrema No Tolerable Mitigar asignacion y uso de derechos de crear perfiles de
de acceso C Infraestructura, redes y
acceso privilegiado. acceso .
comunicaciones
L . Personal RRHH
Abuso de privilegios Restringir y controlar la Coordinar con RRHH, Personal de '
4 | R104 Extrema No Tolerable Mitigar asignacion y uso de derechos de crear perfiles de
de acceso C Infraestructura, redes y
acceso privilegiado. acceso .
comunicaciones
. Solicitar el uso de .
. . Establecer, documentar y revisar . , Credenciales de
5 | R82 Alta No Tolerable | Acceso no autorizado | Mitigar s credenciales por dreay | . g
una politica de control de acceso . identificacion.
usuario.
. Solicitar el uso de .
. Y Establecer, documentar y revisar . . Credenciales de
6 | R&3 Alta No Tolerable | Acceso no autorizado | Mitigar s credenciales por areay | . p s
una politica de control de acceso . identificacidn.
usuario.
. Solicitar el uso de .
. Y Establecer, documentar y revisar . , Credenciales de
7 | R105 Extrema No Tolerable | Acceso no autorizado | Mitigar fe credenciales por dreay | . e
una politica de control de acceso . identificacion.
usuario.
. Solicitar el uso de .
. . Establecer, documentar y revisar . , Credenciales de
8 | R160 Extrema No Tolerable | Acceso no autorizado | Mitigar e credenciales por dreay | . r s
una politica de control de acceso . identificacion.
usuario.
. .- Establecer, documentar y revisar | Solicitar el uso de cred. | Credenciales de
9 | Ri6l Extrema No Tolerable | Acceso no autorizado | Mitigar L Y . . . e
una politica de control de acceso | por drea y usuario. identificacion.
Alteracion de la . Implementar un plan de Solicitud para seleccion | Especialista en gestion
10 | R63 Extrema No Tolerable | | L Mitigar b Y, p .. P P . g
informacion supervision de la informacion. de proveedor en SGSI de servicios ITIL
11 | RO2 Extrema No Tolerable | Alteracion de la Mitigar Implementar un plan de Solicitud para seleccion | Especialista en gestion
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informacion

supervision de la informacion.

de proveedor en SGSI

de servicios ITIL

Alteracion de la

Implementar un plan de

Solicitud para seleccidon

Especialista en gestion

12 | R93 Extrema No Tolerable | | oy Mitigar s . .. ..
informacion € supervision de la informacion. de proveedor en SGSI de servicios ITIL
13 | r136 Extrema No Tolerable Alteracion de la Mitigar Implementar un plan de Solicitud para seleccion | Especialista en gestion
informacion supervision de la informacion. de proveedor en 5GSI de servicios ITIL
: - ; Comprar, instalar y
Corrupcion de la .. Definir e implementar politica de ! ; . .
14 | Re4 Alta No Tolerable | . peie . Mitigar . plen P configurar un servidor | Servidor de archivos
informacion copias de seguridad .
de archivos.
: - ; Comprar, instalar y
Corrupcion de la .. Definir e implementar politica de ! ; . .
15 | RB5 Alta No Tolerable | . peie . Mitigar . plen P configurar un servidor | Servidor de archivos
informacion copias de seguridad .
de archivos.
Comprar, instalary
Corrupcion de la .. Definir e implementar politica de ! . . .
16 | R94 Extrema No Tolerable | . peie . Mitigar . plen P configurar un servidor | Servidor de archivos
informacion copias de seguridad .
de archivos.
Comprar, instalary
Corrupcion de la .. Definir e implementar politica de ! . . .
17 | R95 Extrema No Tolerable | . peie . Mitigar . plen P configurar un servidor | Servidor de archivos
informacion copias de seguridad .
de archivos.
Comprar, instalary
Corrupcion de la . Definir e implementar politica de ' . . .
18 | R157 Extrema No Tolerable | . P -, Mitigar . P . P configurar un servidor | Servidor de archivos
informacion copias de seguridad .
de archivos.
Degradacion de los implementar un sistema de Comprar, instalary
19 | R69 Alta No Tolerable | soportes de almac. Mitigar adfninistr’acién de eventos configurar un servidor | Servidor de archivos
de inform. ’ de archivos
Degradacion de los implementar un sistema de Comprar, instalary
20 | R68 Alta No Tolerable | soportes de almac. Mitigar adfninistr’acién de eventos configurar un servidor | Servidor de archivos
de inform. ’ de archivos
Curso de capacitacion.
., Solicitar capacitacion Personal experto en
Destruccion de la . Implementar un plan de .. .,
21 | R66 Extrema No Tolerable | , ., Mitigar ., . . en recuperacion de la recuperacion de
informacion supervision de la informacion. . i . .
informacion. inform. y restauracién
del sistema
Solicit acic Curso de capacitacion.
g olicitar capacitacion
Destruccion de la . Implementar un plan de P . Personal experto en
22 | R67 Extrema No Tolerable | . .y Mitigar s . .. en recuperacion de la .,
informacion supervision de la informacion. . -, recuperacion de Inf. y
informacion. . s .
restauracion del sist.
23 | R96 Extrema No Tolerable | Destruccidn de la Mitigar Implementar un plan de Solicitar capacitacion Curso de capacitacion
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informacion

supervision de la informacion.

en recuperacion de la
informacion.

Personal experto en
recuperacion de
inform. y restauracion
del sisterma.

Destruccion de la

Implementar un plan de

Solicitar capacitacion

Curso de capacitacion.
Personal experto en

24 | R97 Extrema No Tolerable | . ., Mitigar . . . en recuperacion de la recuperacion de
informacion supervision de la informacidn. . o . ..
informacion. inform. y restauracion
del sisterma.
Curso de capacitacidn.
.. o, Personal experto en
Dest on de | | I t lan d Solicitar capacitacion ”p d
estruccion de la .. mplementar un plan de ., recuperacion de
25 | R158 Extrema No Tolerable | . o Mitigar plem ., P ., en recuperacion de la recup .,
informacion supervision de la informacion. . ., informacion y
informacion. ..
restauracion del
sistema.
. .. . Solicitar configuracion Personal de soporte
Difusion de software . Definir politicas de software e e 8 . P
26 | R70 Alta No Tolerable sar Mitigar . . y actualizacion de técnico.
dafiino malintencionado .. ..
antivirus para la Sl Proveedor de Antivirus
e .. .. " Solicitar configuracion Personal de soporte
Difusion de software .. Definir politicas de software ., .
27 | R71 Alta No Tolerable s Mitigar . . y actualizacion de técnico.
dafiino malintencionado L L.
antivirus para la Sl Proveedor de Antivirus
., Solicitud para seleccion
Errores de Implementar plan de gestion de de proveedor en Especialista en gestion
28 | R22 Alta No Tolerable ., Mitigar configuracién de todos los P! . .. . .
configuracion ) gestion de servicios de servicios ITIL
equipos TIL
., Solicitud para seleccion
Errores de Implementar plan de gestion de de proveedor en Especialista en gestion
29 | R59 Extrema No Tolerable .. Mitigar configuracion de todos los p. A .. ..
configuracion ; gestion de servicios de servicios ITIL
equipos TIL
., Solicitud para seleccion
Errores de Implementar plan de gestion de de proveedor en Especialista en gestion
30 | R87 Extrema No Tolerable . Mitigar configuracién de todos los P! . - -
configuracién ) gestidn de servicios de servicios ITIL
equipos TIL
Errores de Implementar plan de gestion de Solicitud para seleccién Especialista en gestion
31 | R88 Extrema No Tolerable Mitigar configuracion de todos los de proveedor en P &

configuracion

equipos

gestion de servicios

de servicios ITIL
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ITIL

Errores de los

Configurar Servidor

32 | R21 Alta No Tolerable . Mitigar Asignacion de perfiles de usuario Personal de Redes
usuarios ADDS
Errores de los . . ., ) ! Configurar Servidor
33 | R&86 Extrema No Tolerable . Mitigar Asignacion de perfiles de usuario Personal de Redes
usuarios ADDS
34 | R125 Alta No Tolerable | Error de los usuarios | Transferir | Asignacion de perfiles de usuario | Config. Servidor ADDS Personal de Redes
Errores de los .. ! ., . ] Configurar Servidor
35 | R152 Alta No Tolerable . Mitigar Asignacion de perfiles de usuario g Personal de Redes
usuarios ADDS
Errores de Elaborar plan de
. . Implementar plan de . p. Personal de Soporte
36 | R76 Alta No Tolerable | mantenimiento / Mitigar .. . mantenimiento ..
., mantenimiento preventivo . Técnico
actualizacion de HW preventivo
Errores de Elaborar plan de
.. . Implementar plan de , p, Personal de Soporte
37 | R77 Alta No Tolerable | mantenimiento / Mitigar .. . mantenimiento .
. mantenimiento preventivo . Técnico
actualizacion de HW preventivo
Errores de Elaborar plan de
.. .. Implementar plan de o Personal de Soporte
38 | R127 Alta No Tolerable | mantenimiento / Mitigar P .. P . mantenimiento . . P
. - mantenimiento preventivo . Tecnico
actualizacién de HW preventivo
Errores de Elaborar plan de
. . Implementar plan de . Personal de Soporte
39 | R137 Alta No Tolerable | mantenimiento / Mitigar P . P . mantenimiento .. P
., mantenimiento preventivo . Técnico
actualizacion de HW preventivo
Errores de Elaborar plan de
.. . Implementar plan de . Personal de Soporte
40 | R148 Alta No Tolerable | mantenimiento / Mitigar P .. P . mantenimiento . P
L, mantenimiento preventivo . Técnico
actualizacion de HW preventivo
Errores de Elaborar plan de
. .. Implementar plan de . Personal de Soporte
41 | R100 Alta No Tolerable | mantenimiento / Mitigar b .. P . mantenimiento .. P
.. mantenimiento preventivo . Tecnico
actualizacidn de SW preventivo
Identificar mecanismos de Solicitud para seleccion
42 | R19 Alta No Tolerable Fallo dz_e se_rvicios de Mitigar segu_rifiad, niVEIES. (,ie servicio_ V de p.rfweedor e.n_ Especiallif.ta en gestion
comunicaciones requisitos de gestion de servicios | gestion de servicios de servicios ITIL
de red ITIL
Identificar mecanismos de Solicitud para seleccién
43 | R85 Alta No Tolerable Fallo dl.e se.rvil:ios de Mitigar segu.rifiad, niVEIES. (,ie Sewidc.' Y de p.r?veedor en Especialli?‘ra en gestion
comunicaciones requisitos de gestion de servicios | gestion de servicios de servicios ITIL
de red ITIL
Fallo de servicios de . Identificar mecanismos de seg. Solicitud para seleccién | Especialista en gestion
44 | R124 Alta No Tolerable Mitigar B P b &

comunicaciones

niveles de servicio y requisitos de

de proveedor en

de servicios ITIL
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gestion de servicios de red

gestion de servicios
ITIL

Fallo de servicios de

Identificar mecanismos de
seguridad, niveles de servicio y

Solicitud para seleccidn
de proveedor en

Especialista en gestion

45 | R134 Alta No Tolerable L. Mitigar .. iy L iy .. ..
comunicaciones requisitos de gestion de servicios | gestion de servicios de servicios ITIL
de red ITIL
Identificar mecanismos de Solicitud para seleccion
Fallo de servicios de .. i i ici Especialista en gestion
46 | r145 Alta No Tolerable = ser Mitigar segu.rlf:iad, nwelesl-:‘:le servicioy de p.n’:)veedc:-r en p lis g
comunicaciones requisitos de gestion de servicios | gestion de servicios de servicios ITIL
de red ITIL
. ., . Definir politicas de Sl aprobada
47 | R23 Alta No Tolerable | Fuga de informacion | Mitigar . P . P Elaborar plan de SI. Consultor en 5.
por Directorio.
. ., . Definir politicas de Sl aprobada
48 | R60 Extrema No Tolerable | Fuga de informacion | Mitigar . P . P Elaborar plan de SI. Consultor en 5.
por Directorio.
. ., .. Definir politicas de Sl bad
49 | R89 Extrema No Tolerable | Fuga de informacion | Mitigar © |n|.r POl |.cas © >l aprobada Elaborar plan de SI. Consultor en 5l.
por Directorio.
. ., .. Definir politicas de Sl bad
50 | R154 Extrema No Tolerable | Fuga de informacion | Mitigar © |n|.r POl |.cas © >l aprobada Elaborar plan de SI. Consultor en 5l.
por Directorio.
Solicitar al area de
Indi ibilidad del Determinar térmi Base de datos d
51 | R79 Alta No Tolerable | O Ponoridadde Mitigar eterminar terminos y RRHH cubrir todas las ase de datos de
personal condiciones del empleo. personal calificado.
plazas
Indisponibilidad del Determinar términos Solicitar al drea de Base de datos de
52 | R102 Alta No Tolerable P Mitigar .. ¥ RRHH cubrir todas las e
personal condiciones del empleo. personal calificado.
plazas
Solicitar capacitacion Contratar profesional
53 | R106 Extrema No Tolerable | Ingenieria social Transferir | Aplicar Ingenieria Social. p. . . en seg. de la inf. para
sobre Ingenieria Social. :
capacitar al personal
Solicitar capacitacion Contratar profesional
54 | R162 Extrema No Tolerable | Ingenieria social Mitigar Aplicar Ingenieria Social. p. . . en seg. de la inf. para
sobre Ingenieria Social. .
capacitar al personal
ss | Roo Alta No Tolerable InterrEJpcic'm dl? SErv. Mitigar Implv.em:antar un Plan d.e Elaboralr proy. del pliim Personal de rielsgos.
y sumin. esenciales continuidad del Negocio de contin. del Negocio | Consultor en Riesgos
Implementar politica de Solicitar la adquisicion | Software de
Introduccidn de fal
6 | R61 Alta No Tolerable | troduccion de falsa Mitigar supervision por muestreo para de software de supervision de eventos

informacion

los diferentes procesos
comerciales de la EPS

supervision de eventos
de Windows.

de Windows.
Supervisor de eventos.
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Introduccidn de falsa

Implementar politica de
supervision por muestreo para

Solicitar la adquisicion
de software de

Software de
supervision de eventos

57 | R62 Alta No Tolerable | . .y Mitigar . .., )
informacion 6 los diferentes procesos supervision de eventos | de Windows.
comerciales de la EPS de Windows. Supervisor de eventos.
Implementar politica de Solicitar la adquisicion | Software de
Introduccidn de falsa e supervision por muestreo para de software de supervision de eventos
58 | R90 Extrema No Tolerable | . ., Mitigar pe b b .., per
informacion los diferentes procesos supervision de eventos | de Windows.
comerciales de la EPS de Windows. Supervisor de eventos.
Implementar politica de Solicitar la adquisicion Software de
Introduccion de falsa . supervisidn por muestreo para de software de supervision de eventos
59 | R91 Extrema No Tolerable | . .y Mitigar P ) P P e, P .
informacion los diferentes procesos supervision de eventos | de Windows.
comerciales de la EPS de Windows. Supervisor de eventos.
Implementar politica de Solicitar la adquisicion Software de
Introduccion de falsa . supervisidn por muestreo para de software de supervision de eventos
60 | R155 Extrema No Tolerable | . oy Mitigar P ) P P . P )
informacion los diferentes procesos supervision de eventos | de Windows.
comerciales de la EPS de Windows. Supervisor de eventos.
- . . Definir politicas de 5| aprobada Consultor en seguridad
61 | R149 Alta No Tolerable | Pérdida de Equipos Mitigar P P Elaborar plan de 5l g

por Directorio

de lainf.

Conclusiones: Se determind actividades y recursos necesarios para el cumplimiento de los controles seleccionados.

Elaborado por: Alejandro Navarro

Fecha elaboracién: 21/05/2019
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LDPUE
Objetivo: Definir el plan de capacitacidn y concienciacion del personal de la EPS.
Tipo Accion Condiciones Involucrados Recursos Tareas Efectividad Fecha
Capacita | Evaluar la Se ha aprobado el | Responsable: Documentos: - Disefiar pruebas para Resultado
cian. competenc | plande Oficial de SI. - Plan de concientizacidn, evaluar personal elegido esperado:
ia del concientizacion, Convocado: capacitacion y evaluacion. para cumplir roles en el Resultados de Inicio: 15-07
personal. capacitacion y Personal que - Evaluaciones para el personal. SGSI. evaluacion de Fin: 31-07
evaluacidn. participa del - Ejecutar la evaluacion del | personal.
SGSI. personal.
Capacita | Charlas de | Se ha aprobado el | Responsable: Documentos: - Ejecutar la charla de Resultado Inicio: 15-07
cion. Conciencia | plan de Oficial de Sl. - Plan de concientizacidn, concientizacion general - esperado: Fin: 15-07
cion. concientizacion, Convocado: capacitacion y evaluacion. Grupo 1. Listas de
capacitacion y Personal de la - Temario de la concientizacion. - Ejecutar la charla de asistencia a la
evaluacion. arganizacion. Presentacion: concientizacion general - presentacion
Concientizacion en Sl. Grupo 2. Personal
Ubicacidn: - Ejecutar la charla de concienciado.
Sala de reuniones de la EPS. concientizacion general
Tecnologia: (rezagados).
Laptop y proyector.
Capacita | Evaluar la - Se ha aprobado | Responsable: Documentos: - Identificar personal que Resultado Inicio: 15-07
cion. competenc el plan de Oficial de SI. - Plan de concientizacion, reguiere mejorar o esperado: Fin: 15-07
ia del concientizacion, | Convocado: capacitacion y evaluacion. adquirir ciertas - Listas de
personal. capacitacion y Personal que - Evaluaciones para el personal. competencias, en base a asistencia a la
evaluacion. participa del Presentacion: Roles, los resultados de las presentacian.
- Se ha SGSI. responsabilidades y actividades del evaluaciones previas. - Personal del
completado la SGSI. - Ejecutar capacitaciones al sistema
primera Uhicacidn: Sala de reuniones de la personal identificado. competente.

evaluacion de la
competencia
del personal.

EPS.
Tecnologia: Laptop y proyector.

Ejecutar la reevaluacion
del personal capacitado.

Conclusiones: Se elabord el plan de las acciones a desarrollar para capacitar y concientizar al personal de la EPS, asi como también para evaluar si se ha logrado realizar
con efectividad.

Elaborado por: Alejandro Navarro

Fecha elaboracién: 21/05/2019
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FASE 4 - SOPORTE

Proceso 4.3 - Determinar la comunicacion del SGSI

Objetivo: Dar a conocer a las partes interesadas los controles a implementar
. . Riesgo . . Responsable de Medio de
N Control Actividad . A quien comunicar . L, Fecha
asociado comunicar comunicacién
Restringi trolar | . p .
1 e.s rlng[ry con r[? a; @ hos d Coordinar con RRHH, crear | R80, R81, Area de RRHH G G | Documento escrito, 03/06/2019
asignacion’y uso de derechos de perfiles de acceso. R103, R104 Area de Informética erencia benera Reunion informativa
acceso privilegiado.
Establecer, documentar y revisar Solicitar el uso de R82, R83, Documento escrito
2 e Y credenciales por drea y R105, R160, Todo el Personal Area de RRHH o .| 03/06/2019
una politica de control de acceso. . Reunion informativa
usuarlio. R161
Solicitar seleccion de R63,R92,R93, | . .. .. .
y ' * | Area de Administ. Oficial de SI Documento escrito 14/06/2019
proveedor en SGSI. R156
3 Implementar un plan de Solicit To—
. . .. olicitar capacitacion en
supervision de la informacidn. o R66, R67, R96 . .. . . .
P recuperacion de la R97’ R15:8 * | Area de Administ. Area de Informética Documento escrito 03/06/2019
informacion. '
Definir e impl t litica d . R64, R65, R94, A de Administ., .. Ce . .
4 € |.n|r eimp EI’!’]E‘H ar pofitica de Comprar, instalar y 'rea € m|n|? ) Oficial de Sl Reunidn informativa | 14/06/2019
copias de seguridad. ) R95, R157 Area de Informatica
Implementar un sistema de configurar un servidor de .
5 .. ., archivos. R69, R68 Area de Informatica | Oficial de Sl Documento escrito 21/06/2019
administracion de eventos.
Definir politicas de software Solicitar configuracion y
6 . P . actualizacion de antivirus R70, R71 Area de Informdatica | Oficial de Sl Documento escrito 21/06/2019
malintencionado.
para la Sl
Implementar plan de gestion de Solicitud para seleccién de R22. RSO, R8T
7 | configuracidn de todos los proveedor en gestion de RBBI ! " | Area de Administ. Area de Informética Documento escrito 14/06/2019
equipos. servicios ITIL.
R21, R86 p . Documento escrito
8 | Asi iond rfiles d io. | Confi Servidor ADDS. ! ! Area de Inf ati Area de RRHH e .| 07/06/2019
signacion de perfiles de usuario onfigurar Servidor R125, R152 rea de Informatica rea de Reunidn informativa [06/
Implementar blan de Elaborar plan de R76, R77,
9 P . P . mantenimiento R127, R137, Area de Informdtica | Jefe de Informética Documento escrito 28/06/2019
mantenimiento preventivo. .
preventivo. R148, R100
Identificar los mecanismos de .. ..
seeuridad. los niveles de servicio Solicitud para seleccion de | R19, R85,
10 8 ) . Y proveedor en gestién de R124, R134, Area de Administ. Area de Informética Documento escrito 14/06/2019
los requisitos de gestion de ..
. . servicios ITIL. R145
servicios de red.
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Definir politicas de Sl aprobada

R23, R60, R89,

Documento escrito,

11 . ) Elaborar plan de Sl. Area de Administ. Oficial de Sl . . 28/06/2019
por Directorio. P R154, R149 Reunion informativa /06/
Determinar términos Solicitar al area de RRHH p ; .

12 . . Y \ R79, R102 Area de RRHH Gerencia General Documento escrito 28/06/2019
condiciones del empleo. cubrir todas las plazas.

. ., . Solicit itacic b - e : s .
13 | Aplicar Ingenieria Social. ol _ar’capac] aclon sobre R106, R162 Area de Administ. Area de Informatica Documento escrito 07/06/2019
Ingenieria Social.
Impl T Plan d Elab to del pl p - .. D t ito,

14 | TPIEmentar un tian ce aborar proyecto cetpian - o Area de Administ. | Oficial de SI OCUMENTO esCr0; 1 58/06/2019
continuidad del Negocio de continuidad del Negocio Reunion informativa
Implementar politica de Solicitar la adquisicion de R61. RGZ. RSO

15 | supervision por muestreo para los | software de supervision de ! ! | Area de Administ. Area de Informatica Documento escrito 14/06/2019

procesos comerciales de la EPS

eventos de Windows.

R91, R155

Conclusiones: Se obtuvieron qguince (15) controles para ser comunicados a las areas respectivas de EPSEL SA

Elaborado por: Alejandro Navarro

| Fecha elaboracién: 21/05/2019




FASE 5 - OPERACION

Proceso 5.1 - Planificar y controlar la operacién del SGSI

111

Objetivo: Alinear los controles seleccionados con los objetivos de seguridad establecidos por la EPS

Aprobado por: Maricarmen Soto

| Fecha aprobacién: 21/05/2019

Objetivo de seguridad

Control de seguridad

Actividad de control

Responsable del control

* Proporcionar un acceso adecuado a las partes interesadas,
internas y externas, a fin de que se alcancen los objetivos del
negocio.

* Garantizar que el acceso de emergencia esté debidamente
permitido y revocado en el momento oportuno.

C1: Definir politicas de Sl aprobada | Elaborar plan de Sl. Oficial de Sl
por Directorio.
C2: Asignacion de perfiles de Configurar Servidor ADDS. Gerente de RRHH

usuario.

* Realizar regularmente una verificacion de antecedentes de todos
los empleados y las personas en puestos clave.

* Obtener informacidn sobre el personal clave en puestos de SI.

* Desarrollar un plan de sucesidn para todos los puestos clave
relacionados con la Sl.

* Verificar si todo el personal de 5l tiene las habilidades
pertinentes y las certificaciones afines, vigentes.

C3: Determinar términos y
condiciones del empleo.

Solicitar al area de RRHH cubrir
todas las plazas.

Gerente General

C4: Aplicar Ingenieria Social.

Solicitar capacitacion sobre
Ingenieria Social.

Gerente de
Administracion

Proporcionar orientacion relativa a:

* Proteccion de ubicaciones fisicas

» Controles ambientales que proporcionen capacidad a las
operaciones de soporte.

Indirectamente, la politica contribuye a la optimizacion de los
costes de los seguros.

C5: Restringir y controlar la
asignacion y uso de derechos de
acceso privilegiado.

Coordinar con RRHH, crear
perfiles de acceso.

Gerente General

C6: Establecer, documentar y
revisar una politica de control de
acceso.

Solicitar el uso de credenciales
por area y usuario.

Gerente de RRHH

Responder a los incidentes de una manera oportuna para
recuperar las actividades de la EPS.

C7: Implementar un Plan de Elaborar proyecto del plan de Oficial de 5l
continuidad del Negocio. continuidad del Negocio

C8: Definir e implementar politica Comprar, instalar y configurar un | Oficial de Sl
de copias de seguridad. servidor de archivos.

C9: Implementar un sistema de Oficial de 5l

administracion de eventos.

C10: Implementar plan de gestion
de configuracion de todos los
equipos.

Solicitud para seleccion de
proveedor en gestion de servicios
ITIL.

Jefe de Informatica

C11: Definir politicas de software

Solicitar configuracion y

Oficial de SI
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malintencionado.

actualizacidn de antivirus para la
51,

C12: Implementar un plan de
supervision de la informacion.

Solicitar seleccidn de proveedor
en SGSI.

Solicitar capacitacion en
recuperacion de la informacion.

Oficial de 5l, Jlefe de
Informatica

C13: Implementar plan de
mantenimiento preventivo.

Elaborar plan de mantenimiento
preventivo.

lefe de Informatica

C14: Identificar los mecanismos de
seguridad, los niveles de servicio y
los requisitos de gestion de
servicios de red.

Solicitud para seleccion de
proveedor en gestion de servicios
ITIL

lefe de Informatica

C15: Implementar politica de
supervision por muestreo para los
procesos comerciales de la EPS.

Solicitar la adquisicion de
software de supervision de
eventos de Windows.

Gerente de
Administracion

Conclusiones: Se alinearon los quince (15) controles seleccionados y sus actividades con los objetivos de seguridad establecidos por EPSEL SA en el proceso 2.2,

Elaborado por: Alejandro Navarro

| Fecha elaboracion: 21/05/2019




FASE 6 - EVALUACION DEL DESEMPENO

Proceso 6.1 - Monitorear, analizar y evaluar el SGSI

Objetivo: Establecer un plan de monitoreo

113

Método de Valor del
N° Controles i Estado Responsable Pericdo
monitoreo control

1 Definir politicas de Sl aprobada por Directorio. Informe 2 Cumple parcialmente Oficial de Sl Mensual

2 Asignacion de perfiles de usuario. Informe 1 Cumple satisfactoriamente | Gerente de RRHH | Anual

3 Determinar términos y condiciones del empleo. Informe 2 Cumple parcialmente Gerente General Semestral
Aplicar Ingenieria Social. .. ) Gerente de

4 P & Evaluacion 2 Cumple parcialmente . . L. Mensual

Administracion

Restringir y controlar la asignacion y uso de derechos . . . Gerente General ..

5 giry s & v Visita de campo 1 Cumple satisfactoriamente Diario
de acceso privilegiado.
Establecer, documentar y revisar una politica de : . Gerente de RRHH

6 ! Y P Informe 1 Cumple satisfactoriamente Anual
control de acceso.

7 Implementar un Plan de continuidad del Negocio. Informe 2 Cumple parcialmente Oficial de Sl Anual
Definir e implementar politica de copias de seguridad. | Visita de campo . . Oficial de 5l

8 P P P 8 . PO, 1 Cumple satisfactoriamente Mensual

Registro

Implementar un sistema de administracion de Reportes, ) Oficial de 5l ..

9 . 2 Cumple parcialmente Diario
eventos. Registro
Implementar plan de gestion de configuracion de . . lefe de

10 b .p & & Informe, Registro 2 Cumple parcialmente L Semestral
todos los equipos. Informatica
Definir politicas de software malintencionado. Informe, ) Oficial de sl

11 .. 2 Cumple parcialmente Semanal

Evaluacion

Implementar un plan de supervision de la . Oficial de 5l, Jefe .

12 | . P . P P Informe, Reportes 2 Cumple parcialmente L Diario
informacion. de Informatica
Implementar plan de mantenimiento preventivo. . . lefe de

13 b P b Informe 1 Cumple satisfactoriamente L Semestral

Informatica

Identificar los mecanismos de 5, los niveles de , lefe de

14 .. .. ., .. Informe 2 Cumple parcialmente L. Semestral
servicio y los requisitos de gestion de servicios de red. Informatica
Implementar politica de supervisién por muestreo Reportes , Gerente de ..

15 p . P P _p p, ! 2 Cumple parcialmente .. .. Diario
para los diferentes procesos comerciales de la EPS. Registros Administracion

Conclusiones: De los quince (15) controles seleccionados se observa que: 05 controles se cumplen satisfactoriamente, 10 se estan cumpliendo parcialmente.

Elaborado por: Alejandro Navarro

| Fecha elaboracién: 21/05,/2019




Objetivo: Establecer un plan de mejora continua

114

Ri Fechad Fecha d
N® . e Controles Actividades e_c. a. € echade
involucrados inicio fin
R23, R60, R&89, .. v i . . R
1 R154 R149 Definir politicas de Sl aprobada por Directorio. Revisar peridgdicamente el plan de Sl. 01/07/2018 | 31/07/2018
. .. .. Verifi | & de RRHH cubra todas |
2 | R79, R102 Determinar términos y condiciones del empleo. p;z;;:ar que elarea de cubra todas fas 08/07/2018 | 12/07/2018
3 | R106, R162 Aplicar Ingenieria Social. Comprobar conocimientos sobre Ingenieria Social | 08/07/2018 | 12/07/2018
. . Revi iodi te el pland tinuidad
4 | R20 Implementar un Plan de continuidad del Negocio. evisar pe.r|0 \camente € plan de contintida 01/07/2018 | 31/07/2018
del Negocio
Implementar un sistema de administracion de Monitorear y reconfigurar el servidor de
5 | R69, R6S P ; v & 15/07/2018 | 19/07/2018
eventos. archivos.
R22, R59, R87 Implementar plan de gestitn de configuracion de Revisar perigdicamente la gestion de servicios
6 P 7 REL P P 8 & P 8 01/07/2018 | 31/07/2018
R33 todos los equipos. ITIL.
7 | R70,R71 Definir politicas de software malintencionado. Revisar y actualizar el antivirus para la SI. 15/07/2018 | 19/07/2018
R63, R92, R93, Implementar un plan de supervision de la Analizar la SI.
8 | R156, R66, RE7, infzrmacién P P Comprobar conocimientos en recuperacion de la | 22/07/2018 | 26/07/2018
R96, R97, R153 | informacion.
Identificar los mecanismos de seguridad, los niveles . - . . .
R19, R85, R124 . .. D R 5d tel tion d
g ! y " | de servicio y los requisitos de gestién de servicios evisar periodicamente fa gestion de senvicios 01/07/2018 | 31/07/2018
R134, R145 ITIL.
de red.
10 R61, R62, R90, Implementar politica de supervision por muestreo Monitorear software de supervision de eventos 22/07/2018 | 26/07/2018

R91, R155

para los diferentes procesos comerciales de la EP5.

de Windows.

Conclusiones: El plan de mejora continua se ha establecido solo con los diez (10) contreles que cumplen parcialmente con su desemperio (valor de control 2).

Elaborado por: Alejandro Navarro
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