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Resumen 

El trabajo de investigación realizado, se focaliza en la exigencia de gestionar adecuadamente 

la Seguridad de la Información (en adelante SI) en las Entidades Prestadoras de Servicios de 

Saneamiento (EPS) del norte peruano, detectada luego del diagnóstico aplicado a una muestra 

de cuatro entidades del sector, donde se demostró que carecen de instrumentos para su gestión 

con el fin de asegurar la disponibilidad, integridad y confidencialidad de sus activos de 

información, además de no contar con estructuras (roles y áreas) que den soporte a la gestión 

de la SI. El objetivo general planteado fue proponer un modelo de SI basado en marcos de 

trabajo y estándares relacionados con la SI, para contribuir en la gestión de las EPS del norte 

peruano. El trabajo de investigación realizado es de tipo propositiva y descriptiva, de diseño no 

experimental. El contenido del modelo de SI propuesto se validó por juicio de expertos, 

logrando su aceptación, lo cual le permite ser aplicado en otras EPS del norte peruano. 

Asimismo, se comprobó la validez de la pertinencia del modelo de SI propuesto al aplicarse 

como caso de estudio en la Entidad Prestadora de Servicios de Saneamiento de Lambayeque 

(EPSEL S.A.), logrando identificar 165 riesgos, de los cuales se observó que existen 31 riesgos 

de magnitud extrema y 30 riesgos de magnitud alta, a los que se aplicaron 15 controles de 

seguridad, que fueron monitoreados para estimar su grado de cumplimiento, estableciéndose un 

plan de mejora continua con los 10 controles que cumplen parcialmente su desempeño. 

 

Palabras clave: Seguridad de la Información, Entidad Prestadora de Servicios de 

Saneamiento, controles de seguridad.  
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Abstract 

The research work carried out focuses on the requirement to adequately manage Information 

Security (hereinafter SI) in the Sanitation Service Providing Entities (EPS) in northern Peru, 

detected after the diagnosis applied to a sample of four entities. of the sector, where it was 

demonstrated that they lack instruments for their management in order to ensure the availability, 

integrity and confidentiality of their information assets, in addition to not having structures 

(roles and areas) that support the management of the IS. . The general objective set was to 

propose an IS model based on frameworks and standards related to the IS, to contribute to the 

management of the EPS in northern Peru. The research work carried out is of a purposeful and 

descriptive type, with a non-experimental design. The content of the proposed IS model was 

validated by expert judgment, achieving its acceptance, which allows it to be applied in other 

EPSs in northern Peru. Likewise, the validity of the relevance of the proposed IS model was 

verified when applied as a case study in the Lambayeque Sanitation Services Provider Entity 

(EPSEL S.A.), managing to identify 165 risks, of which it was observed that there are 31 risks 

of extreme magnitude and 30 high magnitude risks, to which 15 security controls were applied, 

which were monitored to estimate their degree of compliance, establishing a continuous 

improvement plan with the 10 controls that partially comply with their performance. 

 

Keywords: Information Security, Sanitation Service Provider Entity, security controls. 
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Introducción 

 

La importancia de la información en instituciones privadas o públicas, independientemente 

de su formato, va tomando más fuerza cada día. No se trata tan solo de información registrada, 

tampoco precisamente la que las personas producen por sí misma, también se refiere a la 

generada en los diferentes dispositivos y medios digitales. Esta información se considera un 

activo muy valioso para dichas entidades, por lo que requiere ser preservada convenientemente 

frente a las amenazas que hagan peligrar su disponibilidad, integridad y confidencialidad, 

esenciales para cumplir los objetivos estratégicos de las entidades. 

En el ámbito internacional, según Torres [1], la evolución de nuevas corrientes tecnológicas 

ha dado un vuelco importante en la forma de hacer negocios, dado que ha significado el aumento 

de los riesgos para las organizaciones, puesto que han quedado expuestas a amenazas 

inesperadas. Lamentablemente hoy en día es bastante accesible agenciarse de diversos recursos 

y herramientas que permiten a individuos no autorizados alcanzar, con poco esfuerzo y 

conocimiento, hasta la información protegida, ocasionando graves pérdidas para las 

organizaciones. La mayor cantidad de información en las organizaciones, se encuentra en los 

equipos computacionales, dispositivos de almacenamiento y hasta en la misma red de datos, 

contenidos dentro de lo que se conoce como Tecnologías de la Información (TI), siendo estos 

los que están sometidos a potenciales amenazas de SI, originadas tanto desde adentro de la 

propia organización, como desde afuera, procedentes de una amplia variedad de fuentes. 

Una situación que ejemplifica lo mencionado según nos comenta Crespo [2], es lo ocurrido 

a BitGo, una empresa con origen norteamericano, que brinda una plataforma Web líder en el 

campo de la custodia y almacenamiento de criptomonedas, se puede decir que es la más rápida 

y segura, una de las más poderosas, pero que en 2016 sufrió un ataque DDoS prolongado que 

sacudió al sector, pues los servicios de la firma fueron atacados, el hackeo provocó la filtración 

de información de los clientes y para muchos de ellos implicó vaciar sus cuentas. El ataque a 

servicios no sólo afectó a esta billetera virtual, sino también a servicios de otros negocios que 

utilizan su API. Como resultado, se obtuvo un número considerable de horas sin servicio. 

De forma similar, nos dice Turton [3], en 2016 los piratas informáticos patrocinados por 

gobiernos de países importantes utilizaron una artimaña inteligente con la finalidad de arremeter 

contra infraestructura crítica, como instalaciones de energía nuclear, refinerías de petróleo 

represas, etc. Según Knapp, especialista de ciberseguridad en Honeywell, la tercera parte del 

malware hallado en distintas instalaciones y sistemas críticos, se originó en dispositivos USB 

conectados por el usuario. El malware especialmente diseñado se transmite a dichos 
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dispositivos y luego se infiltra en los servidores de control de dichas instalaciones críticas. Por 

ejemplo, el caso del malware Stuxnet, desarrollado por Estados Unidos e Israel específicamente 

para atacar la planta nuclear de Irán; en el cual el virus simulaba ser un aplicativo convencional 

para los operadores de la planta nuclear, sin embargo, fue debilitándola gradualmente, dejando 

sin otra opción a los iraníes, que la de cerrar la planta. 

Nuestro país, no es exento de estas situaciones, Acosta [4] nos comunicó lo ocurrido en 

2012, cuando en el Organismo Superior de Contrataciones del Estado (OCSE), el 4 de 

noviembre en la madrugada, una falla en el servidor de datos desencadenó el colapso del 

Sistema de Adquisiciones y Contrataciones del Estado. Perdiéndose información sustancial de 

la totalidad de entidades del país, registrada entre los años 2009 y 2012, sobre los procesos de 

contratación con el estado y desapareciendo casi 800.000 archivos digitales que contenían 

documentos de procesos, licitaciones, contratos, cartas de garantía, entre otros, los cuales se 

encontraban almacenadas en los servidores de datos del OSCE. El siniestro afectó a cerca de 

dos mil entidades públicas. 

América Noticias [5], publicó otro ejemplo claro de que cualquier empresa o entidad está 

expuesta a cualquier ataque, el cual aconteció en noviembre de 2015, cuando el sitio web de la 

presidencia del Perú fue blanco de piratas informáticos. Dicho sitio web fue hackeado y en lugar 

de la página web inicial acostumbrada, se publicó una foto que se relacionaba con los 

enfrentamientos ocurridos en esos días, ocasionados por el conflicto social contra el proyecto 

minero Tía María en Arequipa. 

A nivel local también se han suscitado eventos similares, tal como publicó el Diario Uno [6] 

en 2016, cuando varios clientes de instituciones financieras, incluido el Banco de la Nación de 

Chiclayo, fueron víctimas de un importante robo cibernético. Se conoce que el delito fue 

cometido por "hackers" experimentados en irrumpir en los sistemas informáticos de 

instituciones financieras, quienes accedieron desde otro país a la red de datos de distintas 

instituciones bancarias en el Perú, para sustraer dinero de varias cuentas de ahorros y efectuar 

compras internacionales mediante las tarjetas bancarias de los clientes. 

Según el diagnóstico del sector saneamiento en el norte peruano, realizado en las cuatro EPS 

seleccionadas, específicamente en la EPS del caso de estudio, se identificó algunos problemas 

coincidentes, de lo cual se puede concluir que no se tiene un Sistema de Gestión de Seguridad 

de la Información (SGSI), tampoco se cuenta con una política y mucho menos con objetivos de 

SI que permitan asegurar la disponibilidad, la integridad y la confidencialidad de la 

información, por lo que, de no solucionarse la situación anteriormente expuesta, se puede 

incrementar el nivel de riesgo de ocurrencia de incidentes relacionados a la SI, como son la 
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indisponibilidad, la inutilización o la pérdida de información; haciendo inviable mantener las 

funciones misionales de la EPS, lo que implicaría pérdidas económicas, desconfianza, así como 

el daño en la imagen de la entidad. 

Esta investigación se formula, de acuerdo mencionado anteriormente, la siguiente 

interrogante, ¿De qué forma se podría contribuir en gestión de la SI de las EPS del norte 

peruano?; a la que se proyectaría la siguiente respuesta: Mediante la propuesta de un modelo 

de SI basado en marcos de trabajo y estándares relacionados con la SI. 

La presente investigación tiene el propósito de contribuir con la gestión de la SI en las EPS 

del norte peruano, mediante la aplicación en las EPS del modelo de SI propuesto. Para lograr 

dicho objetivo, fue necesario la consecución de objetivos específicos como: Analizar marcos 

de trabajo y estándares relacionados con la SI, que sirvan de referencia para el desarrollo de un 

modelo que se adapte a la realidad de las EPS del norte peruano; armonizar los marcos de 

trabajo y estándares relacionados con la SI, comparándolos, para determinar fases coincidentes 

y definir los procesos y actividades relevantes que sirvan de estructura para el modelo de SI 

propuesto; validar mediante juicio de expertos el contenido del modelo de SI propuesto, que 

permita su aplicación en una EPS; validar la pertinencia del modelo de SI propuesto a través de 

un caso de estudio aplicado en una EPS e interpretar sus resultados y conclusiones. 

La importancia de la investigación se justifica, en materia económica, entendiendo que se 

podrán eliminar los sobrecostos generados por una mala gestión en el aseguramiento de las TI, 

reduciendo los gastos derivados de la racionalización de los recursos tecnológicos; así mismo, 

permitirá aumentar la recaudación de los servicios prestados a los ciudadanos, permitiendo que 

se cumplan los objetivos estratégicos económicos y financieros de la entidad. La presente 

investigación también es de alto interés tecnológico, ya que se aplican los conocimientos que 

están siendo desarrollados en el mundo sobre gestión de SI. En el aspecto social, existe la 

necesidad en todo tipo de instituciones, principalmente en las de servicio público, de mejorar 

la situación problemática, proporcionando continuidad a los procesos misionales, que les 

permitan brindar mejores y nuevos servicios a los ciudadanos. 

La investigación llevada a cabo propone un modelo de SI que pueda aplicarse en las EPS del 

norte peruano. Aun cuando existe una variedad de estándares de SGSI que determinan marcos 

de trabajo, éstos difieren con los procesos que se gestionan en el contexto de las EPS. Es por 

esto el planteamiento de este modelo, basado en estándares reconocidos, es importante porque 

permite contribuir en la gestión de la SI en las EPS del norte peruano. 
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CAPÍTULO I: Revisión de literatura 

 

1.1 Antecedentes 

En años recientes, se han realizado diferentes investigaciones relacionadas al campo de 

estudio y/o sector, revelando diferentes posiciones y avances desde una perspectiva científica. 

Para sustentar la presente investigación, se ha escogido los antecedentes afines y relevantes que 

sirven de referencia para su desarrollo. 

A nivel internacional, Parra [7] propone para el estado colombiano, una estrategia para 

implementar el modelo de SI en las instituciones públicas, con la implementación de un SGSI 

sostenible apoyado en el ciclo PDCA. Por ello, se desarrollaron los pasos imprescindibles que 

se deben considerar al momento de implementar un SGSI. Su objetivo principal es cumplir con 

las exigencias del gobierno colombiano, que es fortalecer la infraestructura crítica del estado 

con la implementación de un SGSI, que proporcione una protección eficaz a los recursos de 

información más valiosos que manejan las instituciones. Para realizar la evaluación del estado 

actual de SI, se realizó un análisis de brechas, cuyo resultado permitió conseguir una perspectiva 

general de la situación de los requerimientos de seguridad en la institución. En cuanto a su 

relación con la presente investigación, su aporte está en relación al conjunto de metodologías y 

normas que se tomaron en cuenta, así como su análisis para tomar lo que se requiere de cada 

una al momento de diseñar un modelo, aportando valor en el conocimiento de dichas normas y 

metodologías. Además, la empresa donde se lleva a cabo la investigación también pertenece al 

sector de servicios públicos, específicamente de saneamiento, lo cual nos brinda otra óptica de 

cómo se desarrollan los procesos en una entidad similar. 

Vanegas y Pardo [8] en su tesis, nos expone que los proyectos de creación de software no 

consiguen prosperar debido a varias causas. En tal sentido, tanto administrar proyectos, que 

traza el camino a seguir, como analizar los riesgos, se han vuelto imprescindibles con el tiempo. 

El documento muestra la armonización de los estándares reconocidos de riesgos de TI y algunos 

otros centrados en brindar apoyo a los riesgos, realizando un análisis comparativo a todo nivel 

para identificar las características afines y relevantes de cada uno de ellos. Los resultados 

obtenidos revelan las ventajas y la forma en que los estándares contrastados y su 

implementación pueden armonizarse y así apoyar las tareas desarrollo software de las empresas. 

Al respecto, el artículo proporciona una vista más precisa sobre las diferencias, similitudes e 

integraciones viables de los estándares reconocidos de riesgos de TI. Su relación con la presente 

investigación está basada en el aporte de metodológico utilizado, que sirve de estrategia para 

para comparar y luego armonizar los estándares identificados. Las recomendaciones 
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metodológicas de este trabajo derivan de la investigación realizada para cada estándar adaptado, 

en la que se adoptaron las fases y procesos existentes de cada uno, logrando una combinación 

de todas las cualidades y preceptos comunes en un nuevo modelo. 

En el ámbito nacional, Tarrillo [9], en su investigación afirma que uno de los problemas que 

provocan las crisis empresariales es la falta de mecanismos de control de incidencias de tipo 

operativo que surgen durante la marcha de los procesos misionales de negocio. El desarrollo de 

la propuesta empieza al seleccionar las incidencias más frecuentes y representativas a partir de 

dos casos de estudio, con base en ello se establecieron los procesos de ITIL que intervienen en 

la construcción de la metodología, los cuales se alinearon con las perspectivas de CMI, 

basándose en el plan maestro y estratégico de la entidad, resultando el mapa estratégico de CMI, 

con sus criterios de cumplimiento correspondientes. Además, se definieron roles, 

responsabilidades, formatos, reglas y procesos, que constituyen los entregables de la propuesta 

metodológica. Finalmente, se desarrolló un plan en tres etapas para la implementación de dicha 

metodología en dicha entidad. Como se puede evidenciar, existe una conexión estrecha con la 

presente investigación, dado que las entidades objeto de estudio poseen una estructura orgánica 

similar. Su aporte está en relación al modelo de negocio de ambas entidades, lo que nos dará 

un mejor criterio en la determinación de los riesgos de SI que se registran en este tipo de 

entidades. Así mismo, entender mejor cómo se alinean los objetivos de TI a los estratégicos de 

la entidad, con el propósito de generar valor a la EPS. 

En el entorno local, Soto, Peña y Moscoso [10], centran su trabajo en la necesidad de 

incorporar la gestión de riesgos de TI a las entidades del sector, detectando, después de la 

evaluación realizada, que estas no desarrollan la gestión de los riesgos o, en su defecto, no la 

efectúan de manera adecuada. Además, los autores concluyeron que los temas de gestión de 

riesgos de TI son desconocidos para el personal de TI, por lo que reaccionan instintivamente 

ante la ocurrencia de incidentes en sus servicios esenciales que son soportados por TI, con la 

eventualidad de generar perjuicios económicos y daño reputacional ante la sociedad. El 

antecedente citado resulta de especial interés para el investigador, porque también se desarrolla 

en el sector saneamiento y su modelo igualmente fue aplicado como caso de estudio en la misma 

entidad, lo cual hace posible un mejor entendimiento del contexto, así como de las causas que 

generan riesgos de TI; sirviendo como referencia para la preparación del modelo de SI 

propuesto. 
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1.2 Base Teórico Conceptual 

Esta sección hace referencia a cada uno de los conceptos estudiados que están relacionados 

con el tema de investigación, los cuales proporcionan el sustento teórico pertinente al modelo 

de SI propuesto. 

 

1.2.1 Seguridad de la Información (SI) 

Es la preservación de los principios elementales de la disponibilidad, integridad y 

confidencialidad de la información y los sistemas involucrados en su tratamiento. 

La SI, no solo abarca los aspectos referidos a la tecnología, sino también los espacios físicos, 

los procesos y esencialmente las personas. 

 

1.2.2 Sistema de Gestión de Seguridad de la Información (SGSI) 

Es una colección de medidas proactivas y reactivas, con el propósito de proteger y asegurar 

la información de las amenazas, así como de accesos no autorizados, errores en las operaciones, 

ciberataques, entre otros. 

Un SGSI tiene un enfoque sistémico que permite establecer, planificar, operar, monitorear, 

revisar y mejorar la SI en una entidad, con la única intención de conseguir los objetivos y metas 

del negocio. 

El SGSI es una herramienta que permite a la entidad poner en marcha la implantación de 

políticas y objetivos de seguridad, dispuestos por los órganos de dirección de la organización. 

 

1.2.3 NTP ISO/IEC 27001:2022 

La mencionada norma, especifica los requisitos que permiten el establecimiento, 

implementación, operación y mejoramiento continuo de un SGSI dentro del ambiente de la 

entidad. Esta norma incluye también los requerimientos para la evaluación y el tratamiento de 

riesgos de SI adecuados a las exigencias de la organización. [11] 

La norma sigue el ciclo o modelo Plan, Do, Check, Act (PDCA o PHVA por las siglas en 

español), que estructura los procesos del SGSI, tal como se explica en la Figura 1. 
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Figura 1: Ciclo PDCA aplicado a procesos del SGSI 

 

Fuente: COBIT 5 para SI 

 

La NTP ISO/IEC 27001:2022 detalla un conjunto de requerimientos que permiten 

implementar un SGSI (Clausula 4 a 10), los cuales se enumeran y clasifican según el ciclo 

PDCA. (Figura 2) 

 

Figura 2: Requerimientos del SGSI 

 

Fuente: NTP ISO/IEC 27001:2022 



15 

  

 

1.2.4 COBIT 5 (para SI) 

Se refiere de un marco de trabajo contiene las prácticas más desarrolladas en lo que es la 

administración de los sistemas de información y brinda un enfoque holístico en cuanto al 

manejo de la seguridad y gobierno de TI, complementándose con publicaciones y guías 

especializadas en gestión de riesgos, seguridad, cumplimiento, gobierno de TI, etc. Su 

aplicación está abierta a integrarse con otros marcos de trabajo adoptados en las organizaciones, 

lo cual ayudaría a crear valor añadido en los procesos de TI. 

COBIT 5 para SI está soportado por cinco principios que proporcionan un manejo integrado 

en las organizaciones, dejando claro que el gobierno corporativo de la empresa no debe estar 

separado de los recursos de TI, tal como muestra la Figura 3. 

 

Figura 3: Principios COBIT 5 

 

Fuente: COBIT 5 

 

1.2.5 MAGERIT 

Esta metodología ejecuta el procedimiento de gestión de riesgos, de manera ordenada, dentro 

de un marco de trabajo (Figura 4); el cual sirve para investigar los riesgos que han surgido del 

uso generalizado de las TIC, con el fin de que los organismos de dirección puedan tomar 

decisiones recomendando medidas eficaces que deberían adoptarse para mitigar dichos riesgos. 

[12] 

 

 

 



16 

  

Figura 4: Marco de trabajo para gestión de riesgos 

 

Fuente: ISO 31000 

 

MAGERIT busca concienciar a los representantes de las empresas acerca la presencia de 

diferentes tipos de riesgos y la exigencia de mitigarlos oportunamente, así como brindar un 

método ordenado para evaluar dichos riesgos y contribuir a establecer y planear acciones 

eficaces para controlarlos. Además de preparar a la institución hacia auditorías o procesos de 

acreditación o certificación. 

A continuación, la Figura 5 muestra los pasos para analizar y gestionar el riesgo de acuerdo 

a MAGERIT. 

Figura 5: Proceso de análisis y gestión del riesgo 

 

Fuente: MAGERIT (versión 3.0) 
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1.2.6 ISO/IEC 27005 

ISO/IEC 27005 [13], se refiere a un estándar cuyo propósito se destina a la administración 

de riesgos de SI. La norma facilita pautas con el propósito de gestionar los riesgos de SI de la 

empresa y respalda los requerimientos del SGSI puntualizados en ISO 27001.  

 Ésta norma es apropiada para instituciones de cualquier índole, que pretendan administrar 

los riesgos que puedan afectar la SI de su organización. No sugiere un método específico, sino 

que depende de diferentes variables, como el alcance existente del SGSI o como el sector 

económico al que pertenece la propia industria. 

La Figura 6, a continuación, muestra a detalle la secuencia ordenada de la gestión de los 

riesgos de SI. 

 

Figura 6: Proceso de gestión de riesgos en SI – ISO/IEC 27005 

 

Fuente: ISO/IEC 27005:2011 

 

1.2.7 ISO/IEC 31000 

Gestión de Riesgos. Principios y Directrices - ISO/IEC 31000 [14], es un cúmulo de 

directrices y principios que brindan un enfoque sistémico y estructurado para identificar, 

evaluar, tratar y monitorear los riesgos en cualquier tipo de organización. 
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Esta norma facilita un itinerario de cómo planificar tanto una auditoría interna, como 

externa; no impone pautas específicas para gestionar los riesgos, en cambio provee indicaciones 

para el establecimiento de un sistema de gestión del riesgo. 

La Figura 7, a continuación, muestra el proceso de gestión del riesgo. 

 

Figura 7: Proceso de gestión del riesgo – ISO 31000 

 

Fuente: ISO 31000:2016 

 

1.2.8 Metodología para Comparar y Armonizar Modelos 

Metodología que sirve de estrategia para comparar y luego armonizar estándares adaptados 

que respalden la gestión de la SI. [15] 

Esta metodología consta de cuatro etapas, tal como se explica en la Figura 8 y se describe 

subsiguientemente: 

- Etapa 1. Identificar los diferentes marcos de trabajo y estándares concernientes a 

la gestión de la SI. 

- Etapa 2. Comparar los modelos identificados, analizando detalladamente sus 

particularidades, ventajas y desventajas, reconociendo los elementos comunes y 

clasificándolos según su enfoque. 

- Etapa 3. Clasificar los atributos generales del proceso de gestión de SI de forma 

que queden clasificadas por fases, donde cada una de éstas describan los puntos 

comunes del manejo de SI. 
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- Etapa 4. Elaborar un resumen ejecutivo presentando las conclusiones del análisis 

de las dos fases anteriores para proporcionar recomendaciones y conclusiones sobre 

el manejo de la SI. 

 

Figura 8: Etapas para comparar y armonizar modelos 

 

Fuente: Tesis doctoral [15] 

 

CAPÍTULO II: Materiales y Métodos 

 

2.1 Diseño de investigación 

Se trata de una investigación del tipo propositiva y descriptiva. 

Asimismo, esta investigación es de diseño no experimental. 

 

2.2 Definición de variables 

 

Independiente: Modelo de SI basado en marcos de trabajo y estándares relacionados con la SI. 

El modelo de SI es un SGSI desarrollado a medida, en el cual se integran diferentes marcos 

de trabajo y estándares armonizados de acuerdo a la realidad de las EPS del norte peruano. El 

desarrollo de un modelo de SI nos va a permitir contribuir en su gestión. 

 

Dependiente: Gestión de la SI de las EPS del norte peruano. 

Se refiere al manejo apropiado de los diversos activos de información, con el propósito de 

asegurar la disponibilidad, integridad y confidencialidad de la información en las EPS del norte 

peruano. Va a depender de la implementación de controles indispensables para impedir la 

pérdida de datos, inutilización o indisponibilidad de información relevante. 
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2.3 Población, muestra y muestreo 

Para la investigación, la población se extendió a todas las EPS del norte peruano. 

De acuerdo a la población accesible, se seleccionaron cuatro EPS del norte peruano, las 

cuales se describen en el Anexo 1. 

 

2.4 Criterios de selección 

El criterio que cumplen las entidades que son parte de la población para la investigación, es 

el de desarrollar actividades vinculadas al sector saneamiento, las cuales se encuentran bajo el 

ámbito de regulación de la SUNASS como EPSs, con el propósito primordial de brindar 

servicios de saneamiento, conforme a lo dispuesto en Ley General de Servicios de Saneamiento. 

 

2.5 Técnicas Instrumentos de recolección de datos 

Se emplearon diferentes técnicas con sus respectivos instrumentos para la recolección 

información, detallados a continuación: 

− Observación: Se realizó una observación no estructurada, donde se analizaron los 

procesos comerciales y administrativos de las EPS seleccionadas, nos permitió 

comprender cómo se procesa la información para identificar puntos críticos y 

determinar cuáles son riesgos de información latentes. 

− Encuesta: Se aplicó un cuestionario (Anexo 2) para diagnosticar la SI en las EPS 

seleccionadas, a los gerentes y responsables de Informática de las EPS 

seleccionadas, el cual ha sido validado de acuerdo a los requerimientos de la NTP 

ISO/IEC 27001:2022 como puede verse en el Anexo 3. 

− Análisis documental: Se estudió ampliamente la literatura relacionada con la SI; Así 

mismo, se revisaron los siguientes documentos de gestión de las cuatro EPS 

seleccionadas (Anexo 1): 

✓ Directivas y políticas de la EPS. 

✓ MOF y ROF. 

✓ Visión, misión, valores, objetivos estratégicos, ámbito y organigrama. 

✓ Plan estratégico. 

✓ TI. 

− Validez del contenido: El modelo de SI propuesto, se sometió a juicio de expertos 

para evaluar su contenido, siendo validado por medio del coeficiente de 

concordancia de Kendall. 
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2.6 Técnicas de procesamiento de datos 

Después de aplicar el cuestionario para diagnosticar la SI en las EPS seleccionadas, se 

analizaron y procesaron los resultados empleando hojas del cálculo. 

De esta forma, con dichos resultados, conjuntamente con la información recolectada 

mediante la observación y análisis documental, y luego del estudio de literatura relacionada con 

la SI y gestión de EPS, se comenzó con el diseño de la propuesta de un modelo de SI a medida 

para las EPS del norte peruano. 

 

CAPÍTULO III: Resultados y Discusión 

 

3.1 Diagnóstico del Sector 

Después de recabar información acerca de las EPS, se puede resumir que, son empresas que 

operan en zonas urbanas; las cuales fueron instituidas con objeto específico de suministrar 

servicios de saneamiento, acorde a lo establecido en la Ley General de Servicios de 

Saneamiento del Perú. Según la normativa vigente, se reconoce como EPS a una entidad 

pública, privada, municipal o mixta que ofrece, total o parcialmente, uno o más servicios de 

saneamiento en dichas zonas urbanas. 

La responsabilidad de la prestación del servicio recae en los gobiernos locales provinciales, 

que son responsables de celebrar los contratos de explotación con las EPS, con el propósito de 

mejorar la calidad y eficiencia en la administración de los servicios suministrados. 

Perú cuenta con 50 EPS, 48 son municipales, una EPS concesionada (ATUSA) y una 

gestionada por el estado (FONAFE), las cuales se encuentran distribuidas en todo el país, 

gestionando un total aproximado de 3.7 millones de conexiones de agua potable y desagüe. 

Estas EPS no solo están dentro del alcance regulatorio de la Superintendencia Nacional de 

Servicios de Saneamiento (SUNASS), sino que también se encuentran vinculadas con diversas 

entidades del gobierno central, regional o local, con el fin de coordinar y gestionar cuestiones 

referidas a la inversión, calidad del agua potable, drenaje de aguas servidas, aprovechamiento 

de aguas subterráneas, gobierno administrativo, entre otros. También deben cumplir con 

diversas responsabilidades y exigencias, así como requisitos regulatorios y normativos 

específicos del sector. 

Las EPS deben cumplir con los requerimientos de las diferentes entidades gubernamentales, 

en su condición de proveedoras de servicios esenciales. Estas demandas van desde disponer de 

un presupuesto certificado por el Ministerio de Economía y Finanzas, hasta el cumplimiento de 

normas de calidad del agua potable, estándares ambientales para tratamiento de aguas servidas, 
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así como el cumplimiento de requisitos sectoriales del Ministerio de Vivienda, Construcción y 

Saneamiento, Organismo Técnico de Administración de los Servicios de Saneamiento y de los 

niveles de calidad para la prestación de servicios de saneamiento establecidos por SUNASS. 

Adicionalmente, las EPS deben cumplir con la fiscalización por parte de la Contraloría 

General de la República y con las obligaciones laborales de toda entidad estatal, así como con 

el pago de impuestos a la Superintendencia Nacional de Administración Tributaria; al mismo 

tiempo, gran parte de las EPS se encuentran endeudadas con el Fondo Nacional de Vivienda. 

Al brindar servicios públicos, las EPS son responsables ante los gobiernos locales y los 

ciudadanos por sus acciones, por lo que deben dar a conocer los actos de su gestión utilizando 

mecanismos de buen gobierno corporativo, incluidas consultas públicas y otras actividades que 

contribuyan a la transparencia de la administración pública. 

De todo lo anterior se desprende que la prestación de servicios de saneamiento debe cumplir 

con disposiciones reglamentarias, que incluyen una serie de responsabilidades asumidas con 

diferentes organismos públicos. 

Respecto a la SI, según el análisis realizado en las cuatro EPS seleccionadas, específicamente 

en la EPS del caso de estudio, se identificó algunos problemas, de los cuales se puede concluir 

que no se tiene un SGSI, tampoco se cuenta con una política y mucho menos con objetivos de 

SI que permitan asegurar la disponibilidad, integridad y confidencialidad de la información, de 

manera que, al no solucionarse la situación anteriormente expuesta, se puede incrementar el 

nivel de riesgo de ocurrencia de incidentes relacionados a la SI, como son la indisponibilidad, 

la inutilización o la pérdida de información; haciendo inviable mantener las funciones 

misionales de la EPS, lo que implicaría pérdidas económicas, desconfianza, así como el daño 

en la imagen de la entidad. 

 

3.2 Análisis de marcos de trabajo y estándares relacionados con SI 

Para el desarrollo del modelo de SI propuesto, se estudiaron diferentes marcos de trabajo y 

estándares que estuvieron relacionados al tema de investigación, los cuales se analizaron, 

compararon y armonizaron tal como se muestra en la Tabla 1. 

 

- NTP ISO/IEC 27001:2022 

- COBIT 5 para SI 

- MAGERIT 3.0. 

- NTP ISO 27005:2008 

- NTP ISO/IEC 31000:2011



23 

  

Tabla 1: Análisis comparativo y armonización de marcos de trabajo y estándares de SI 

 



24 

  

 



25 

  

 
 



26 

  

Posteriormente al análisis de los diferentes marcos de trabajo y estándares relacionados con 

la SI, se concluye lo siguiente: 

COBIT 5 para SI proporciona un marco de gobierno de SI compatible con la NTP ISO/IEC 

27001:2022, para garantizar que la información dentro de una organización esté protegida 

contra la divulgación por parte de usuarios no autorizados (confidencialidad), modificaciones 

inapropiadas (integridad) y diseñado para asegurar el acceso requerido (disponibilidad). 

Por su parte, para ISO/IEC 27001:2022 el SGSI está encaminado a salvaguardar la 

disponibilidad, integridad y confidencialidad de la información a través de procedimientos para 

la gestión de riesgos, lo cual ofrece a todas las partes interesadas, la confianza de que el riesgo 

está debidamente controlado. 

Ambos estándares coinciden en el mismo enfoque sobre disponibilidad, integridad y 

confidencialidad de la información; y establecen como requisitos esenciales para la SI los 

siguientes: 

- Entendimiento de la EPS. 

- Necesidades y expectativas de los interesados. 

- Compromiso de la alta dirección. 

- Roles y responsabilidades. 

- Planeación. 

- Evaluación y tratamiento de los riesgos. 

- Documentación. 

- Medición de resultados. 

- Mejora continua. 

Por otro lado, el método MAGERIT cubre las fases relacionadas a analizar y gestionar los 

riesgos, estableciéndose un punto de partida para las medidas a tomar durante la disposición y 

la ejecución. Para implementar el SGSI apoyado en la norma ISO 27001, MAGERIT termina 

siendo el foco de todas las actividades organizadas en dicho campo. 

Además, la relación entre ISO 31000 e ISO/IEC 27001:2022 se establece exactamente en la 

Cláusula 4.1 de la ISO/IEC 27001:2022 que dice: “La organización puede considerar los 

contextos externos e internos de acuerdo con la cláusula 5.3 de la norma ISO 31000:2009”. Al 

mismo tiempo, si se lee detalladamente las cláusulas 5.3.2 y 5.3.3 de ISO 31000:2009 se 

distingue que son aprovechables, ya que proveen información invaluable sobre el contexto 

interno y externo en una organización. 

Finalmente, como resultado del análisis realizado se identificaron fases coincidentes que se 

adaptaron al contexto de las EPS del norte peruano, tomando los procesos y actividades 
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relevantes de cada una de ellas, los cuales estructuraron el modelo propuesto, como se observa 

en la Tabla 1. Complementariamente, se especificaron los ítems de cada marco de trabajo y 

estándar que respaldaron el diseño de la estructura, así como el desarrollo de las fases del 

modelo de SI propuesto, lo cual se ha esquematizado en el la Tabla 2. 

 

Tabla 2: Especificación de ítems de cada marco de trabajo y estándar que apoyaron el desarrollo del modelo de 

SI propuesto 
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3.3 Desarrollo del modelo de SI propuesto 

Con el propósito de poder definir un modelo adaptado a la realidad del sector y que sirva 

como referencia para las EPS del norte peruano, se propone un modelo de SI que aborde las 

principales necesidades de este tipo de organizaciones, el cual se ha desarrollado analizando, 

comparando y armonizando los marcos de trabajo y estándares reconocidos, relacionados con 

la SI cuya estructura del modelo de SI propuesto se muestra en la Figura 9, indicando los 

procesos y actividades que configuran cada fase. 

Figura 9: Estructura del Modelo Propuesto 

 

 

En el Anexo 4 se describe cada una de las fases, así como las entradas, salidas, 

procedimientos y herramientas a usar en cada uno de los procesos / actividades del modelo de 

SI propuesto. 
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3.4 Evaluación del modelo propuesto 

 

3.4.1 Validez del modelo propuesto 

Para demostrar el logro del objetivo general trazado para la presente investigación, el cual 

fue la propuesta de un modelo de SI basado en marcos de trabajo y estándares relacionados con 

la SI, para contribuir en la gestión de las EPS del norte peruano; se sometió dicha propuesta a 

juicio de expertos con el apoyo de tres profesionales especializados en el tema, quienes 

evaluaron el modelo de SI propuesto (Anexo 5), con el fin de valorar su nivel de confiabilidad, 

calificando los procesos / actividades del modelo de SI propuesto de acuerdo con los 

indicadores definidos en la Tabla 3. 

Tabla 3:Indicadores de calificación para el juicio de expertos 

 

Fuente: Adaptado de Escobar y Cuervo [16] 

 

Obtenidas las evaluaciones de los tres expertos después de calificar cada uno de los procesos 

/ actividades del modelo de SI propuesto con relación a suficiencia (SU), coherencia (CO), 

claridad (CL) y relevancia (RE); se procedió a consolidar los datos de las fichas de validación 

de expertos en la tabla 4. 

Se analizaron los datos de las fichas de evaluación de los expertos mediante el coeficiente 

de concordancia de Kendall, que sirve para validar el contenido del modelo de SI propuesto, 

del cual se obtuvo que SI existe concordancia entre las valoraciones de los expertos quienes 

evaluaron en relación a su coherencia, suficiencia, claridad y relevancia. 

1. No cumple con el 

criterio 
2. Bajo Nivel 3. Moderado nivel 4. Alto nivel 

SUFICIENCIA

Los ítems que pertenecen 

a una misma dimensión 

bastan para obtener la 

medición de ésta

Los ítems no son 

suficientes para medir la 

dimensión. 

Los ítems miden algún 

aspecto de la dimensión 

pero no corresponden con 

la dimensión total. 

Se deben incrementar 

algunos ítems para poder 

evaluar la dimensión 

completamente. 

Los ítems son suficientes. 

CLARIDAD 

El ítem se comprende 

fácilmente, es decir, su 

sintáctica y semántica son 

adecuadas. 

El ítem no es claro. 

El ítem requiere varias 

modificaciones o una 

modificación mayor en el 

uso de las palabras de 

acuerdo con su significado 

o por su ordenación. 

Se requiere una 

modificación muy 

específica de algunos de 

los términos del ítem. 

El ítem es claro, tiene 

semántica y sintaxis 

adecuada. 

COHERENCIA 

El ítem tiene relación 

lógica con la dimensión o 

indicador que está 

midiendo. 

El ítem no tiene relación 

lógica con la dimensión. 

El ítem tiene una relación 

tangencial con la 

dimensión. 

El ítem tiene una relación 

moderada con la 

dimensión que está 

midiendo. 

El ítem se encuentra 

completamente 

relacionado con la 

dimensión que está 

midiendo. 

RELEVANCIA 

El ítem es esencial o 

importante, es decir debe 

ser incluido. 

El ítem puede ser 

eliminado sin que se vea 

afectada la medición de 

la dimensión. 

El ítem tiene alguna 

relevancia, pero otro ítem 

puede estar incluyendo lo 

que mide éste. 

El ítem es relativamente 

importante. 

El ítem es muy relevante y 

debe ser incluido. 

C
A

T
E

G
O

R
íA

CALIFICACIÓN
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Tabla 4: Consolidado de la evaluación de juicio de expertos 

 

 

 

3.4.2 Aplicación del modelo de SI propuesto como caso de estudio 

Luego del diagnóstico realizado y después de analizar la situación problemática de las EPS 

en materia de SI, se identificaron algunos problemas coincidentes, como la falta de políticas y 

controles de SI implantados, por lo que ante una amenaza, responden por reacción. 

Es por esto que se aplicó el modelo de SI propuesto y también validado por juicio de expertos 

como caso de estudio en EPSEL S.A. (Anexo 6), producto del cual se obtuvieron resultados 

positivos, mencionando entre otros, los más relevantes: 

Se consideraron cuatro políticas de seguridad planteadas por COBIT 5 para SI. Además, se 

lograron identificar 165 riesgos, de los cuales se observa que existen 31 riesgos de magnitud 

extrema, asimismo se observan 30 riesgos de magnitud alta, para los cuales se aplicaron 15 

controles de seguridad, que fueron monitoreados para medir el nivel de cumplimiento y de ellos 

sólo 10 controles para planear su mejora continua. Por otro lado, se elaboró el plan de acciones 

a desarrollar para capacitar y concientizar al personal de la EPS, entre otros; los cuales se 

detallan en el caso de estudio presentado en el Anexo 6. 

SU CL CO RE SU CL CO RE SU CL CO RE

Proceso 1.1: Comprender la EPS y su contexto

A. Definir el contexto interno 4 4 4 4 4 4 4 4 3 4 3 3

B. Definir el contexto externo 4 4 4 4 4 4 4 4 3 4 3 3

Proceso 1.2: Identificar las necesidades y expectativas de las PI 3 4 4 4 4 4 4 4 3 4 3 3

Proceso 1.3: Determinar el alcance del SGSI 4 4 4 4 4 4 4 4 3 3 3

Proceso 2.1: Asegurar el liderazgo y compromiso 3 4 4 4 4 4 4 3 4 3 3 3

Proceso 2.2: Establecer políticas y objetivos de SI 4 4 4 4 3 3 4 3 4 3 3 3

Proceso 2.3: Asignar roles y responsabilidades 3 4 4 4 3 3 4 3 4 3 3 3

Proceso 3.1: Identificar el riesgo

A. Identificar los activos 4 4 4 4 4 4 4 4 4 4 3 3

B. Valorar los activos 4 4 4 4 4 4 4 4 4 4 3 3

C. Identificar y valorar las amenazas y vulnerabilidades 4 4 4 4 4 4 4 4 4 4 3 3

Proceso 3.2: Analizar el riesgo

A. Valorar la probabilidad e impacto del riesgo 4 4 4 4 4 4 4 4 3 3 3 4

B. Valorar el riesgo 4 4 4 4 4 4 4 4 3 4 3 4

Proceso 3.3: Evaluar el riesgo 4 4 4 4 4 4 4 4 3 4 3 3

Proceso 3.4: Tratar el riesgo 4 4 4 4 4 4 4 4 3 4 3 3

Proceso 4.1: Asignar recursos 4 4 4 4 3 3 3 3 3 3 3 4

Proceso 4.2: Capacitar y concienciar 3 4 4 4 3 3 3 3 3 3 4 4

Proceso 4.3: Determinar la comunicación del SGSI 4 4 4 3 3 4 4 4 3 3 3 4

FASE 5

Operación
Proceso 5.1: Planificar y controlar la operación del SGSI 3 4 4 4 3 3 4 4 3 3 3 4

FASE 6

Evaluación del 

Desempeño

Proceso 6.1: Monitorear, analizar y evaluar el SGSI 4 4 4 4 4 4 4 4 3 3 4 3

FASE 7

Mejora 

Contínua

Proceso 7.1: Mejorar el SGSI 4 4 4 4 4 4 4 4 3 3 3 4

FASES

FASE 1

Contexto de la 

EPS

FASE 2

Liderazgo

FASE 3

Planificación

FASE 4

Soporte

EXPERTO 1 EXPERTO 2 EXPERTO 3
PROCESOS / ACTIVIDADES
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Conclusiones 

 

- Resultado de la investigación, se confirmó que las EPS, específicamente la del caso de 

estudio, no cuentan con procedimientos, medidas y controles de SI para conservar la 

disponibilidad, integridad y confidencialidad de la información, para lo cual se ha propuesto 

un modelo de SI, adaptado a la realidad del sector y que aborde sus principales necesidades, 

para contribuir en la gestión de la SI en las EPS del norte peruano. 

- Luego de identificar los marcos de trabajo y estándares relacionados con la SI, se analizaron 

sus elementos en común y diferencias de acuerdo a las necesidades y prioridades dentro del 

contexto de las EPS del norte peruano, lo cual sirvió de referencia para desarrollar el modelo 

de SI propuesto. 

- Se logró armonizar los marcos de trabajo y estándares identificados eliminando 

redundancias y tomando las actividades y procesos relevantes de cada uno de ellos, lo que 

permitió determinar las fases que estructuraron el modelo propuesto; asimismo se 

especificaron los ítems de cada estándar y marco de trabajo que favorecieron al desarrollo 

de las fases del modelo propuesto. 

- Mediante juicio de expertos, tres profesionales especializados en el tema han validado la 

confiabilidad del contenido del modelo de SI propuesto, logrando su aceptación, lo cual 

permite que sea aplicado a otras EPS del norte peruano. 

- El modelo de SI propuesto se aplicó como caso de estudio en EPSEL S.A., para validar su 

pertinencia, logrando identificar 165 riesgos, de los cuales se observa que existen 31 riesgos 

de magnitud extrema y 30 riesgos de magnitud alta, para los cuales se aplicaron 15 controles 

de seguridad, que fueron monitoreados para medir su nivel de cumplimiento, 

estableciéndose un plan de mejora continua solo con los 10 controles que cumplen 

parcialmente su desempeño. 
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Recomendaciones 

 

✓ Según los resultados tanto del diagnóstico efectuado como de la aplicación del modelo 

propuesto, se estima conveniente la creación de los roles de oficial de SI, así como del 

comité de SI, que dependan de la alta dirección, para así asegurar el compromiso y liderazgo 

de la gerencia general y del directorio de la EPS. 

✓ De esta forma, se sugiere conformar un comité de SI, que pueda comenzar sus funciones y 

asignar responsabilidades, las cuales tendrán como finalidad la implementación de la 

propuesta del SGSI planteado. 

✓ Asimismo, se considera primordial la creación de un área de SI, debiendo disponer de 

personal especializado en SI, dedicado inicialmente a la implementación del modelo de SI 

propuesto y posteriormente al control y mantenimiento de dicho SGSI, el cual estaría a 

cargo del oficial de SI. 

✓ Es conveniente la reorganización de la oficina de informática o su equivalente, 

posicionándolas a nivel de gerencia de TI, cuyas funciones deberán ser disgregadas a cada 

área de las EPS, para lograr una mejor funcionalidad por considerarse una pieza clave la 

implementación del SGSI. 

✓ Urge en primera instancia, realizar actividades de capacitación y concienciación a todo el 

personal de la EPS, acerca de la importancia de la información que utilizan en el ejercicio 

de sus funciones, así como el compromiso de salvaguardarla. 
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Anexos 

ANEXO 1 

Descripción de las EPS seleccionadas 
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ANEXO 2 

Cuestionario 

Objetivo: Mediante este instrumento se busca recoger información para conocer el estado situacional 

de la Seguridad de Información en Entidades Prestadoras de Servicios de Saneamiento del norte 

peruano. 

 

Marcar con “X” la casilla que usted crea conveniente: 

- SI:  Si se cumple con la pregunta señalada. 

- PARCIAL: La actividad de la pregunta señalada está incompleta. 

- NO:  No se cumple con la pregunta señalada. 

 

 



39 

  

 

 
 

NOTA: La encuesta se ha validado de acuerdo a los requerimientos de la Norma ISO/IEC 

27001:2022, como se puede ver en el ANEXO 3 
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ANEXO 3 

Alineamiento del cuestionario de acuerdo a los requerimientos de ISO/IEC 27001:2022 
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ANEXO 4 

Procedimiento del Modelo Propuesto 

FASE 1: CONTEXTO DE LA EPS 

Proceso 1.1: Comprender la EPS y su contexto 

A. Definir el contexto interno 

El objetivo de este proceso es definir los aspectos de cada factor interno para alcanzar los 

objetivos estratégicos de la EPS. Para recolectar información se emplea el análisis de 

documentario, a través de fuentes de información de propias de cada EPS. 

Figura 10: Elementos de la actividad - Contexto interno 

 
 

Tabla 1 - Herramienta para definir el contexto interno 

 

B. Definir el contexto externo 

Este proceso tiene como propósito determinar los factores básicos externos para lograr los 

objetivos estratégicos en la EPS. Para recopilar información se emplearán técnicas e 

instrumentos como entrevistas, cuestionarios y análisis de documentos. 
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Figura 2: Elementos de la actividad - Contexto externo 
Figura 2: Elementos de la actividad - Contexto externo 

 

Tabla 2 - Herramienta para definir el contexto externo 

 

Proceso 1.2: Identificar las necesidades y expectativas de las partes interesadas 

En este proceso se identifican las necesidades y expectativas que los interesados esperan de la 

implementación del SGSI en la EPS. La información referente al tema se obtiene empleando 

técnicas e instrumentos como son los cuestionarios y las entrevistas. 

Figura 3: Elementos del proceso - Partes interesadas
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Tabla 3 - Herramienta para identificar necesidades y expectativas de partes interesadas 

 
 

Proceso 1.3: Determinar el alcance del SGSI 

La finalidad de esta actividad es tener identificado a los responsables, procesos/funciones e 

infraestructura de TI relacionados a la aplicación del modelo de SI propuesto. Aquí se 

consideran las cuestiones internas y externas, partes interesadas y funciones o procesos 

comprendidos dentro de los límites del SGSI. Para la recolección de información se analizarán 

los documentos de la EPS. 

Figura 4: Elementos del proceso - Determinación del alcance 
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Tabla 4 - Herramienta para determinar el alcance del SGSI 

 

FASE 2: LIDERAZGO 

Proceso 2.1: Asegurar el liderazgo y compromiso 

Tiene la finalidad de verificar el cumplimiento de las funciones de liderazgo por parte del 

Directorio. Para recolectar información necesaria se realizarán entrevistas al Directorio de la 

EPS. 

Figura 5: Elementos del proceso - Liderazgo 

 

Tabla 5 - Herramienta para verificar el cumplimiento del liderazgo 

 

Proceso 2.2: Establecer políticas y objetivos de SI 

Este proceso formaliza el compromiso del Directorio, identificando políticas de SI alineadas a 

las exigencias de la EPS. Para obtener información pertinente se analizará la documentación 

relacionada a la SI. 
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Figura 6: Elementos del proceso - Políticas y objetivos 

 

Tabla 6 - Herramienta para establecer las políticas y los objetivos de SI 

 
 

Proceso 2.3: Asignar roles y responsabilidades 

El objetivo de este proceso la definición y comunicación de los roles y responsabilidades 

relacionados con la gestión de la SI en la EPS. Para este fin, se obtendrá información   relevante 

a través del análisis de documentos de la EPS. 
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Figura 7: Elementos del proceso - Roles y responsabilidades 

 
 

Tabla 7 - Herramienta para asignar roles y responsabilidades 

 
 

FASE 3: PLANIFICACIÓN 

Proceso 3.1: Identificar el riesgo 

A. Identificar los activos 

Tiene como propósito la identificación de los activos existentes dentro de la EPS que, de verse 

afectados, influiría negativamente en la continuidad de sus operaciones. La información es 

extraída del inventario de activos de la EPS y la observación directa. 

Figura 8: Elementos de la actividad - Identificación de activos 
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Cuadro 1 - Clasificación de tipos de activos 

 
 

Tabla 8 - Herramienta para identificar los activos 

 

B. Valorar los activos 

Para poder valorar adecuadamente los activos, se ordenan de arriba a abajo, asignando valor en 

orden de relevancia, considerando los principios de disponibilidad, integridad y 

confidencialidad, realizando valoraciones tanto cuantitativas como cualitativas. Se recomienda 

utilizar una escala Likert para el proceso de evaluación, que mide su nivel de cumplimiento. 

Además de definir el rango de calificación (en este caso de 1 a 5), esto también nos permite 

tener suficiente amplitud de calificación. Para realizar este paso, los activos deben extraerse de 

la herramienta utilizada en el proceso anterior. 

 
Figura 9 - Elementos de la actividad - Valoración de activos 
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Cuadro 2 - Valoración de los criterios de confidencialidad 

 

Cuadro 3 - Valoración de los criterios de disponibilidad 

 

Cuadro 4 - Valoración de los criterios de integridad 

 

Cuadro 5 - Valoración de los niveles de criticidad de los activos 

 

Tabla 9 - para valorar los activos 
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C. Identificar y valorar las amenazas y vulnerabilidades 

Permite identificar las vulnerabilidades y las amenazas a cada activo previamente valorado. Las 

vulnerabilidades se refieren a cualquier situación que pueda causar complicaciones de 

seguridad; las amenazas representan comportamientos específicos que aprovechan las 

vulnerabilidades que generan incidencias de seguridad. 

 
Figura 10 - Elementos de la actividad - Amenazas y vulnerabilidades 

 
 

Cuadro 6 - Criterios de valoración de amenazas 
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Cuadro 7. Listado de amenazas y vulnerabilidades 

 

Cuadro 8 - Matriz de valoración de amenazas 
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Tabla 10 - Herramienta para valorar de amenazas 

 
 

Cuadro 9 - Criterios de valoración de vulnerabilidades 

 

Cuadro 10 - Matriz de valoración de vulnerabilidades 

 

Tabla 11 - Herramienta para valorar las vulnerabilidades 
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Proceso 3.2: Analizar el riesgo 

A. Valorar la probabilidad e impacto del riesgo 

Aquí se determinará la probabilidad que se materialice un riesgo debido a causa de una 

determinada vulnerabilidad. Además, el análisis de impacto nos permite medir el impacto 

negativo de la materialización de cada riesgo identificado para cada activo crítico. 

 
Figura 11 - Elementos de la actividad - Impacto del riesgo 

 

Cuadro 11 - A.1 Valoración de la probabilidad 

 

Cuadro 12 - A.2 Valoración del impacto 
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B. Valorar el riesgo 

Este proceso determina los niveles de riesgo en función de los valores obtenidos del análisis de 

vulnerabilidad y amenazas de activos críticos. Al aplicar la escala de magnitud de impacto, se 

puede determinar cuánto influye en el proceso (bajo, medio, alto, severo). 

 
Figura 12 - Elementos de la actividad - Valoración del riesgo 

 

Cuadro 13 - B. Valoración de la magnitud del riesgo 

 

Tabla 12 - Herramienta para analizar el riesgo 

 
 

Proceso 3.3: Evaluar el riesgo 

Aquí se determina el valor de probabilidad de que una vulnerabilidad específica represente un 

riesgo. Además, para cada riesgo identificado para cada activo crítico, se puede medir el 

impacto negativo como consecuencia de materializarse el riesgo. 
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Figura 13 - Elementos del proceso - Evaluación del riesgo 

 

Cuadro 14 - Matriz de clasificación de riesgos 

 

Cuadro 15 - Identificación de la tolerancia al riesgo 
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Tabla 13 - Herramienta para evaluar el riesgo 

 
 

Proceso 3.4: Tratar el riesgo 

El propósito de este proceso es elegir controles pertinentes para el riesgo, dependiendo de la 

magnitud y la tolerancia del riesgo. Corresponde determinar si se acepta, mitiga, evita o 

transfiere el riesgo. 

 

Figura 14 - Elementos del proceso - Tratamiento del riesgo 

 

Cuadro 16 - Definición de estrategias para el tratamiento del riesgo 

 

Cuadro 17 - Clasificación de estrategias para tratar el riesgo 
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Tabla 14 - Herramienta para tratar el riesgo 

 
 

FASE 4: SOPORTE 

Proceso 4.1: Asignar recursos 

El objetivo de este proceso es determinar las actividades y recursos necesarios para cumplir con 

la implementación de los controles seleccionados. 

 
Figura 15 - Elementos del proceso - Asignación de recursos 
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Tabla 15 - Herramienta para asignar recursos 

 
  

Proceso 4.2: Capacitar y Concienciar 

Este proceso tiene como objetivo definir el plan de acciones a implementar para capacitar y 

concienciar al personal de la EPS, con el propósito de que entiendan y acepten las políticas y 

planes de seguridad, y comprendan las implicaciones de no cumplir con las normas de SI 

propuestas. 

 
Figura 16 - Elementos del proceso - Capacitación y concienciación 

 



59 

  

 

Tabla 16 - Herramienta para capacitar y concienciar 

 
 

Proceso 4.3: Determinar la comunicación del SGSI 

El propósito de este proceso es determinar actividades que regirán las comunicaciones 

relevantes para complementar las actividades de operación del SGSI, identificando quién 

comunicará, qué se logrará, cuál será el contenido, cuándo se comunicará y qué medios se 

utilizarán. 

 
Figura 17 - Elementos del proceso - Comunicación 
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Tabla 17 - Herramienta para comunicar el SGSI 

 
  

FASE 5: OPERACIÓN 

Proceso 5.1: Planificar y controlar la operación del SGSI 

Se realiza el alineamiento de los controles elegidos con los objetivos de SI determinados por la 

EPS, con la finalidad de que se cumplan. Para desarrollar esta tarea se deberá aplicar los 

controles señalados al momento de tratar los riesgos. 

 
Figura 18 - Elementos del proceso – Planificación y control de la operación 

 
 

Tabla 18 - Herramienta para el control operacional 
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FASE 06: EVALUACIÓN DEL DESEMPEÑO 

Proceso 6.1: Monitorear, analizar y evaluar el SGSI 

Este proceso sirve para evaluar el rendimiento, efectividad y cumplimiento de los objetivos de 

SI, determinando lo que se debe medir y controlar, cuándo, quién y cómo. Para llevar a cabo 

esta tarea se recomienda realizar entrevistas a los miembros de la alta dirección, así como del 

área de TI. 

 
Figura 19 - Elementos del proceso - Monitoreo, análisis y evaluación 

 
 

Cuadro 18 - Valoración del nivel de cumplimiento 

 
 

Tabla 19 - Herramienta para monitorear, analizar y evaluar el SGSI 

 
 

FASE 07: MEJORA CONTINUA 

Proceso 7.1: Mejorar el SGSI 

Se trata de identificar mejoras de acuerdo a los objetivos de SI determinados en el SGSI, con el 

propósito de encauzar los esfuerzos en el mejoramiento de sus procesos. Una vez sean 

mejoradas las actividades que correspondan, éstas serán incluidas en el plan de comunicaciones 

de la EPS a fin de que sea conocida por todas las áreas de interés. 
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Figura 20 - Elementos del proceso - Mejoramiento continuo 

 
 

Tabla 20 - Herramienta para la mejora continua 
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ANEXO 5 

Validación del contenido del modelo de SI propuesto por juicio de expertos 

EXPERTO 1 
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EXPERTO 2 
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EXPERTO 3 
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ANEXO 6 

Aplicación del modelo propuesto como caso de estudio 

El Modelo de SI propuesto se aplicó como caso de estudio en EPSEL S.A. 
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